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Wskazowki dotyczgce wykrywania i
zatrzymywania mylnych informacji na temat
COVID-19

Od plotek po fatszywe statystyki — w Internecie szerzg sie mylne informacje na temat COVID-19.
Firmy zajmujgce sie cyberbezpieczenstwem zgtaszajg wzrost liczby atakéw cybernetycznych
wykorzystujgcych pandemie COVID-19, tak aby naktoni¢ ofiary do klikniecia w linki prowadzacy
do zhakowanych witryn lub pobrania ztosliwego oprogramowania przeznaczonego do
szpiegowania ich, lub kradziezy danych osobowych.

Organy nadzorcze odnotowujg wzrost liczby witryn oferujgcych niesprawdzone porady
medyczne lub leki. Postepujgc zgodnie z ponizszymi wskazéwkami, Ty i Twoja rodzina mozecie
by¢ bezpieczni i poinformowani, a takze mozecie pom6c w zapobieganiu rozprzestrzenianiu
cyberprzestepcow i dostawcéw mylnych informacji.

ROZPOZNAJ: ==

Zawsze badz czujny i Swiadomy potencjalnych przekretéw i oszustw nastawionych
rzekomo na ochrone zdrowia.

Zawsze pomysl dwa razy o informacjach, ktére czytasz w Internecie. Jesli Ty i Twoja rodzina zaczeliscie spedzac

v
wiecej czasu na serfowaniu w Internecie, przegladaniu mediéw spotecznosciowych i otrzymujecie e-maile na
temat COVID-19, badz szczegédlnie krytyczny wobec tego, co czytasz, w co wierzysz i co udostepniasz. Porozmawiaj
z dzie¢mi i innymi bliskimi o tym. Wasza sp6jnos¢ w tych dziataniach jest wazna.

v Przeanalizuj ton wypowiedzi. Jesli wiadomos¢ zawiera sensacyjny jezyk, na przyktad tekst pisany WIELKIMI
LITERAMI lub uzytych jest wiele wykrzyknikéw, prawdopodobnie nie jest to wiarygodna informacja.

v Uwazaj na historie, ktére opierajg sie na niepotwierdzonych dowodach lub osobistych Swiadectwach, aby
promowac lekarstwa, ktore brzmia zbyt obiecujgco, aby mogty by¢ prawdziwe.

v PodchodzZ podejrzliwie do présb o zachowanie tajemnicy lub naciskéw na szybkie podjecie dziatan.

v Sprawdz raporty NewsGuard (https://www.newsguardtech.com/covid-19-resources/) na temat mylnych informacji

dotyczgcych COVID-19, aby zapoznac sie z powszechnymi mitami na temat COVID-19 i powodami, dla ktérych sg
nieprawdziwe.
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WERYFIKUJ:
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Zawsze weryfikuj zrédto informacji i kwestionuj stusznos¢ informacji online.

v

POWSTRZYMA]):

Zawsze sprawdzaj, czy informacje, ktére czytasz, pochodza z wiarygodnego zrédta.
Staraj sie trzymac autorytatywnych zrodet z najbardziej aktualnymi informacjami o
COVID-19, takich jak Swiatowa Organizacja Zdrowia, Centrum Kontroli i Zapobiegania
Chorobom lub lokalni urzednicy rzadowi.

Jesli nie masz pewnosci co do wiarygodnosci zrédta, doktadnie sprawdz konkretne
twierdzenie w Internecie, aby zobaczy¢, co méwig inne Zrédta.

Doktadnie przeanalizuj wszystkie e-maile z prosbami o przelanie srodkéw, aby okresli¢,
Czy sg one nietypowe.

Naucz siebie i swoje dzieci zadawania trudnych pytan. Oto kilka sugestii
zaproponowanych przez National Association for Media Literacy Education:
(https://www.namle.net).

o Dlaczego powstat ten materiat? «  Czego w nim brakuje?

+  Kto go napisat? e Kto moze osiggnac korzysci z przekazu

. . iale?
«  Jak moge sprawdzic, czy jest on zawartego w tym materiale?

prawdziwy? e Komu moze zaszkodzi¢ ten przekaz?

Zawsze pomagaj w zgtaszaniu oszustow Internetowych i dostawcéw mylnych informacji
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Zagtuszaj dezinformacje, udostepniajgc aktualne informacje o COVID-19 z wiarygodnych
zrédet, takich jak np. CDC.gov (Centrum Kontroli i Zapobiegania Chorobom w USA), ktére
oferujg zestaw informacji dla mediéw spotecznosciowych.

Jesli zobaczysz znajomego udostepniajacego fatszywe informacje, grzecznie wyjasnij
sprawe i skieruj go do wiarygodnego zrédta.

Chron sie przed hakerami i cyberprzestepcami, ktérzy wykorzystujg informacje dotyczace
COVID-19, jako przynety do klikniecia tacza i podania danych osobowych lub otwarcia
zatgcznika zawierajgcego ztosliwe oprogramowanie, lub oprogramowanie szpiegujace.
Korzystaj z renomowanego, aktualnego oprogramowania zabezpieczajgcego, ktore
ochroni Ciebie lub Twojg rodzine.

Natychmiast zgtaszaj i usuwaj niechciane e-maile (spam) pochodzace z nieznanych stron i
0s6b. Nie otwieraj wiadomosci spamowych, nie klikaj linkow w takich wiadomosciach oraz
nie otwieraj zatgcznikdw.

Zachec znajomych i rodzine do zainstalowania rozszerzenia przegladarki NewsGuard
(https://www.newsguardtech.com/free/), ktére zapewnia oceny wiarygodnosci zrédta, aby
ochronic sie przed btednymi informacjami dotyczacymi COVID-19.

Jesli natkniesz sie na witryne rozpowszechniajgca fake newsy zwigzane z COVID-19, ktérej
NewsGuard jeszcze nie ocenit, wyslij wskazéwke tutaj:
https://www.newsguardtech.com/misinformation-hotline/
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