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Suggerimenti per individuare e bloccare la
disinformazione sul COVID~-19

Dalle dicerie alle false statistiche, la disinformazione sul COVID - 19 sta dilagando online. Le societa
specializzate in cybersecurity riferiscono di un aumento di cyber attacchi che utilizzano la pandemia
da COVID-19 per indurre le vittime a fare clic sui link che indirizzano a siti hackerati 0 a scaricare
software maligno progettato per spiarli o sottrarre informazioni personali. Le autorita di controllo
evidenziano un incremento nel numero di siti che supportano consigli o cure mediche non dimostrate.
Seguendo i suggerimenti riportati di seqguito tu e la tua famiglia potrete rimanere protetti e informati
oltre ad aiutare ad impedire che i cybercriminali e i diffusori di false informazioni riescano nel loro

intento.
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INDIVIDUA:

Rimani sempre in guardia rispetto alle potenziali truffe e raggiri che coinvolgono la salute.

« Ragiona sempre attentamente sulle informazioni che hai letto online. Se tu e la tua famiglia avete iniziato a passare
pit tempo online, consultando i social media e ricevendo e-mail riguardo il COVID-19, e importante che tu abbia un
atteggiamento estremamente critico su cio che leggi, su quello in cui credi e condividi. Consiglia ai tuoi figli e alle
persone care di fare lo stesso.

v Analizza il tono. Se un messaggio utilizza un linguaggio sensazionalistico, come ad esempio un testo TUTTO IN
MAIUSCOLO o con molti punti esclamativi, probabilmente non contiene un'informazione credibile.

v Fai attenzione alle storie che si basano su aneddoti o testimonianze personali per promuovere cure che sembrano
troppo belle per essere vere.

Sospetta delle richieste diriservatezza o se ti viene fatta pressione per agire rapidamente.
Controllaireport in tempo reale NewsGuard riguardo alla disinformazione sul COVID-19 per acquisire familiarita sui

miti comuni riguardo il COVID-19 e i motivi per cui non sono veri all'indirizzo
https://www.newsguardtech.com/covid-19-resources/
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VERIFICA:

Verifica sempre la fonte e metti in dubbio la legittimita delle informazioni online

« Verifica sempre che le informazioni che leggi provengano direttamente da una
fonte affidabile. Cerca di attenerti alle fonti autorizzate per reperire la maggior parte
delle informazioni aggiornate sul COVID-19, come I'OMS, i Centri per il Controllo e la

Prevenzione delle Malattie e i funzionari governativi locali.

~ Senon seicerto della credibilita della fonte, ricontrolla le affermazioni effettuando
ulterioriricerche per verificare come si esprimono le altre fonti.

~ Controlla attentamente le richieste e-mail o di trasferimento fondi per determinare
se talirichieste siano fuori dall'ordinario.

~ Impara e insegna ai tuoi figli a porre domande importanti. Eccone alcune suggerite
dalla National Association for Media Literacy Education

o Perche e stato creato o Cosa manca?
questo contenuto/articolo? e Chipotrebbe trarre vantaggio dal
e Chiloha creato? messaggio che comunica?
e Come so che e vero? » Chipotrebbe essere danneggiato dal
messaggio”?

BLOCCA:

Fai sempre la tua parte per bloccare i truffatori e i diffusori di disinformazione online

. Blocca sul nascere la disinformazione condividendo aggiornamenti fattuali riguardo al COVID-
19 da fonti affidabili come CDC.gov che offre un social media Kit.

. Sevediche unamico condivide false informazioni, correggile con gentilezza e indirizzalo ad
una fonte credibile sull'argomento.

 Proteggiti dagli hacker e dai cybercriminali che usano le informazioni sul COVID-19 come clic
bait, esortandoti a fare clic su un link che induce a fornire informazioni personali 0 ad aprire un
allegato contenente software maligno o spyware. Utilizza software di sicurezza affidabili e
aggiornati che proteggeranno te e la tua famiglia.

~ Segnalaimmediatamente e cancella email (spam) non richieste provenienti da soggetti
sconosciuti. Non aprire email spam, non fare clic su link contenuti in tali e-mail e non aprirne gli

allegati.

Incoraggia i tuoi amici e la tua famiglia ad installare NewsGuard's browser extension, che

v
fornisce migliaia di valutazioni di credibilita delle fonti, in modo da proteggerli contro la
JL disinformazione legata al COVID-19.
~ Setiimbattiin unsito che diffonde truffe usando il COVID-19 non ancora valutato da

NewsGuard, segnalalo a questo indirizzo:
https://www.newsquardtech.com/misinformation-hotline/.
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