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Conseils pour repérer et arréter
La désinformation sur COVID-19

Des rumeurs aux fausses statistiques, la désinformation a propos de COVID-19 sévit en ligne. Les
entreprises de cybersécurité signalent une augmentation des cyberattaques en utilisant la pandémie
COVID-19 pour inciter les victimes a cliquer sur des liens qui menent a des sites piratés ou a télécharger
des logiciels malveillants concus pour les espionner ou voler des informations personnelles. Les équipes
de sécurité constatent une augmentation du nombre de sites qui poussent a des conseils ou a des
traitements médicaux frauduleux. En suivant les conseils ci-dessous, vous et votre famille pouvez rester
en sécurité et informés, tout en empéchant les cybercriminels et les auteurs de désinformation de

réussir.
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Détecter:

Soyez toujours vigilant et conscient des escrogueries potentielles et des canulars pour la santé

v Réfléchissez toujours a deux fois aux informations que vous lisez en ligne. Si vous et votre famille avez commencé
a passer plus de temps a surfer sur internet, a parcourir les réseaux sociaux et a recevoir des e-mails sur le COVID-
19, soyez extrémement critique a I'égard de ce que vous lisez, croyez et partagez. Dites a vos enfants et a vos
proches de faire de méme.

v Analysez le ton. Si un message utilise un langage suspect, tel que du texte en majuscules ou de nombreux points
d'exclamation, il ne s'agit probablement pas d'informations crédibles.

v Méfiez-vous des histoires qui s'appuient sur des preuves anecdotiques ou des témoignages personnels pour
promouvoir des cures qui semblent trop belles pour étre vraies.

v Méfiez-vous des demandes d'Informations confidentielles ou des pressions pour agir rapidement.
v Consultez les rapports en temps réel de NewsGuard sur la désinformation COVID-19 pour vous familiariser avec les

mythes courants a propos de COVID-19 et les raisons pour lesquelles ils sont faux
https://www.newsguardtech.com/covid-19-resources/
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Vérifier:

-
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Vérifiez toujours les sources et remettez en question la [égitimité des informations en ligne

v

STOP:

Vérifiez toujours que les informations que vous lisez proviennent directement
d'une source fiable. Essayez de vous en tenir a des sources venant des autorités
pour obtenir les informations les plus récentes sur COVID-19, telles que
I'Organisation mondiale de la santé, les Centres de contréle et de prévention des
maladies, ou vos autorités locales.

Si vous n'étes pas certain de la fiabilité de la source, vérifiez les revendications en
cherchant ailleurs pour voir ce que disent les autres sources.

Vérifiez attentivement toutes les demandes de transfert de fonds par courrier
électronique pour déterminer si ces demandes sont [égitimes ou non.

Apprenez a vous et a vos enfants a poser les questions qu'il faut. Voici quelques-
unes des National Association for Media Literacy Education suggest:

» Pourqguoi ce contenu ou cet o Qu'est-ce qu'il manque?
article a été créé ? e A quipourrait bénéficier ce

o Quilafait? message ?

» Comment savoir si c'est e Quipourrait étre blessé par le
vrai? message?

Faites toujours votre part pour empécher les fraudeurs et les diffuseurs de désinformation en ligne
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Empéchez la désinformation en partageant des informations sdres sur le COVID-19 a partir
de sources fiables comme CDC.gov, qui propose un kit de médias sociaux.

Sivous voyez un ami partager de fausses informations, remettez poliment les choses au clair
et référez-les a une source crédible sur le sujet.

Protégez-vous contre les pirates et les cybercriminels qui utilisent les informations sur le
COVID-19 comme appats, vous invitant a cliquer sur un lien qui vous inciterait a renoncer a
des informations personnelles ou a ouvrir une piéce jointe contenant des logiciels
malveillants ou des logiciels espions. Utilisez un logiciel de sécurité fiable et a jour qui vous
protégera, vous ou votre famille.

Signalez et supprimez immédiatement les e-mails non sollicités (spam) de sources inconnues.
N'ouvrez pas les courriers indésirables, ne cliguez pas sur les liens et n'ouvrez jamais leurs
piéces jointes.

Encouragez vos amis et votre famille a installer I'extension de navigateur de NewsGuard, qui
fournit des milliers de sources crédibles, pour se protéger contre la désinformation sur le
COVID-19.

Si vous tombez sur un site diffusant des canulars sur le COVID-19 que NewsGuard n'a pas
encore évalué, envoyez le a : https://www.newsguardtech.com/misinformation-hotline/.
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