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Como identificar noticias falsas sobre
COVID-19

Desde falsos rumores hasta falsas estadisticas, las noticias falsas sobre COVID-19 se han disparado
online desde el primer dia de la pandemia. Las empresas de ciberseguridad han reportado un alto
incremento en ciberataques desde el impacto global de COVID-19 incitando a victimas a clikear links que
llevan a paginas de hackers o el descargue de programas disefiados a espiar y robar datos personales.
Organismos de proteccién del consumidor han visto incrementos en pdginas de red promocionando
curas medicas sin aprobar. Siguiendo los pasos mas abajo, tu y tu familia os podréis proteger y estar
mejor informados, asi como prevenir que criminales del ciberespacio puedan hacer mas dafio.
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DETECTA:

Siempre esta alerta de posibles fraudes o noticias falsas relacionados con posibles curas o demas

~ FEvalda siempre la informacidn que lees online. Si td y tu familia estdis pasando mas tiempo online, surfeando
distintos medios y recibiendo correos sobre COVID-19, se mas critico a la hora de leer y creer lo gue exponen, asi
como la informacién que compartes. Comunicate con tus hijos y seres queridos en hacer lo mismo.

« Analiza el tono del mensaje. Si el mensaje utiliza un lenguaje exagerado como muchas palabras o letras en
mayusculas o uso de exclamaciones, seguramente la informacién no es veridica.

« Ten cuidado con historias que sean testimonios que promocionan curas demasiado buenas para ser verdad.
v Sospecha solicitudes que requieran mantener el secreto o si recibe presién para tomar accién de inmediato.
« Revise la comunicacion en tiempo real de NewsGuard sobre falsa informacion de COVID-19 para familiarizarse con

los mitos comunes acerca del virus y las razones por las cuales no son ciertos en
https://www.newsguardtech.com/covid-19-resources/

INTERNETSAFETY.TRENDMICRO.COM WWW.NEWSGUARDTECH.COM


https://internetsafety.trendmicro.com/
https://www.newsguardtech.com/
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VERIFICA:

UNewsGuard

Siempre comprueba y verifica la fuente y cuestione la legitimidad de la informacién en linea
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PREVENIR:

Siempre comprueba que la informacién que estas leyendo viene directamente de
una fuente fiable. Trata de encontrar fuentes legitimas para obtener la
informacién mds actualizada respecto al COVID-19, como la Organizaciéon Mundial
de la Salud, el Center for Disease and Control Prevention de los Estados Unidos o
autoridades sanitarias locales.

Si no estd sequro de la credibilidad de una fuente, revisa lo que otras fuentes
dicen.

Aprende a hacer preguntas dificiles. Ensefia a tus hijos a hacer lo mismo. Estas son
algunas sugerencias de la National Association for Media Literacy Education

suggest:

e ¢Por qué fue creado este o (Quées loque le falta?
articulo con este tipo de o ¢Quién podria beneficiarse?
contenido? o (A quién puede afectar o hacer dafio
o ¢Quién es el autor? este mensaje?
o ¢Cémo se siesciertoo
veridico?

Siempre se participe para detener a los estafadores y a quienes propaguen falsa Informacién
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Comparta informacién fiable y veridica sobre el COVID-19 de fuentes legitimas como
CDC.gov, el cual ofrece informacidn varias.

Si un amigo o familiar comparte informacién falsa, amablemente corrijalo y dirijalo a una
fuente fiable de informacién.

Protégete de hackers y cibercriminales que estan utilizando el COVID-19 como anzuelo
para obtener mds clicks, como solicitaciones de hacer click en un link que pide
informacién personal o abrir un archivo adjunto que contenga software malicioso o
spyware. Use software de sequridad actualizado y de buena reputacién para proteger a ti
mismo y a tu familia.

Reporte y elimine inmediatamente correos no solicitados (spam) de remitentes
desconocidos. No abra los correos de spam, ni tampoco haga click en los links que pueden
venir en los correos desconocidos ni abrir los archivos adjuntos.

Motive a sus amigos y familiares a descargar la extensién de browser de NewsGuard, la
cual ofrece miles de documentacion de gran credibilidad de varias fuentes de la web, para
protegerse contra la desinformacién relacionada con el COVID-19.

Si encuentra una fuente que estd publicando informacién falsa sobre el COVID-19, y que
NewsGuard aun no ha clasificado, notifique a
https://www.newsguardtech.com/misinformation-hotline/.
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