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 Siempre piense dos veces acerca de la información que lee en línea. Si usted y su familia están pasando cada vez 
más tiempo en línea, en redes sociales y están recibiendo correos electrónicos sobre COVID-19, siempre sea mucho 
más crítico acerca de lo que está leyendo, creyendo y compartiendo. Hable con sus hijos y sus seres queridos para 
que hagan lo mismo. 

 Analice el tono. Si un mensaje usa lenguaje sensacional, como texto COMPLETAMENTE EN MAYÚSCULAS, o muchos 
signos de exclamación, probablemente no provenga de una fuente confiable. 

 Sea escéptico de historias que se basan en anécdotas o testimoniales personales para promover curas que suenan 
demasiado bien para ser ciertas. 

 Sospeche de solicitudes de mantener el secreto o si recibe presion para tomar acción inmediatamente. 

 Revise la comunicación en tiempo real de NewsGuard sobre la desinformación de COVID-19 para familiarizarse con 
los mitos comunes acerca del virus y las razones por las cuales no son ciertos en 
https://www.newsguardtech.com/covid-19-resources/  

  

 

 
 
 
 
 
 

Consejos para Identificar y Detener la 
Desinformación Relacionada con el COVID-19 

 

Desde los rumores hasta las estadísticas falsas, la cantidad de desinformación sobre COVID-19 en 
línea es abrumadora. Las empresas de ciberseguridad están reportando un incremento de ataques 
usando la pandemia de COVID-19 para engañar a sus víctimas, hacer que hagan click en links que 
llevan a sitios hackeados o descarguen software malicioso diseñado para espiarlos o robarles 
información personal. 

 

Los investigadores están viendo también incrementos en sitios que propagan información médica no 
comprobada, incluyendo remedios y curas. Al seguir los consejos mostrados a continuación, usted y 
su familia podrán mantenerse seguros e informados, y también podrán prevenir que los 
cibercriminales y agentes malintencionados tengan éxito. 

IDENTIFIQUE: 

Siempre esté alerta y al pendiente de estafas potenciales y mala información de salud. 

https://internetsafety.trendmicro.com/
https://www.newsguardtech.com/
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 VERIFIQUE: 

Siempre verifique la fuente y cuestione la legitimidad de la información en línea. 

 Siempre verifique que la información que está leyendo viene directamente de una 
fuente confiable. Trate de apegarse a fuentes legítimas para obtener la información 
más actualizada respecto al COVID-19, como la Organización Mundial de la Salud, el 
Center for Disease and Control Prevention de los Estados Unidos o sus autoridades 
sanitarias locales. 

 Si no está seguro de la credibilidad de una fuente, revise lo que otras fuentes dicen. 

 Analice cuidadosamente todas las solicitudes de correo electrónico de 
transferencias de fondos para determinar si las solicitudes son fuera de lo ordinario. 

 Aprenda a hacer preguntas difíciles. Enseñe a sus hijos a hacer lo mismo. Estas son 
algunas sugerencias de la National Association for Media Literacy Education 
(https://www.namle.net).  

 • ¿Por qué fue creada esta 
pieza de contenido? 

• ¿Quién la creó? 

• ¿Cómo sé que es verdad? 
 

• ¿Qué es lo que falta? 
• ¿Quién podría beneficiarse de ello? 

• ¿Quién podría ser afectado por el 
mensaje? 

 

  

 

DETENGA: 
Siempre haga su parte para detener a los estafadores y a quienes propaguen desinformación. 

 Comparta información confiable sobre el COVID-19 de fuentes legítimas como CDC.gov, el cual 
ofrece un kit de medios. 

 Si nota que un amigo está compartiendo información falsa, amablemente corríjalo y diríjalo a 
una fuente confiable de información. 

 Protéjase de hackers y cibercriminales que están utilizando el COVID-19 como señuelo para 
obtener más clicks, pedirle que haga click en un link que le pida información personal o abrir 
un archivo adjunto que contenga software malicioso o spyware. Use software de seguridad 
actualizado y de buena reputación para protegerse a sí mismo y a su familia. 

 Reporte y elimine inmediatamente correos no solicitados (spam) de remitentes desconocidos. 
No abra los correos de spam, ni tampoco haga click en los links que pueden venir en los 
correos desconocidos ni abrir los archivos adjuntos. 

 Aliente a sus amigos y familiares a descargar la extensión de browser de NewsGuard 
(https://www.newsguardtech.com/free/), la cual ofrece miles de calificaciones de la 
credibilidad de sitios web, para protegerse contra la desinformación relacionada con el COVID-
19.  

 Si se encuentra con un sitio que está publicando información falsa sobre el COVID-19, y que 
NewsGuard aún no ha calificado, mande una nota a 
https://www.newsguardtech.com/misinformation-hotline/  
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