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Tips zum Erkennen und Stoppen von
Fehlinformationen zu COVID-19

Von Gerlchten bis hin zu falschen Statistiken sind Fehlinformationen tGber COVID-19 online weit verbreitet.
Cybersecurity-Unternehmen melden einen Anstieg in Cyberangriffen, die die COVID-19 Pandemie benutzen,
um Opfer dazu zu bringen auf Links zu klicken, die zu gehackten Websites flhren, oder schadliche Software
herunterzuladen, mit der sie ausspioniert oder persdnliche Informationen gestohlen werden sollen.
Aufsichtsbehdrden sehen eine Zunahme von Websites, die unbewiesene medizinische Ratschldge oder
Heilmittel anbieten. Wenn Sie die folgenden Tipps befolgen, kénnen Sie und lhre Familie sicher und
informiert bleiben und verhindern, dass Cyberkriminelle und Anbieter von Fehlinformationen erfolgreich

sind.
i
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ERKENNEN:

Seien Sie immer wachsam und achten Sie auf mdégliche Betrugsfalle und Gesundheitsschwindel

« Denken Sie immer zweimal Giber die Information nach, die Sie online lesen. Wenn Sie und lhre Familie jetzt mehr Zeit
damit verbringen, online zu surfen, durch soziale Medien zu scrollen und E-Mails Gber COVID-19 zu erhalten, sollten
Sie besonders kritisch sein, was Sie lesen, glauben und teilen. Sprechen Sie mit lhren Kindern und anderen
Angehdrigen darlber, dasselbe zu tun.

« Analysieren Sie den Ton. Wenn eine Nachricht eine hochgespielte Sprache verwendet, z.B. Text in
GROSSBUCHSTABEN oder viele Ausrufezeichen, handelt es sich wahrscheinlich um unglaubwirdige Informationen.

« Seien Sie vorsichtig bei Geschichten, die auf anekdotischen Beweisen oder personliche Zeugnisse beruhen, um
Heilmittel anzupreisen, die zu gut klingen, um wahr zu sein.

v Seien Sie misstrauisch gegentiber Anfragen nach Geheimhaltung, oder Druck, schnell zu handeln.
« Lesen Sie die Echtzeitberichte von NewsGuard zu COVID-19 Fehlinformationen, um sich mit den verbreiteten Mythen

Uber COVID-19 und den Grinden, aus denen sie nicht wahr sind, vertraut zu machen unter
https://www.newsguardtech.com/covid-19-resources/
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VERIFIZIEREN:

Uberpriifen Sie immer die Quelle und stellen Sie die Rechtm&Bigkeit von Informationen online in

Frage
’ v Stellen Sie immer sicher, dass die Informationen, die Sie lesen, direkt aus einer
zuverldssigen Quelle stammen. Versuchen Sie, sich an verldssliche Quellen zu
halten, um die aktuellsten Informationen zu COVID-19 zu erhalten, z. B. die
Weltgesundheitsorganisation, die Centers for Disease Control and Prevention oder
% Ihre lokalen Regierungsbeamten.

v Wenn Sie sich Gber die Glaubwirdigkeit der Quelle nicht sicher sind, liberprifen Sie
die Behauptungen, indem Sie an anderer Stelle suchen, um zu sehen, was andere
Quellen sagen.

v Uberpriifen Sie alle E-Mail-Anfragen fiir Geldtransfers sorgfaltig, um festzustellen,
ob die Anfragen ungewdhnlich sind.

v Bringen Sie sich und lhren Kindern bei, die schwierigen Fragen zu stellen. Hier einige
Beispiele, die die National Association for Media Literacy Education vorschldgt:

o Warum wurde dieser Inhalt ¢ Was fehlt?

oder Artikel erstellt? o Wer kdnnte von der Botschaft dahinter
» Wer hat es gemacht? profitieren?
o Woher weif3 ich, ob es wahr « Wem kdnnte die Botschaft schaden?
ist?

STOPPEN:

Tragen Sie immer lhren Teil dazu bei, Online-Betrliger und Anbieter von Fehlinformationen zu

v Uberténen Sie Fehlinformationen, indem Sie sachliche Updates zu COVID-19 aus zuverldssigen
Quellen wie CDC.gov, die ein Social-Media-Kit anbietet, teilen.

~ Wenn Sie einen Freund sehen, der falsche Informationen teilt, stellen Sie dies hoflich richtig
und verweisen Sie ihn auf eine glaubwirdige Quelle zu diesem Thema.

) Schiitzen Sie sich vor Hackern und Cyberkriminellen, die COVID-19-Informationen als Clickbait

-\ verwenden, der Sie aufordert, auf einen Link zu klicken und Sie dazu verleitet, persénliche

o Informationen preiszugeben oder einen Anhang mit schadlicher Software oder Spyware zu

r\ /1 offnen. Verwenden Sie seridse, aktuelle Sicherheitssoftware, die Sie oder lhre Familie schitzt.

~ Melden Sie unerwilinschte E-Mails (Spam) von unbekannten Parteien sofort und I6schen Sie

ay sie. Offnen Sie keine Spam-E-Mails, klicken Sie nicht auf Links in solchen E-Mails, und &ffnen
i

Sie nicht deren Anhange.

.~ Ermutigen Sie lhre Freunde und Familie, die Browsererweiterung von NewsGuard zu
installieren, die Tausende von Bewertungen der Glaubwirdigkeit von Quellen bietet, um sich
vor COVID-19-Fehlinformationen zu schitzen.

AL

~ Wenn Sie auf eine Website stopen auf der COVID-19-Hoaxes verbreitet werden, die NewsGuard
noch nicht bewertet hat, senden Sie hier einen Tipp:
https://www.newsguardtech.com/misinformation-hotline/.
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