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Tipy pro odhaleni a zastaveni Sifeni
desinformaci o COVID-19

Od dohadU a7 k faleSnym tvrzenim, desinformace o COVID-19 se v prostfedi internetu
nekontrolované Sifi. Spolecnosti zabyvajici se internetovou bezpecnosti hlasi vzestup poctu
kyberutokd pouZivajicich pandemii COVID-19 jako navnadu, kterd ma obéti pfimét kliknout na
odkazy smérujici na hacknuté stranky nebo stdhnout zavadny software navrZzeny k jejich
sledovani nebo zcizeni osobnich informaci.

Internetové watchdogy zaznamenavaji narust poctu stranek propagujicich nepodlozené lékarské
rady Ci zpUsoby Iécby. Nasledujici tipy VAm pomohou, abyste zUstali v bezpeci, informovani a
chranéni pred utoky kyberzlocincl a Sifiteld faleSnych zprav.
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Budte ve stFfehu a pFipraveni na moZné scamy a hoaxy o zdravi

v Premyslejte dikladné o informacich, které si prectete online. Pokud nynf travite vice ¢asu surfovanim na
internetu, projizdénim socialnich siti a dostavate vice e-mailCl na téma COVID-19, budte zvIast kriticti k tomu, co
Ctete, Cemu véfite a co sdilite. Vasim détem a blizkym mdzZete doporucit totéz.

v Analyzujte tén zpravy. Pokud je zpréva psana silné emotivnim jazykem, pouZiva slova psana VELKYMI PISMENY a
objevuje se v ni hodné vykricnik(, bude pravdépodobné podvrzena.

v Budte obezretni, pokud uvidite pfibéhy ¢i osobni svédectvi nabizejici 1éCbu, ktera zni pfFilisS dobfe na to, aby byla
pravdiva.

v PoZzadavky na uchovani informace v tajnosti nebo vyzvy k rychlému jednani by ve vas mély vzbudit podezfeni.

Na NewsGuard's (https://www.newsguardtech.com/covid-19-resources/) real reporting on COVID-19 se mUZete
seznamit s nejcastéjSimi myty na téma COVID-19 a vysvétlenim, proc nejsou pravdivé.
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VZdy si ovérte zdroj a zkoumejte spravnost online informace

v

ZASTAVTE:

VZdy si ovérte, Ze informace, kterou Ctete, pochazi pfimo z divéryhodného zdroje. K
vyhledavani aktualnich informaci o COVID-19 pouZivejte spolehlivé zdroje jako jsou
stranky Svétové zdravotnické organizace (WHO), mistnich hygienickych stanic a oficialni
stranky vlady a ministerstva zdravotnictvi.

Pokud si nejste jisti vérohodnosti zdroje, porovnejte tvrzeni s informacemi z jinych
pramen.

DUkladné zkoumejte viechny zadosti o pfispévek do rtznych fondl, které obdrzite e-
mailem, a vSimejte si, zda nejsou nécim neobvykleé.

Naucte sebe i Vase déti klast otazky. Zde je par priklad od National Association for
Media Literacy Education: (https://www.namle.net).

e Proc byl tento ¢lanek vytvofen? ¢  Cov ném chybi?

e Kdo honapsal? e Kdo by mohl mit prospéch z poselstvi

« Jak mohu zjistit, Ze je pravdivy? ukryteho mezi fadky?

e Komu by tato zprava mohla ublizit?

Pomozte omezit scamovani a Sireni desinformaci

v
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Sdilejte podlozené aktualni zpravy o COVID-19 zverejnéné na ddvéryhodnych strankach
(napfiklad CDC.gov).

Pokud zjistite, Ze nékdo z vasich znamych ¢i kamaradl sdilel chybnou informaci, zdvofile
se pokuste uvést véc na pravou miru a odkazte ho na spolehlivy zdroj informaci.

Chrante se pred hackery a kyberzlocinci, ktefi pouzivaji COVID-19 jako navnadu pro
kliknuti na klamavy odkaz vyzadujici VaSe osobni data ¢i otevirajici Skodlivy software ¢i
spyware. PouZzijte seriézni, aktualizovany bezpecnostni software, jenz bude chranit Vas i
Vasi rodinu.

Neprodlené nahlaste a smazte nevyZzadanou postu (spam) od neznamych odesilatel(.
Neotevirejte e-maily se spamem, neklikejte na odkazy v nich obsaZené ani neotevirejte
jejich pfilohy.

Jako ochranu pred desinformacemi o COVID-19 miZete Vasim znamym a pfibuznym
doporucit instalaci NewsGuard's browser extension
(https://www.newsguardtech.com/free/), obsahujici hodnoceni vérohodnosti tisicd zdrojd.

Pokud objevite stranku Sifici hoaxy o COVID-19, kterou NewsGuard jesté nehodnotil,
poslete jim tip: https://www.newsguardtech.com/misinformation-hotline/
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