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INTERNET SAFETY FOR KIDS AND FAMILIES

Tipy pro bezpecné a zdraveé pouzivani
socialnich meédii

Socialni media tvofi podstatnou ¢ast nasi spolecnosti a vyznamny zdroj mezilidskych vazeb, zdbavy a
informaci pro nase déti. At uz je zkousSi poprvé, nebo uz je néjakou dobu pouzivaji, vezméte v potaz
nasledujici, abyste jim pomohli pouZivat je bezpe¢nym a zdravym zplsobem:

1. Udélejte si prizkum: VétSina déti uZ pouZiva nékolik aplikaci a Vase
dité Vas pravdépodobné take poZada o staZeni nékterych z nich,
napriklad Instagramu, Snapchatu nebo TikToku.
e Stahnéte si aplikace sami a otestujte je. Nemusite je pouzivat Casto ani se zabyvat tim,

jestli nékoho sledujete nebo ostatni sleduji Vas, ale vyzkouSejte je, abyste jim lépe
porozuméli.

2. PouZivejte nastaveni soukromi a ochrany: KdyZ Vase dité stahuje
socialni aplikaci poprvé, projdéte process nastaveni s nim.

e PouZivejte silna hesla a ¢asto je obménujte. ZvaZte pouZiti manageru hesel, abyste
vytvofili silna hesla a uchovali je.

e Zapnéte si dvoufaktorové ovéreni, poskytne Vam dalSi Uroven zabezpeceni v pfipadé, Ze
nékdo odhali Vase heslo.

e Nastavte si UCet jako soukromy a sdilejte ho pouze se svymi prateli.

e PFfipomente svym détem, Ze i pfes vSechna nastaveni soukromi neni nic z toho, co v
aplikaci délaji nebo sdileji, doopravdy soukromé. . @

e Pravidelné nastaveni kontrolujte, aplikace je €asto aktualizuiji.

e Na pouzivana zafizeni nainstalujte bezpecnostni software, abyste zablokovali odkazy
vytvorené kyberzlocinci a zvefejnéné na socialnich sitich.

3. Omezte sdileni osobnich informaci: KdyZ poprvé stahnete aplikaci,
muiZe Vas Zadat o pristup k Vasi kamere, mikrofonu, seznamu kontaktu
a poloze.

e Abyste co nejvice chranili Vase soukromi, udélte souhlas pouze tém funkcim, které
nutné potrebujete.

e Kdyz VasSe dité zacina zverejhovat, komentovat, vyhledavat a sdilet informace na
socialnich sitich, pfipomerite mu, Ze spolecnost provozuijici aplikaci zaznamenava
vSechno toto chovani a informace - nic neni skute¢né soukromé.
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4. PouZivejte rodinné nastaveni: v aplikacich a zafizenich existuji funkce a nastroje, které Vam
pomohou zajistit, aby Vase déti sledovaly obsah odpovidajici jejich véku a netravily pred
obrazovkou pfilis €asu.

» TikTok toto nastaveni umoziuje v “Family Pairing”.
e iPhone pouZiva nastroj “Screen Time".

o Dalsi moznosti zahrnuji Google Family Link, Trend Micro™ Maximum Security nebo jiny vétsi bezpecnostni
software, ktery uz mozna pouzivate.

e Seznamte se s nimi a zkuste najit ten nejvhodnéjsi pro Vasi rodinu.

5. Povidejte si o tom, co vidi online: Déti se obvykle velmi rady podéli o to, co vidély nebo objevily na
socialnich médiich.
e Ujistéte se, Ze maji dost Casu a prostoru, aby si o tom s Vami povidaly (u obéda, pfi cestovani autem).
e Upozornéte déti na to, Ze se vzdy maji zklidnit predtim, nez odpovédi na néco nebo nasdileji néco, co v nich budi
silné emoce, a vice to prozkoumat nebo si o tom s Vami popovidat a ovéfit, Ze je to pravda.
e Vedte déti k tomu, aby si dopraly pauzu, pokud je socialni media zahlcuji.
e Odpojeni se je vzdy skvéla véc pro nasi fyzickou a dusevni pohodu.

6. Pripomeiite jim, co je podstatné: Déti jsou Casto polapeny zveFejiovanim spousty fotek online a
silné proZivaji reakce ostatnich na své prispévky.

o Vysvétlete détem, Ze socialni media byvaji silné filtrovana a obraz lidi a skutecnosti tu mlZze byt znacné zkreslen.

o  Pfipomernite détem, Ze jejich hodnota je mnohem vétsi nez pocet lajkd a online vazeb.

e Najdéte zpUsoby, jak toto poselstvi offline posilit, a ujistéte se, Ze jsou obklopeny prateli a rodinou, kteri délaji
totéz.

7. Povzbuzujte laskavost: Pokud mame obavy, jaké dopady mohou mit socialni media na na3e déti,
méli bychom také pFipominat, jak se v online prostfedi ony maji chovat k ostatnim.

e JeduleZité, aby déti braly v ivahu pocity ostatnich, pokud sdileji nebo komentuiji video ¢i fotku nékoho jiného.

e Naucte je, Ze nic z toho, co délaji online, neni skutecné anonymni a Ze to, Ze druhého nevidi nebo neznaji,
neznamena, ze mu nemohou ublizit.

e At se vzdy nechaji vést laskavosti.

8. Budte dobrym pfikladem: Ujistéte se, Ze VaSe skutky odraZeji to, co ocekavate od svych déti.

e UkaZte Vasim détem, jak vypada zdravé pouzivani socialnich médii. Sdilejte s détmi véci, které jste se naucili nebo
zazili na socialnich médiich.

e  Chrante své soukromi i soukromi rodiny. Déti jsou Casto citlivé na vlastni soukromi, ujasnéte si, Ze nesdilite pfilis o
sobé ani o nich.
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