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 Tip 1: Digitale Reinigung durchführen 

• Überprüfen Sie alles, was Sie zur Verbindung mit dem Internet verwenden, und jede 
App oder jedes Programm, das Sie darauf verwenden. Löschen Sie Apps oder 
Programme, die Sie nicht mehr verwenden. 

• Entfernen Sie Kontakte aus Ihren Adressbüchern, die Sie nicht mehr benötigen. 

• Melden Sie sich von E-Mails ab, die Sie nicht mehr erhalten möchten. 

• Sichern Sie Ihre Dateien und Fotos und stellen Sie sicher, dass alle Updates auf Ihren 
Geräten und Apps durchgeführt sind - jetzt und in regelmäßigen Abständen. 

 

 Tipp 2: Blockieren Sie unnötige Standortverfolgung 

• Schalten Sie die Standortverfolgung für Ihre Kamera aus. 
• Viele Apps verfolgen Ihren Standort, obwohl sie das nicht müssen.  

o Google Maps? Klar. Temple Run? Nicht nötig. 
• Passen Sie diese in den Einstellungen Ihres Telefons an. 

 Tipp 3: Begrenzen Sie die Menge der persönlichen Daten, die Sie weitergeben 

• Schränken Sie ein, was Sie auf Facebook, Twitter, Instagram und allen anderen 
Apps teilen.  

• Wenn Sie eine App zum ersten Mal herunterladen, bittet sie um die Erlaubnis, auf 
Ihre Kamera, Ihr Mikrofon, Ihre Kontaktlisten usw. zuzugreifen. Stimmen Sie nur 
den Funktionen zu, die unbedingt erforderlich sind. 

• Geben Sie nicht zu viel preis - Cyberkriminelle und Hacker können diese 
Informationen nutzen.  

• Sie müssen zum Beispiel nicht Ihren Standort, Ihr vollständiges Geburtsdatum 
oder den Mädchennamen Ihrer Mutter angeben. 
 

 Tip 4: Schützen Sie Ihr Kennwort   
• Ändern Sie Ihr Passwort häufig. 
• Ziehen Sie die Verwendung eines Passwort-Managers in Betracht, um sichere 

Passwörter zu erstellen und den Überblick über diese zu behalten. 
• Aktivieren Sie, wann immer möglich, die zweistufige Authentifizierung (auch 

bekannt als zweistufige Verifizierung). 
• Wählen Sie ein sicheres Passwort, das mindestens acht Ziffern und eine Mischung 

aus Groß- und Kleinbuchstaben, Zahlen und Symbolen enthält. 
• Halten Sie sich vom Offensichtlichen fern (z. B. "password", "abc123"). 

• Verwenden Sie nicht für alles das gleiche Passwort. 
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Top 7 Tipps zum Schutz Ihrer Privatsphäre im 
 Der Zugang zum Internet ist eine Notwendigkeit unseres Lebens. Wir benötigen das Netz, um einzukaufen, 

Filme zu streamen, Online-Videospiele zu spielen oder uns mit Familie und Freunden über soziale Medien oder 
Videochats auszutauschen.  Aber online gibt es viele Menschen die wir nicht kennen, und viele Organisationen, 
die Daten über uns im Internet sammeln. In einer zunehmend vernetzten Welt ist es wichtig zu wissen, wie Sie 
die Privatsphäre Ihrer Familie schützen können. Hier sind unsere 7 Top-Tipps: 
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         Tipp 5: Passen Sie Ihre Datenschutzeinstellungen an 
 

• Ermutigen Sie Ihre Familie, ihre Datenschutzeinstellungen in jeder 
Anwendung, die sie verwenden, zu überprüfen.  

• Überprüfen Sie die Einstellungen häufig, da Websites/Apps sie ständig 
aktualisieren. 

• Erinnern Sie Ihre Kinder daran, dass auch mit den 
Datenschutzeinstellungen nichts, was sie in den Apps tun oder posten, 
wirklich privat ist. 

• Bei Social Media-Diensten können Sie einstellen, wie viele Ihrer 
Informationen von anderen eingesehen werden können. Stellen Sie dies 
so ein, dass Ihre Daten nur mit Personen geteilt werden, die Sie kennen 
und denen Sie vertrauen. 

         Tipp 6: Vorsicht vor Phishing 
 

• Schützen Sie Ihren Computer durch den Einsatz von Sicherheitssoftware. 

• Stellen Sie sicher, dass Ihr Telefon das neueste Software-Upgrade hat.  
• Seien Sie vorsichtig bei verdächtig aussehenden E-Mails oder 

Textnachrichten, antworten Sie nicht und klicken Sie nicht auf einen Link, 
wenn er Ihnen verdächtig vorkommt.  

         Tipp 7: Informationen sicher aufbewahren 

• Erinnern Sie Ihre Kinder daran, niemals private Informationen (z. B. Wohnadresse oder Passwörter) an jemanden 
weiterzugeben den sie noch nicht kennen. 

• Schreiben Sie ein Passwort nicht auf. Wenn Sie es mit jemandem teilen müssen, sagen Sie es einem Elternteil. 
 

 
Es gibt viele wunderbare Vorteile bei der Nutzung des Internets.  Helfen Sie Ihrer Familie, diese Vorteile zu nutzen, 
und stellen Sie gleichzeitig sicher, dass sie dies auf sichere Weise tun.  Nutzen Sie diese Top-Tipps für Ihre Familie 
und teilen Sie sie mit anderen! 
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