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六個提示保護家人視訊聊天私隱及安全

人類天生就是社交動物，我們都熱衷對話、分享經驗及發展人際關係。然而，全球性的 2019 冠狀病毒疫情已

改變一切，視訊聊天已成為今天以至未來的主流。雖然視訊聊天有很多優勝之處，但同時亦帶來保安風險。

以下是六個協助用戶在使用視訊聊天時保障家人私隱及安全的提示：

保護您的私隱：

• 檢查及採用私隱設定，只邀請自己認識的人聊天。

• 要求其他人使用密碼才可加入聊天（假如有此功能）。

• 設立等候室，讓您可在開始聊天前批核參與者（假如有

此功能）。

• 鎖上聊天室以防止外人加入。

• 使用耳機以保障私隱。

保護個人資訊：

• 使用複雜及經常更改的密碼。

• 使用可提供端對端加密的程式以加強保安。

• 必須經常更新所有應用程式。

• 不要在聊天中分享任何私人訊息。

• 在使用業務用視訊聊天程式時，為每一個會議設定獨特

的會議 ID 及密碼。

• 假如你主持的視訊聊天包括很多參加者或是有公眾人士

參與，應停用檔案分享功能。

 

保護自己：

• 不要容許不認識的人加入視訊聊天。

• 鼓勵孩子限制邀請對象或要求每位參與者都要取得批准

才可增加其他人。

• 假如可以的話，停用程式中的地點追蹤功能。

• 鼓勵孩子在陌生人嘗試邀請他們視訊聊天時通知您。

• 向程式廠商或執法機關舉報來自陌生人的不當接觸。 

 

舉報不當行為： 

• 與孩子討論欺凌、騷擾及其他不恰當的網上行為。

• 鼓勵孩子在聊天中遭遇不友善對待時通知您。

• 教導孩子如何透過應用程式舉報不恰當、令人不安

或違規行為。

 

尊重他人及其私隱： 

• 視像通訊是雙向的，保持善意及同理心非常重要。

• 不要錄下或串流分享您的聊天，特別是在未取得對

方同意的情況下。這是極為嚴重的侵犯私隱行為。

• 假如有人希望隱藏他們的影像或使用其他背景，請

尊重他們的決定。

 

設定時限： 

• 尊重自己及他人的時間。 

• 緊記保護眼睛的 30/30 守則：在觀看屏幕 30分鐘

後，聚焦其他較遠的事物 30 秒。 

• 在每次聊天後起來走走，放鬆一下及促進血液循

環。

 

https://internetsafety.trendmicro.com/
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以下為常見的視訊聊天程式：

視訊聊天程式將繼續成為我們生活中其中一種最

重要的科技，採用這些提示可讓您及您的子女都

更精明地利用視訊聊天程式，令我們安全地與關

心的人保持連繫。

Discord 

視像及語音聊天程式，主要被電玩群組採用。  

最多聊天人數： 25 

 

Facebook Messenger 

流行的訊息程式，可作文字及視像通話。  

最多聊天人數： 50 

 

FaceTime 

Apple 視像聊天程式，只可用於 iOS 裝置上。  

最多聊天人數： 32 

 

Google Duo 

可在 iOS 及 Android 裝置上運行的視像聊天程式。  

最多聊天人數： 12 

 

Google Meet  

讓公眾免費使用的程式（前稱 Hangouts Meet）。  

最多聊天人數： 100 

 

Houseparty 

社交視像聊天程式，提供遊戲供用戶之間參與。  

最多聊天人數： 8 

 

Instagram 

流行的社交媒體程式，用戶間可進行視像聊天。  

最多聊天人數： 6 

LINE 

訊息程式，可作文字、語音及視像聊天。  

最多聊天人數： 4 

 

Microsoft Teams 

為商務設計，提供免費及付費版本。  

最多聊天人數： 50 

 

Skype  

可作文字、視像及語音通訊。  

最多聊天人數： 50 

 

Snapchat 

流行的社交媒體程式，用戶間可進行視像、文字及

圖片聊天。  

最多聊天人數： 16 

 

WhatsApp 

流行的消費者訊息程式，提供文字、語音及視像聊

天，包含端對端加密功能。  

最多聊天人數： 4 

 

Zoom 

為商務設計，免費版本限制參與者人數及聊天時

間。  

最多聊天人數： 100 

https://internetsafety.trendmicro.com/
https://support.discordapp.com/hc/en-us/articles/115000982752-Screen-sharing-Video-Calls
https://www.facebook.com/help/messenger-app/1414800065460231
https://support.apple.com/en-us/HT209022
https://support.google.com/duo/answer/6381667?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/meet/answer/9302870?co=GENIE.Platform%3DDesktop&hl=en
https://houseparty.com/faq/
https://help.instagram.com/136585180482293
https://help.line.me/line/win/categoryId/10000374/pc?lang=en
https://support.office.com/en-us/article/invite-people-to-teams-free-53a9b20c-2ad7-442e-967c-2e9305e96463
https://support.skype.com/en/faq/FA34726/how-do-i-create-a-group-chat-in-skype-on-mobile-or-tablet
https://support.snapchat.com/en-US/article/video-chat
https://faq.whatsapp.com/en/android/26000026
https://support.zoom.us/hc/en-us/articles/202954189-Invite-Others-to-Join-a-Zoom-Rooms-Meeting

