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Szes¢ wskazowek dotyczgcych ochrony prywatnosci i
bezpieczenstwa w aplikacjach do czatow wideo

Ludzie z natury sg istotami spotecznymi. Rozwijamy sie dzieki rozmowom, wspdélnym doswiadczeniom i
powigzaniom spotecznym. Wraz z rozwojem pandemii na catym Swiecie, mozliwosci te drastycznie sie
zmienity. Rozmowy wideo to nasza terazniejszos¢ oraz przysztos¢ i cho¢ przynoszg wiele korzysci, stwarzajg
takze zagrozenie. Oto szes$¢ wskazowek, jak chroni¢ naszg prywatnos¢ i bezpieczenstwo w aplikacjach do
czatéw wideo:

1. Chron swoja prywatnosc¢:

e Zapoznaj sie z ustawieniami prywatnosci w aplikacji,
ktérej uzywasz i korzystaj z nich. Do czatu zapraszaj
tylko osoby, ktére znasz. Jesli jest taka mozliwos¢,
wymagaj hasta od tych, ktérzy chcg dotgczy¢ do czatu.

e Skonfiguruj poczekalnie tak, aby méc zatwierdzaé
uczestnikow przed dotaczeniem ich do czatu (jesli
poczekalnia jest dostepna).

e  Zablokuj swoje czaty, aby uniemozliwi¢ dotgczanie do
nich osobom z zewnatrz.

4. Zgtos niewtasciwe zachowania:

e Porozmawiaj ze swoimi dzie¢mi na temat
zastraszania, nekania i innych niewtasciwych
zachowan w Internecie.

2. Chron dane osobowe: o Zachecaj dzieci, aby przychodzity do ciebie, jesli kto$
jest nieuprzejmy dla nich lub innych uczestnikow
podczas czatéw.

e Dla zachowania prywatnosci, uzywaj stuchawek.

e Uzywaj silnego hasta i czesto je zmieniaj.
e Wybierz aplikacje z kompleksowym szyfrowaniem, aby

zapewnic jak najwieksze bezpieczefistwo. e Pokaz dzieciom, jak zgtasza¢ zachowania, ktore

przeszkadzaja lub naruszajg zasady za

e Pamietaj, aby czesto aktualizowa¢ aplikacje. pogrednictwem aplikagj.

e Nigdy nie udostepniaj podczas czatu informacji, ktéore
chcesz zachowag, jako prywatne.

e Podczas korzystania z biznesowych wideo czatéow 5. Szanuj innych i ich prywatnosc:
uzywaj unikalnego identyfikatora i hasta do kazdego «  Komunikacja wideo to faczno¢ dwustronna -
spotkania. zyczliwos¢ i serdecznosc sg zawsze najwazniejsze.
®  Wyfacz udostepnianie plikow i funkcje czatu, jesli e Nie nagrywaj ani nie przesytaj strumieniowo czatu
prowadzisz wideo czat z duzg grupg lub z publicznoscia. oraz nie udostepniaj go na innych portalach -

szczegOlnie bez zgody innych uczestnikéw. Jest to

3. Chron siebie i swoja rodzine: duze naruszenie prywatnosci.

e Jedliinni uczestnicy czatu zdecydujg sie ukry¢ swoj

e Nie zezwalaj osobom, ktérych nie znasz, na dotgczanie obraz wideo lub uzy¢ tta, uszanuj ich decyzje.

do wideo czatow.

e Zachecaj dzieci, aby ograniczaty zaproszenia lub pytaty L
sie nawzajem o zgode, zanim dodadzg inne osoby do 6. Ustal limity czasowe.

wideo czatu. e Szanuj czas wtasny i innych ludzi.

o Wytacz Sledzenie lokalizacji (jesli to mozliwe). «  Zapamietaj i stosuj zasade 30/30, aby chroni¢ oczy:

e Zachecaj swoje dzieci, aby zgtaszaty do ciebie, jesli odwro6¢ wzrok od ekranu co 30 minut i skup sie na
nieznajoma osoba prébuje zaprosic je do wideo czatu. czyms znajdujacym sie daleko od ciebie przez 30
e Podejrzane kontakty od nieznajomych oséb zgtaszaj za sekund.
posrednictwem aplikacji. e Po kazdej rozmowie, wstan i przejdz sie, tak aby

krew mogta swobodnie przeptyna¢ przez caty
INTERNETSAFETY.TRENDMICRO.COM organtzm.
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Sprawd?z liste popularnych aplikacji do rozmoéw wideo i kliknij w kazdg z nich, aby dowiedzie(¢ sie wiecej:

Discord
Czat wideo i audio, uzywany gtéwnie przez graczy.
Maksymalna liczba uzytkownikéw: 25

Facebook Messenger

Popularna aplikacja do przesytania wiadomosci, ktora
umozliwia potgczenia tekstowe i wideo.
Maksymalna liczba uzytkownikéw: 50

FaceTime

Aplikacja do czatu wideo Apple, ktéra dziata tylko na
urzadzeniach z iOS.
Maksymalna liczba uzytkownikéw: 32

Google Duo
Aplikacja do wideo czatu, ktéra dziata na urzadzeniach z

iOS i Androidem.
Maksymalna liczba uzytkownikéw: 12

Google Meet

Dostepne bezptatnie dla kazdego od poczatku maja
(poprzednio o nazwie Hangouts Meet).
Maksymalna liczba uzytkownikéw: 100

Houseparty

Aplikacja do spotecznosciowego wideo czatu. Oferuje gry,
w ktére mozna gra¢ miedzy uzytkownikami.
Maksymalna liczba uzytkownikéw: 8

Instagram

Popularna aplikacja spoteczno$ciowa oferujgca
wideo czat miedzy innymi uzytkownikami.
Maksymalna liczba uzytkownikéw: 6

Aplikacje do wideo czatu bedg nadal jedng z
najwazniejszych technologii w naszym zyciu.
Skorzystaj z tych wskazoéwek, aby dowiedziec sie,
jak madrze korzystac z aplikacji do czatowania i
nauczy¢ dzieci, aby robity to samo! Pozostanmy
bezpieczni w kontakcie z tymi, za ktérymi tesknimy.
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LINE

Aplikacja do obstugi wiadomosci, ktéra pozwala na czaty
tekstowe, gtosowe i wideo.

Maksymalna liczba uzytkownikéw: 4

Microsoft Teams

Zaprojektowana dla firm - dostepne wersje bezptatne i
ptatne.

Maksymalna liczba uzytkownikéw: 50

Skype
Umozliwia komunikacje tekstowa, wideo i audio.
Maksymalna liczba uzytkownikéw: 50

Snapchat

Popularna aplikacja spotecznosciowa oferujgca rozmowy
wideo, tekstowe i zdjeciowe miedzy innymi uzytkownikami.
Maksymalna liczba uzytkownikéw: 16

WhatsApp

Popularna aplikacja do komunikacji oferuje czaty tekstowe,
gtosowe i wideo. Ma kompleksowe szyfrowanie.
Maksymalna liczba uzytkownikdw: 4

Zoom

Zaprojektowany do uzytku biznesowego - darmowa wersja
ma ograniczenia czasowe.

Maksymalna liczba uzytkownikéw: 100



https://internetsafety.trendmicro.com/
https://support.discordapp.com/hc/en-us/articles/115000982752-Screen-sharing-Video-Calls
https://www.facebook.com/help/messenger-app/1414800065460231
https://support.apple.com/en-us/HT209022
https://support.google.com/duo/answer/6381667?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/meet/answer/9302870?co=GENIE.Platform%3DDesktop&hl=en
https://houseparty.com/faq/
https://help.instagram.com/136585180482293
https://help.line.me/line/win/categoryId/10000374/pc?lang=en
https://support.office.com/en-us/article/invite-people-to-teams-free-53a9b20c-2ad7-442e-967c-2e9305e96463
https://support.skype.com/en/faq/FA34726/how-do-i-create-a-group-chat-in-skype-on-mobile-or-tablet
https://support.snapchat.com/en-US/article/video-chat
https://faq.whatsapp.com/en/android/26000026
https://support.zoom.us/hc/en-us/articles/202954189-Invite-Others-to-Join-a-Zoom-Rooms-Meeting

