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Wskazówki dotyczące bezpieczeństwa 
dzieci podczas gier online 
Gry online odnotowały gwałtowny wzrost dzięki pandemii COVID-19. W pierwszym kwartale 2020 r. liczba 
pobrań gier mobilnych wzrosła o 75%, a czas spędzony na graniu wzrósł o 47% w porównaniu z tym samym 
okresem w zeszłym roku. (https://www.pocketgamer.biz/news/73151/mobile-game-downloads-q1-2020-
covid-19-impact-adjust/)  
 
Ta zmiana przyciągnęła miliony dzieci do świata gier. Bez odpowiedniego przygotowania dzieci, może dojść 
do niebezpiecznych sytuacji, takich jak nadużycia, kontakty z nieznajomymi lub wyczerpanie limitu na karcie 
kredytowej. Poniżej przedstawione zostały wskazówki, na które warto zwrócić uwagę, gdy pozwala się 
dzieciom grać w nowe gry online lub spędzać więcej czasu w Internecie:  
 

1. Zastanów się, w jakie gry dzieci mogą grać: 
Zaproponuj gry odpowiednie do ich wieku i takie, które zawierają elementy 
edukacyjne. 
• Zaangażuj dzieci w wybór gry, gdy będziesz brać pod uwagę kryteria dotyczące wieku i 

edukacyjny charakter gry. 

• Zadaj im pytanie: „Jaki jest cel tej gry i jak go osiągnąć?” 

• Sprawdź ESRB.org albo PEGI.info aby znaleźć opisy gier i ich klasyfikacje wiekowe lub 
sprawdź Common Sense Media, aby znaleźć listy rekomendowanych gier i ich 
recenzje. (https://www.commonsensemedia.org/game-lists) 

 

2. Sporządź grafik, przedstawiający czas, kiedy mogą grać: 
Porozmawiaj ze swoimi dziećmi o ich dniu i produktywnym sposobie 
wypełnienia go. 
• Dr Michael Rich z Centrum ds. Mediów i Zdrowia Dziecka w Bostonie, zaleca 

stworzenie harmonogramu (grafika), w którym należy przedstawić dzieciom, ile czasu 
każdego dnia zajmują im rzeczy, które powinny robić, aby pozostać w zdrowiu. 

• Przykładowo, może to być osiem godzin snu, dwie godziny zajęć online, jedna godzina 
pracy domowej, spacer lub ćwiczenie, a także przerwa na posiłek. 

• Rozmawiaj z nimi o czasie, który pozostał do zabawy, a one nauczą się doceniać i 
gospodarować nim. 

 

3. Określ, gdzie mogą grać: 
Upewnij się, że jest przeznaczone i uzgodnione miejsce do tego. 

• Jeśli potrzebujesz spokoju, zapewnij dzieciom miejsce w innej części domu, tak 
aby w łatwy sposób mieć je na oku. 

• Jeśli gra jest zbyt głośna, zapewnij dzieciom słuchawki. 
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4. Określ, gdzie mogą grać: 
Upewnij się, że jest przeznaczone i uzgodnione miejsce do tego. 
• Jeśli potrzebujesz spokoju, zapewnij dzieciom miejsce w innej części domu, tak 

aby w łatwy sposób mieć je na oku. 

• Jeśli gra jest zbyt głośna, zapewnij dzieciom słuchawki. 

 
5. Upewnij się, czy to gra wieloosobowa (tryb multiplayer), czy nie: 

Najlepszym sposobem na poznanie gry jest zagranie w nią. 
• Poświęć trochę czasu na zapoznanie się z poniższymi pytaniami: 

o Czy dzieci mogą grać z innymi uczestnikami? 

o Czy ustawienia prywatności pozwalają ci ograniczyć liczbę osób, z którymi dzieci 
mogą wchodzić w interakcje? 

o Czy istnieje funkcja czatu? Czy możesz go ograniczyć? 

o Czy czaty mają wbudowane skrypty, czy ich nie ma? 

• Zagraj z dziećmi kilka razy, aby zrozumieć, jak działa komunikacja pomiędzy graczami. 

• Jeśli nie czujesz się komfortowo lub dzieci nie są w odpowiednim wieku, aby 
kontaktować się z innymi w Internecie, rozważ ograniczenie którejkolwiek z funkcji 
społecznościowych. 

• Jeśli nie masz nic przeciwko, przypomnij swoim dzieciom o bezpiecznym, uprzejmym 
zachowaniu wobec innych i zawsze używaj ustawień prywatności w sposób, który 
najlepiej je chroni. 

• Zachęcaj dzieci, aby zgłaszały do ciebie, wszystkie sytuacje, kiedy doświadczą czegoś 
nieprzyjemnego lub niepokojącego od innego gracza, a jeśli to możliwe, zgłoś tych 
użytkowników do aplikacji lub gry. 

 
6. Zachowaj prywatność i bezpieczeństwo: 
      
     Zapoznaj się z ustawieniami prywatności i używaj ich tam, gdzie to możliwe.   
 

• Podczas rejestracji w grze użyj uwierzytelniania wieloskładnikowego (weryfikacji 
dwuetapowej), aby zapewnić dodatkowy poziom ochrony przed osobą, próbującą 
uzyskać dostęp do twojego konta. 

• Niektóre aplikacje do gier mogą chcieć uzyskać dostęp do kamery, mikrofonu, lokalizacji 
i list kontaktów urządzenia. Zastanów się, czy jest to konieczne, odmów, jeśli nie jest. 

• Przypominaj dzieciom, aby nigdy nie przekazywały prywatnych informacji nikomu, kogo 
nigdy nie spotkały, np. adresu domowego lub haseł. 
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Kiedy zezwalasz swoim dzieciom na wejście w świat gier online, należy wziąć pod uwagę wiele 
zagrożeń, ale ryzyko, które się z tym wiąże, nie zawsze oznacza, że to koniec gry. Rozważ 

problemy, które opisaliśmy powyżej, aby pomóc twoim dzieciom w utrzymaniu bezpiecznej, 
zdrowej i przyjemnej zabawy w ciągu dnia. 

7. 

 

Zapoznaj się z kosztami: 
Niektóre darmowe gry mogą wymagać dodatkowych kosztów, aby można było 
kontynuować lub ulepszyć grę (gry w wersji „freemium”). 

• Rozważ zablokowanie zakupów w aplikacji lub wprowadź hasło blokujące wydawanie 
pieniędzy w grze. 

• Rozważ użycie przedpłaconych kart podarunkowych, aby wydatki twojego dziecka nie 
obciążały karty kredytowej. 

o Karty przedpłacone mogą również pomóc dziecku w nauce planowania wydatków. 

• Bezpłatne wersje aplikacji do gier często są pełne reklam, które mogą skusić dziecko do 
kliknięcia i przejścia na niebezpieczną stronę. Rozważ płatną wersję, aby tego uniknąć. 

• Istnieją takie elementy gier, jak skrzynki z łupami — to grupa wirtualnych przedmiotów, które 
można zdobyć, wydając prawdziwe pieniądze. 

o Zagrożenie, jakie wiąże się ze skrzynek z łupami polega na tym, że nigdy nie wiesz, co 
znajduje się w „łupach”, co czyni ich kupowanie, podobnym do hazardu. 

o Użytkownik nie wie, jaki przedmiot dostanie po zakupie (jak na loterii), więc może ulec 
pokusie, aby dalej wydawać pieniądze, dopóki nie trafi na oczekiwany „łup”.  

8. Uwaga na cyberprzestępców: 
Gry to ogromna, lukratywna branża. Przypomnij swoim dzieciom, że kiedy staną się 
częścią świata gier, mogą spotkać cyberprzestępców. 
• Niektórzy cyberprzestępcy próbują tworzyć aplikacje do gier, które wydają się zgodne z 

prawem, ale są fałszywą wersją i zagrażają twoim danym osobowym. 

• Cyberprzestępcy mogą zablokować ci dostęp do gier, dopóki nie zapłacisz okupu. 

• Zapoznaj się z różnymi grami i trzymaj się tych, które cieszą się dobrą reputacją i są 
używane przez wiele osób.  

• W przypadku bardziej złożonych gier, takich jak Fortnite lub Apex Legends, przestępcy 
sprzedają „kody do oszukiwania” (ang. cheat codes). Możesz kupić te kody, aby pokonać 
innego gracza lub wygrać grę („aimbots” i „wallhacks” to niektóre z tych metod). 
https://documents.trendmicro.com/assets/white_papers/wp-threats-to-the-esports-
industry-in-2019-and-beyond.pdf).  

o Firmy oferujące gry wykorzystują te metody. Przypomnij swoim dzieciom, że 
oszustwo nie tylko spowoduje wyrzucenie ich z gry, ale może również narazić dane 
osobowe, takie jak dane karty kredytowej na atak cyberprzestępców. 

• Przypominaj swoim dzieciom, aby dobrze się bawiły podczas gry, ale robiły to w uczciwy 
i bezpieczny sposób. 
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