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Wskazowki dotyczgce bezpieczenstwa
dzieci podczas gier online

Gry online odnotowaty gwattowny wzrost dzieki pandemii COVID-19. W pierwszym kwartale 2020 r. liczba
pobran gier mobilnych wzrosta o 75%, a czas spedzony na graniu wzrést 0 47% w poréwnaniu z tym samym
okresem w zesztym roku. (https://www.pocketgamer.biz/news/73151/mobile-game-downloads-q1-2020-
covid-19-impact-adjust/)

Ta zmiana przyciggneta miliony dzieci do Swiata gier. Bez odpowiedniego przygotowania dzieci, moze dojs¢
do niebezpiecznych sytuacji, takich jak naduzycia, kontakty z nieznajomymi lub wyczerpanie limitu na karcie
kredytowej. Ponizej przedstawione zostaty wskazéwki, na ktore warto zwréci¢ uwage, gdy pozwala sie
dzieciom gra¢ w nowe gry online lub spedzac¢ wiecej czasu w Internecie:

1. Zastandw sie, w jakie gry dzieci moga grac:
Zaproponuj gry odpowiednie do ich wieku i takie, ktére zawierajg elementy
edukacyjne.
e Zaangazujdzieci w wybér gry, gdy bedziesz bra¢ pod uwage kryteria dotyczace wieku i
edukacyjny charakter gry.
e Zadajim pytanie: Jaki jest cel tej gry i jak go osiggnac?”

e Sprawdz ESRB.org albo PEGLinfo aby znalez¢ opisy gier i ich klasyfikacje wiekowe lub
sprawdz Common Sense Media, aby znalez¢ listy rekomendowanych gier i ich
recenzje. (https://www.commonsensemedia.org/game-lists)

2. Sporzadz grafik, przedstawiajacy czas, kiedy moga grac:
Porozmawiaj ze swoimi dzie¢mi o ich dniu i produktywnym sposobie
wypetnienia go.

e Dr Michael Rich z Centrum ds. Mediéw i Zdrowia Dziecka w Bostonie, zaleca

stworzenie harmonogramu (grafika), w ktérym nalezy przedstawi¢ dzieciom, ile czasu
kazdego dnia zajmujg im rzeczy, ktére powinny robi¢, aby pozosta¢ w zdrowiu.

e Przyktadowo, moze to by¢ osiem godzin snu, dwie godziny zajec¢ online, jedna godzina
pracy domowej, spacer lub ¢wiczenie, a takze przerwa na positek.

e Rozmawiaj z nimi o czasie, ktory pozostat do zabawy, a one nauczg sie doceniac i
gospodarowac nim.

3. Okresl, gdzie mogg grac:
Upewnij sie, ze jest przeznaczone i uzgodnione miejsce do tego.

e Jesli potrzebujesz spokoju, zapewnij dzieciom miejsce w innej cze$ci domu, tak
aby w tatwy sposéb miec je na oku.

o Jedli gra jest zbyt gto$na, zapewnij dzieciom stuchawki.
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Jesli potrzebujesz spokoju, zapewnij dzieciom miejsce w innej cze$ci domu, tak
aby w tatwy sposéb miec je na oku.

Jesli gra jest zbyt gto$na, zapewnij dzieciom stuchawki.

5. Upewnij sie, czy to gra wieloosobowa (tryb multiplayer), czy nie:
Najlepszym sposobem na poznanie gry jest zagranie w nia.
e Poswiec troche czasu na zapoznanie sie z ponizszymi pytaniami:
o Czy dzieci mogg grac z innymi uczestnikami?

o Czy ustawienia prywatnosci pozwalajg ci ograniczy¢ liczbe oséb, z ktérymi dzieci
moga wchodzi¢ w interakcje?

o Czyistnieje funkcja czatu? Czy mozesz go ograniczy¢?
o Czy czaty maja wbudowane skrypty, czy ich nie ma?
e  Zagraj z dzie¢mi kilka razy, aby zrozumie¢, jak dziata komunikacja pomiedzy graczami.

e Jeslinie czujesz sie komfortowo lub dzieci nie s3 w odpowiednim wieku, aby
kontaktowac sie z innymi w Internecie, rozwaz ograniczenie ktérejkolwiek z funkcji
spotecznosciowych.

o Jedli nie masz nic przeciwko, przypomnij swoim dzieciom o bezpiecznym, uprzejmym
zachowaniu wobec innych i zawsze uzywaj ustawien prywatnosci w sposéb, ktéry
najlepiej je chroni.

e Zachecaj dzieci, aby zgtaszaty do ciebie, wszystkie sytuacje, kiedy doswiadczg czegos
nieprzyjemnego lub niepokojacego od innego gracza, a jesli to mozliwe, zgtos tych
uzytkownikéw do aplikacji lub gry.

6. Zachowaj prywatnos¢ i bezpieczenstwo:

Zapoznaj sie z ustawieniami prywatnosci i uzywaj ich tam, gdzie to mozliwe.

e Podczas rejestracji w grze uzyj uwierzytelniania wielosktadnikowego (weryfikacji
dwuetapowej), aby zapewni¢ dodatkowy poziom ochrony przed osobga, probujaca
uzyska¢ dostep do twojego konta.

o Niektdre aplikacje do gier mogg chciec¢ uzyska¢ dostep do kamery, mikrofonu, lokalizacji
i list kontaktow urzgdzenia. Zastanéw sieg, czy jest to konieczne, odmow, jesli nie jest.

e Przypominaj dzieciom, aby nigdy nie przekazywaty prywatnych informacji nikomu, kogo
nigdy nie spotkaty, np. adresu domowego lub haset.
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7. Zapoznaj sie z kosztami:
Niektore darmowe gry mogg wymagac¢ dodatkowych kosztéw, aby mozna byto
kontynuowac lub ulepszy¢ gre (gry w wersji ,freemium”).

e Rozwaz zablokowanie zakupdw w aplikacji lub wprowadz hasto blokujgce wydawanie
pieniedzy w grze.
e Rozwaz uzycie przedptaconych kart podarunkowych, aby wydatki twojego dziecka nie
obcigzaty karty kredytowe;j. —
o Karty przedptacone moga réwniez poméc dziecku w nauce planowania wydatkow. I 5 °

e Bezptatne wersje aplikacji do gier czesto sg petne reklam, ktére mogg skusi¢ dziecko do =
klikniecia i przejscia na niebezpieczng strone. Rozwaz ptatng wersje, aby tego unikngc. . .
e [stniejg takie elementy gier, jak skrzynki z fupami — to grupa wirtualnych przedmiotéw, ktore
mozna zdoby¢, wydajac prawdziwe pienigdze.
o Zagrozenie, jakie wigze sie ze skrzynek z tupami polega na tym, ze nigdy nie wiesz, co
znajduje sie w ,tupach”, co czyni ich kupowanie, podobnym do hazardu.

o Uzytkownik nie wie, jaki przedmiot dostanie po zakupie (jak na loterii), wiec moze ulec
pokusie, aby dalej wydawac pienigdze, dopoki nie trafi na oczekiwany ,tup”.

8. Uwaga na cyberprzestepcéw:
Gry to ogromna, lukratywna branza. Przypomnij swoim dzieciom, ze kiedy stang sie
czescig Swiata gier, mogg spotkac cyberprzestepcow.
e Niektdrzy cyberprzestepcy probuja tworzy¢ aplikacje do gier, ktére wydaja sie zgodne z
prawem, ale sg fatszywg wersja i zagrazajg twoim danym osobowym.
e Cyberprzestepcy mogg zablokowac ci dostep do gier, dop&ki nie zaptacisz okupu.

e Zapoznaj sie z roznymi grami i trzymaj sie tych, ktére ciesza sie dobra reputacjg i sg
uzywane przez wiele 0sob.

e W przypadku bardziej ztozonych gier, takich jak Fortnite lub Apex Legends, przestepcy
sprzedaja ,kody do oszukiwania” (ang. cheat codes). Mozesz kupi¢ te kody, aby pokona¢
innego gracza lub wygrac¢ gre (,aimbots” i ,wallhacks” to niektére z tych metod).
https://documents.trendmicro.com/assets/white_papers/wp-threats-to-the-esports-
industry-in-2019-and-beyond.pdf).

o  Firmy oferujace gry wykorzystujg te metody. Przypomnij swoim dzieciom, ze
oszustwo nie tylko spowoduje wyrzucenie ich z gry, ale moze réwniez narazi¢ dane
osobowe, takie jak dane karty kredytowej na atak cyberprzestepcéw.

e  Przypominaj swoim dzieciom, aby dobrze sie bawity podczas gry, ale robity to w uczciwy
i bezpieczny sposob.

Kiedy zezwalasz swoim dzieciom na wejscie w Swiat gier online, nalezy wzig¢ pod uwage wiele
zagrozen, ale ryzyko, ktére sie z tym wiaze, nie zawsze oznacza, ze to koniec gry. Rozwaz
problemy, ktére opisaliSmy powyzej, aby poméc twoim dzieciom w utrzymaniu bezpiecznej,
zdrowej i przyjemnej zabawy w ciggu dnia.
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