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Tipy pro bezpecné online hrani

Online hrani zaziva diky COVIDu-19 prudky narUst. V prvnich tfech mésicich roku 2020 se oproti stejnému
obdobi predesiého roku zvysil pocet stazeni mobilnich her o 75% a Cas straveny hranim téchto her vzrostl o
47%. Tato zména uvedla miliony déti do herniho svéta. (https://www.pocketgamer.biz/news/73151/mobile-
game-downloads-gq1-2020-covid-19-impact-adjust/)

Bez spravného vedeni mohou déti uviznout v siti riznych rizik, jako je naduzivani, kontakt s neznamymi
lidmi nebo vycerpand kreditni karta. Tady je par bodl k uvazeni predtim, nez umoznite ditéti hrat novou
online hru nebo mu dovolite stravit hranim vice ¢asu nez dfive:

1. ZvaZte, co sméji hrat:
Obsah by mél byt vzdélavajici a odpovidajici véku ditéte.

e  Prizvéte je ke spole¢nému vymezeni toho, co je vékové vhodné a vychovné.
e Zeptejte se jich: “Co je cilem této hry a jak toho dosdhnes?”

e Navstivte ESRB.org nebo PEGL.info, abyste se dozvédéli vice o popisech a vékovém
hodnoceni her, nebo se podivejte na Common Sense Media - tam najdete seznamy
doporucenych her. (https://www.commonsensemedia.org/game-lists)

2. Vymezte, kdy sméji hrat:
Mluvte s détmi o tom, jak travi den a ¢im vSim Ize 24 hodin vyplnit.

e Dr. Michael Rich z Centra pro média a zdravi déti (Center on Media and Child Health)
doporucuje vytvorit spolecné s détmi rozvrh a ukazat jim, jakou cast dne zabiraji
¢innosti, které ¢lovék potrebuje délat, aby zUstal zdravy.

e Mdze to byt napfiklad osm hodin spanku, dvé hodiny online lekci, hodina domacich
Ukold, chvile strdvena prochazkou/cvicenim nebo cas vyhrazeny jidlu.

e Zamérte se i na Cas, ktery zbyva na zabavu, naucite je tak ocenit a rozvrhnout si dany
cas.

3. Definujte €asové limity:
Ujistéte se, Zze déti védi, Ze na hrani maji vymezeny jen urcity cas.
e Zvarte, jestli je VaSe dité schopné samo si regulovat délku hrani a ukoncit hru,
kdyZ vy€erpa dobu k hrani ur¢enou.

e Pokud to nedokazou, zauvaZzujte o hrach, které maji néjaky konecny bod, jako
je tfeba FIFA nebo Rocket League. To pom(Ze zajistit, Ze u nich nestravi
nekonecné mnoZzstvi ¢asu.
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Pokud potrebujete mit klid, mlZete je nechat hrat si v jiné ¢asti domu, ale
nékde, kde budou stale v dobrém dosahu.

Pokud je hra pfilis hlasitd, zvazte pouZiti sluchatek.

5. Vyjasnéte si, zda jde o spole€enskou €innost i nikoli:
Nejlepsi zpUsob, jak pochopit, je hrat si.
e Zodpovézte si tyto otazky:
o Mohou si hrat s ostatnimi?

o  Mohu prostfednictvim rodinného nastaveni ¢i nastaveni soukromi omezit, s
kym mohou ve hie komunikovat?

o Ma hra chatovaci funkci? Mohu ji omezit?
o Jakou formu maji chaty - pfedvyplnénou, nebo volnou?
e  Zahrajte si jednou, dvakrat hru s détmi, abyste se seznamili s jeji spolecenskou slozkou.

e Popfemyslejte o zablokovani online chatu s ostatnimi hraci, pokud si myslite, Ze neni
vhodny nebo Ze jsou déti na online komunikaci pFilis mladé.

e | kdyZ je pro Vas online chat v poradku, pfipominejte détem, jak se na internet bezpecné
a ohleduplné chovat a vZdy vhodné a pfimérené nastavte soukromd.

e Vedte je k tomu, aby se Vam svéFily, pokud jim jiny hrac provede néco, co je vydési nebo
dostane do potizi. Pokud je to mozné, nahlaste takového hrace prostfednictvim hry
nebo aplikace.

6. Zustante v soukromi a v bezpeci:
Kontrolujte a pouzivejte nastaveni soukromi, kdykoli je to mozné.

e Kdyz se pFihlaSujete do hry, pouZivejte vicefaktorové ovéreni totoznosti pro vétsi
zabezpecleni Vaseho Uctu pred zneuzitim.

e Ne&které herni aplikace pozaduji pfistup k fotoaparatu, mikrofonu, poloze a seznamu
kontaktl Vaseho pfistroje. ZvaZte, zda je to opravdu nutné, a odmitnéte pfristup, pokud
nutny neni.

e Upozornéte déti, at nikdy nedavaji soukromé informace (jako je adresa bydlisté nebo
hesla) lidem, se kterymi se nikdy nesetkali.
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7. Rozuméjte vydajim:
Nékteré hry jsou zdarma, ale vyZaduji poplatek za pokracovani nebo vylepSeni hry
(tzv. “freemium” verze).

e Popremyslejte o blokovani poplatkd ve hie nebo o nastaveni hesla nutného k potvrzeni

plateb za hru.
e MiuzZete ditéti vénovat predplacenou darkovou kartu ke he, Utrata tak nebude Uctovana /_\
pfimo z Vasi kreditni karty. o a S "
o PFedplacené karty ditéti mohou pomoci osvojit si hospodareni s danym rozpoctem. + _D; L
e Bezplatné verze hernich aplikaci jsou nékdy pIné reklam, které Vase dité mohou pFfesmérovat . .
do Uplné jinych oblasti internetu. Zvazte, zda v tomto pFipadé radé&ji nechcete vyuzit placenou
verzi hry.

e Ve hrach se nékdy objevuiji i jiné zpoplatnéné prvky, napfiklad truhly s kofisti, kde si mizete
za skutecné penize koupit virtualni predméty.
o Znepokojujicim faktem na truhlach kofisti je to, Ze pfedem nevite, jakou kofist v
truhle najdete. To hru pfiblizuje smérem k hazardnim hram.

o Napoprvé v truhle nemusite najit to, co jste chtéli (jako u losu v loterii), a mizete byt
v pokuSeni utracet za dalsi truhly do chvile, nez najdete vytouzeny obsah.

8. Pozor na kyberzlo€ince:
Herni prlimysl je obrovsky a vynosny. Poucte déti o tom, Ze v hernim svété se mohou
setkat s kyberzlocinci.

e N&ktefi kyberzlocinci vytvareji herni aplikace, které vypadaji jako skutecné, ale jsou
podvrzené a snazi se z Vas vylakat osobni informace.

e Ne&ktefi kyberzloCinci mohou zablokovat Vas herni ¢et a poZzadovat vykupné za jeho
odblokovani.

e Prozkoumejte dostupné hry a vyberte si ty s dobrym ohlasem a vétSim poctem
uzivateld.

e Ke slozitéjsSim hram, jako je tfeba Fortnite nebo Apex Legends, prodavaji kyberzlocinci
“cheat kody”. Tyto kédy obvykle umozniuji pfemoci jiného hrace nebo vyhrat hru
(pouzivaji napriklad aimboty nebo wallhacky), vice se o nich miZete docist v této
vyzkumné praci). https://documents.trendmicro.com/assets/white_papers/wp-threats-
to-the-esports-industry-in-2019-and-beyond.pdf).

o Herni spolecnosti se snazi tyto postupy odhalit. Pfipomerite détem, ze

dat (jako jsou tfeba informace z kreditni karty) kyberzloc¢inclim.

e At se déti pfi hfe dobre bavi, ale férovym a bezpecnym zplsobem.

Je tfeba uvazit hodné véci predtim, nez détem umoznite vstup do herniho svéta, ale tato rizika automaticky
neznamenaji “konec hry” pro viechny. PopfemySlejte o bodech nastinénych vyse a pomozte hry proménit v
bezpeénou, zdravou a zdbavnou sloZku détského Zivota.
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