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歡迎來到「趨勢科技網安學堂」 
在這裡你可以學到如何開心安全上網的技巧 

討論指引: 安全設定 
幫助你與兒童對話的參考問題與答案 

1. 在應用程式或裝置的甚麼地方可以找到「設定」？  
設定選項一般都以車輪圖像、三條線或三個點的形式展示，可能被稱為私隱、安全、保安或家庭設定。 
當你首次使用新的應用程式或裝置時，尋找成年人協助進行設定是非常重要的。 
 

2. 應用程式及裝置可以追蹤你的所在，如何可以停止這行為？  
在設定選項內關閉「定位服務」。 

 
3. 那些應用程式需要用到裝置上的「定位」功能？ 

很少應用程式需要知道你的位置，但有些應用程式會要求用戶啟用「定位服務」才可以使用，例如地 

圖、運動或天氣應用程式等。有些社交媒網絡也會要求知道你的位置，但即使沒有啟用此功能仍可如常 
操作。 

 
4. 甚麼應用程式需要使用裝置上的麥克風及相機？ 

o 社交網絡及視像聊天應用程式都需要使用裝置上的麥克風和相機才可以讓你與朋友在網上交談及看 
到大家。 

o 遊戲主機也會使用裝置上的麥克風，讓你與其他玩家同一時間在線上交談及一起玩遊戲。 
 

很多應用程式都不需要使用麥克風或相機，因此下一次當有應用程式要求許可使用麥克風或相機時，你 
應小心考慮才作決定，假如你不肯定，應尋找成年人協助。 

 
 
 

https://www.trendmicro.com/internet-safety/zh-hk


 
 

https://www.trendmicro.com/internet-safety/zh-hk   2 /  2 
 

 
5. 甚麼是雙重認證（2FA）？ 

雙重認證使用兩個元素來登入帳號，它可以是密碼加上特別代碼。設定雙重認證可以確保真的是你本人 
登入你的帳號。即使有人知道你的密碼，沒有特別代碼也不能登入你的帳戶，令你的帳戶更安全。  

 
6. 很多人都會在網上使用假的身份，你可以如何保護自己，遠離這些人？ 

在應用程式的設定中將帳號設定為「私人」，這確保只有你在現實世界中認識及信任的人才可以看到你
的東西。 
 

7. 很多人都會評論你在網上分享的東西，你可以如何保護自己免被這些評論騷擾？ 
尋找成年人協助來決定誰人可以評論你的東西，你甚至可以設定不容許任何人作出評論。請緊記，安全 
設定是用來保護你及確保你的安全，所以最重要的是尋求成年人協助設定。不過，最重要的還是在網上 
分享任何東西前都要先細心考慮。 
 

8. 那五個行動可以協助你保持網上安全？ 
o 細心考慮是否容許應用程式使用麥克風、相機、定位功能或存取聯絡人名單。 
o 關閉「定位服務」功能，不是所有應用程式都需要追蹤你的位置才可以運作的。 
o 經常使用私隱設定。 

o 在所有應用程式啟用雙重認證（特別是遊戲程式） 
o 時刻掌控——與成年人一起在所有應用程式及裝置進行安全設定。 

https://www.trendmicro.com/internet-safety/zh-hk

