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歡迎來到「趨勢科技網安學堂」 

在這裡你可以學到如何開心安全上網的技巧 

討論指引: 自拍安全 

幫助你與兒童對話的參考問題與答案 

 
 

1. 你可以從一張照片中取得甚麼資訊？ 
你可以知道拍攝的地點及誰人在照片內，看到照片的人會知道你、你的朋友及家人的樣子，甚至是你在 
那家學校上學及住在那裡等。 
 
有些裝置也會自動將更多資訊附加在每張照片中，例如拍攝時間、拍照的確實地點，甚至是裝置使用的 
Wi-Fi 名稱等。 
 

2. 當你使用應用程式在網上分享一張照片時會發生甚麼事情？ 
這張照片會傳到全世界任何地方，因為應用程式會將它複製很多次以作為備份。請緊記，一張照片會包 
含很多個人資料，而這些資料也會隨照片四處散發。 
 

3. 為甚麼在網上分享照片前要先仔細思量？ 
因為在你分享照片後，人們就會知道很多你的資料。請注意，你在網上分享的東西都不會是真正私人 
的，即使你只是將它發送給一個人，他都可能會再分享給其他人。 
 

4. 為甚麼要使用私隱及安全設定？ 

因為這設定只會讓你認識及信任的人才可以看到你的訊息，你亦可以關閉設定中的「位置」功能，讓你 
在享用科技的同時保持安全。 
 

5. 如果你不喜歡其他人拍攝你的照片或影片的請舉手。 
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6. 他們在拍攝或分享前有沒有取得你的許可？ 
在容許他人拍攝你的照片或影片前，最重要的是要先問問家中成年人的意見才可決定，因為這關乎你的
私人資料。 
  

7. 你曾否在沒有取得許可的情況下拍攝他人的照片？ 
可能下次在同一事件再發生的時候我們要仔細想想？如果我們尊重朋友的私隱，他們也會學習到尊重我
們。 
 

8. 假如你今天遺失了裝置，你有沒有備分裝置上的所有重要資料？ 
你可以儲存額外副本來加強保護照片及影片。請尋求家中成年人的協助來「備份」你心愛的資訊（可以
使用線上儲存或硬盤來進行備份），無論發生甚麼事都可保有你的資料。 
 

9. 你應在甚麼時候與成年人討論網上的活動？ 
假如你拍攝了一張極好的照片或製作了一條覺得自豪的影片、或是在網上看到一些令你感到擔心的照片或影片、或
是有些人令你或其他人感到不安、或是任何其他原因，你都應該與成年人進行討論及尋求協助。 
 

10. 你可以如何在享受攝影樂趣的同時也保持安全？你還記得五個保障拍攝安全的技巧嗎？ 
• 在網上分享前先細心思考。 
• 使用私隱及安全設定。 
• 尊重他人的私隱。 
• 小心保護你的照片及影片。 
• 與成年人對話以尋求協助。 
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