Welkom bij de Cyber Academy van Trend Micro; de plek om de vaardigheden te
leren die je nodig hebt om het internet veilig en leuk te houden.

GESPREK GIDS: 2-FACTOR AUTHENTICATIE (2FA)

Nuttige vragen en antwoorden om je te begeleiden in het gesprek met de kinderen.

Waarom moet jij jouw informatie online veilig bewaren?
Om te voorkomen dat iemand toegang krijgt tot jouw account en dingen zoals je game tegoed,
foto's, video's en andere informatie over jouw steelt.

. Weet je nog hoe een sterk wachtwoord eruitziet?
Een sterk wachtwoord is lang met een mix van letters, cijfers en speciale tekens.

. Vraag om een voorbeeld (ze mogen hun eigen persoonlijke wachtwoorden niet als voorbeeld
geven!).
Een voorbeeld: MyDogLovesiTreat#Daily

. Wat betekent 2FA?

Het betekent dat je twee factoren nodig hebt om online toegang te krijgen tot je account. Het kan
jou wachtwoord EN een speciale code zijn. Wanneer je 2FA instelt, zorgt het ervoor dat de
persoon die zich aanmeldt bij jou account echt jij bent. Dus als iemand jouw wachtwoord kent en
ze proberen in te loggen op jouw account; ze kunnen nog steeds niet in jouw account komen
zonder een tweede speciale code/factor.

. Waar vind je 2FA in een app of game om het aan te zetten?
Het is meestal te vinden in veiligheidsinstellingen of beveiligingsinstellingen binnen een app, game
of apparaat. Regel het met een volwassene.

. Wat betekent het woord biometrie?

Het betekent dat je een uniek deel van je lichaam gebruikt om in te loggen op een app. Biometrie
kan als tweede factor worden gebruikt. Een voorbeeld hiervan zou gezichtsherkenning kunnen
zijn. (Zodra je het hebt ingesteld, scant het apparaat je gezicht om er zeker van te zijn dat jij het
bent die inlogt). Vraag een ouder/voogd om biometrie aan te tonen met een apparaat dat ze in

huis hebben.

. Welke twee factoren zou je kunnen gebruiken om in te loggen?

Een wachtwoord kan een factor zijn, een verificatiecode per sms of e-mail kan een voorbeeld zijn
van een tweede factor. Biometrie is een ander type factor dat kan worden gebruikt (Gezichts
herkenning).
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