@ TREND?

Bienvenue a la Cyber Académie de Trend Micro, I'endroit idéal pour acquérir les compétences
dont tu as besoin pour assurer la sécurité d'Internet et le plaisir qui y est lié.

GUIDE DE CONVERSATION : PARAMETRES DE SECURITE

Questions et réponses utiles pour vous guider dans la conversation avec les enfants.

1. Ou trouver les "parametres" d'une application ou d'un appareil?
Il suffit de chercher I'image d'une roue dentée ou d'un rouage trois lignes ou peut-étre trois
points.

Il peut s'agir de la confidentialité, de la sécurité, des parametres de sécurité ou des parametres
familiaux. Lorsque tu utilises une nouvelle application ou un nouvel appareil pour la premiére fois,
il est important de le paramétrer avec un adulte.

2. Les applications et les appareils peuvent te suivre a la trace. Que peux-tu faire pour empécher
cela?
Désactive les "services de localisation". Cette fonction se trouve dans les parameétres.

3. Quelles sont les applications qui ont besoin d'utiliser la "localisation" de ton appareil?
Tres peu d'applications ont besoin de ta position, mais certaines sont inutiles si tu n'actives pas
les "services de localisation". Les cartes en sont un bon exemple. Les applications de fitness et de
météo en sont deux autres exemples. Les réseaux sociaux demandent ta localisation, mais
['application peut parfaitement fonctionner sans localisation.

4. Quelles sont les applications qui ont besoin d'utiliser le microphone et I'appareil photo de ton
appareil?
Les réseaux sociaux et les applications de chat vidéo utilisent le microphone et la caméra de votre
appareil pour gue tu puisses parler, entendre et voir tes amis en ligne. Les consoles de jeu
utilisent le microphone de ton appareil pour te permettre de discuter et de jouer avec d'autres
personnes en ligne en méme temps.

De nombreuses applications n'ont cependant pas besoin du microphone ou de I'appareil photo. La

prochaine fois qu'une application te demandera la permission d'utiliser le microphone ou la
caméra, réfléchis bien et demande a un adulte si tu n'es pas sir.
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5. Que fait I'authentification a deux facteurs?
L'authentification a deux facteurs (2FA) permet de s'assurer que c'est bien toi qui te connectes a
ton compte. Si tu configures I'authentification a deux facteurs, deux codes te seront demandés :
en général, ton mot de passe ET un code spécial, qui t'est généralement envoyé par SMS ou par
courrier électronique. Cela rend ton compte encore plus sdr.

Consulte notre épisode sur la 2FA:
https://www.trendmicro.com/internet-safety/fr-ca/cyber-academy/what-is-two-factor-authentication

6. Les gens mentent sur leur véritable identité en ligne. Que peux-tu faire pour te protéger de
ces personnes?
Regle ton compte sur "privé" dans les paramétres des applications. Ainsi, seules les personnes
gue tu connais et en qui tu as confiance dans le monde réel peuvent te contacter ou voir tes
données.

7. Les gens peuvent commenter les choses que tu partages en ligne. Comment peux-tu te
protéger des commentaires et te sentir plus maitre de la situation?
Avec I'aide d'un adulte, tu peux décider qui peut commenter tes contenus. Tu peux méme décider
que personne ne peut commenter. N'oublie pas que les parametres de sécurité sont la pour te
protéger et assurer ta sécurité. Il est important qu'un adulte t'aide a les définir. Et surtout,
n'oublie pas de réfléchir avant de partager quoi que ce soit en ligne.

8. Quelles sont les 5 choses que tu peux faire avec les parametres de sécurité pour rester en
sécurité en ligne?
1. Réfléchis bien avant d'autoriser une application a utiliser ton microphone, ton appareil
photo, ta position ou tes contacts.
2. Désactive les "services de localisation" : toutes les applications n'ont pas besoin de suivre
ta position pour fonctionner.
Utilise TOUJOURS les parametres de confidentialité.
Active la fonction 2FA dans toutes les applications (en particulier les applications de jeu!).
5. Garde le contrdle - Regle les parametres de sécurité de toutes les applications et de tous
les appareils avec un adulte.
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