@ TREND?

Bienvenue a la Cyber Académie de Trend Micro, I'endroit idéal pour acquérir les compétences
dont tu as besoin pour assurer la sécurité d'Internet et le plaisir qui y est lié.

GUIDE DE CONVERSATION : MOTS DE PASSE

Questions et réponses utiles pour vous guider dans la conversation avec les enfants.

1. Qu'est-ce gu'un mot de passe fort?
Un mot de passe est un mot ou une phrase secréte qui t'aide a accéder a une application ou a un appareil.

2. Pourquoi avons-nous besoin d'avoir des mots de passe forts?
Cela empéche d'autres personnes d'accéder a tes comptes en ligne, d'accéder a tes informations
personnelles et a d'autres éléments qui t'appartiennent.

3. Est-ce une bonne idée de mettre tes informations personnelles dans ton mot de passe? Comme ton
nom ton age, ou ton sport préféré.
Non, ce n'est pas une bonne idée, car cette information est facile a deviner pour les autres (méme tes amis).

4. A quoi ressemble un mot de passe fort?
e |l peut s'agir d'un mot, d'une expression ou d'une phrase.
e Il est long et contient des majuscules, des minuscules, des chiffres et des caractéres spéciaux comme
1@#5%, etc.
e lIs sont faciles a retenir pour toi, mais pas faciles a deviner pour les autres!

5. Exemples de mots de passe forts:

Mots de passe faibles Mot de passe forts

e Monchien JaimeMonl1#Chien

e Laura25 L@ura.SHops247

e Roblox J@uerRoblox41lheure
e mercil23 Toujour$Merci.

e disneyplus VolRdisney+Plu$

6. Ou peux-tu stocker tes mots de passe dans le cas ol tu les oublierais?

e De nombreux appareils ont des "mots de passe de remplissage automatique" - il te demande si tu
souhaites que ton mot de passe soit stocké pour la prochaine fois que tu devras te connecter.

e Parles-en a un tuteur ou a un parent qui peut les garder en sécurité pour toi. (Ceci est également utile
en cas d'oubli)

e Tu peux utiliser un gestionnaire de mots de passe; pour mettre cela en place, tu auras besoin d'un
adulte pour t'aider. Ceci est utile si tu as plusieurs mots de passe. Un gestionnaire de mots de passe
stocke et gere tes mots de passe pour toi.

e Ecris-les et mets-les en lieu sdr dans ta maison.
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7. Que pourrait-il arriver si tu partages tes mots de passe avec d'autres personnes, peut-étre tes amis?
lIs pourraient se faire passer pour toi, utiliser ton compte, modifier ton profil, tes parametres de
confidentialité et peut-étre partager/publier ou commenter en ligne. On pensera que tu as dit toutes ces
choses alors que ce n'est pas vrai.

Ca pourrais t'affecter ainsi que blesser d'autres personnes, cela pourrait aussi étre dangereux et tu pourrais
avoir beaucoup d'ennuis. (Les enfants peuvent partager leur expérience s'ils en ont été victime).

8. Quelles sont les trois compétences des mots de passe forts?
e Utiliser des mots de passe différents sur chaque application et jeu que tu utilises.
e Ne pas les partager. (Tu peux partager tes mots de passe avec les parents/tuteurs).
e Les changer souvent.
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