@ TREND?

Bienvenue a la Cyber Académie de Trend Micro, I'endroit idéal pour acquérir les compétences
dont tu as besoin pour assurer la sécurité d'Internet et le plaisir qui y est lié.

GUIDE DE CONVERSATION :
AUTHENTIFICATION A DEUX FACTEURS

Questions et réponses utiles pour vous quider dans la conversation avec les enfants.

1. Pourquoi as-tu besoin de protéger tes informations en ligne?
Pour empécher une personne d'accéder a ton compte et de voler des éléments, comme ton crédit de jeu,
tes photos, tes vidéos et d'autres informations te concernant.

2. Te souviens-tu ce a quoi ressemble un mot de passe fort?
Un mot de passe fort est long avec un mélange de lettres, de chiffres et de caracteres spéciaux.

3. Demandez un exemple (ils ne devraient pas donner leurs propres mots de passe personnelles comme
exemples!).
Voici un exemple : JaimeMon1#Chien

4. Que signifie 2FA?
Cela signifie que tu as besoin de deux facteurs pour accéder a ton compte en ligne. Il peut s'agir de votre
mot de passe ET d'un code spécial. Lorsque tu configures 2FA, elle s'assurera que la personne qui se
connecte a ton compte est bien toi. Donc, si une personne connait ton mot de passe et essaie de se
connecter a ton compte, elle ne peut toujours pas accéder a ton compte sans un deuxieme facteur/code
spécial.

5. Ou peux-tu trouver 2FA dans une application ou un jeu pour I'activer?
Elle se trouve généralement dans les paramétres de sécurité, ou les parametres de sécurité d'une
application, d'un jeu ou d'un appareil. Configure-la avec un adulte.

6. Que signifie le mot biométrie?
Cela signifie que tu utilises une partie unique de ton corps pour te connecter a une application. La biométrie
peut étre utilisée comme deuxiéme facteur. Un exemple de cela pourrait étre la reconnaissance faciale.
(Une fois que tu I'as configurée, I'appareil analyse ton visage, afin de s'assurer qu'il s'agit bien de toi qui se
connecte). Demande a un parent/tuteur de démontrer la biométrie avec un appareil qu'il a a la maison.

7. Quels sont les deux facteurs que tu peux utiliser pour te connecter?
Un mot de passe peut étre un facteur, un code de vérification par SMS ou courriel peut étre un exemple
d'un deuxiéme facteur. La biométrie est un autre type de facteur qui pourrait étre utilisé. (La
reconnaissance faciale).
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