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Te damos la bienvenida a la Trend Micro Cyber Academy, un lugar para aprender todo lo que 
necesitas para mantener tu seguridad en internet y divertirte. 

GUÍA DE CONVERSACIÓN: AJUSTES DE SEGURIDAD 
Preguntas y respuestas útiles para guiar nuestra conversación con niños y niñas. 

 
 

1. ¿Dónde se encuentran los "ajustes" en una app o dispositivo?  
Busca la imagen de la rueda de engranaje, 3 líneas o a veces 3 puntos. Se le puede llamar de muchas 
maneras: ajustes de privacidad, de seguridad o ajustes familiares. Al usar una app o un dispositivo por 
primera vez, es importante revisar los ajustes con un adulto   
 

2. Las aplicaciones y los dispositivos pueden saber dónde estás. ¿Cómo podemos evitarlo?  
Desactivando los "servicios de localización". Estos se encuentran dentro de los ajustes.  
 

3. ¿Qué aplicaciones necesitan la "localización" de nuestros dispositivos?   
Muy pocas apps requieren nuestra ubicación, pero algunas realmente serían inútiles si no activamos los 
"servicios de localización". Los mapas son un buen ejemplo. Las aplicaciones para el pronóstico del tiempo 
o para hacer ejercicio son otros ejemplos. Las redes sociales te piden tu ubicación, pero en realidad la app 
no necesita tu localización.  
 

4. ¿Qué aplicaciones requieren usar el micrófono o cámara de tu dispositivo? 
•  Las redes sociales y las aplicaciones de videochat utilizan el micrófono y la cámara de tu 

dispositivo para que puedas hablar, oír y ver a tus amigos en línea.  
• Las consolas de videojuegos utilizan el micrófono de tu dispositivo para que puedas chatear y jugar 

con otras personas que estén en línea al mismo tiempo.  
 

Pero muchas aplicaciones no necesitan el micrófono o la cámara. Así que la próxima vez que una app te 
pida permiso para usar el micrófono o la cámara, piénsalo bien y pregunta a un adulto si tienes dudas.   
 

5. ¿Para qué sirve la autenticación de dos factores? (2FA)  
Se asegura de que realmente eres tú quien está iniciando sesión en tu cuenta. Si configuras la 2FA, te 
pedirá dos códigos: normalmente, tu contraseña Y un código especial que se te envía por mensaje de texto 
o correo electrónico. Esto hace que tu cuenta sea más segura. 
 

6. Hay personas que mienten sobre quiénes son en realidad cuando están en internet. ¿Cómo puedes 
protegerte de estas personas?  
Configura tu cuenta como "privada" en los ajustes de las aplicaciones. Así te aseguras de que solo las 
personas que conoces y en las que confías en el mundo real puedan ponerse en contacto contigo o ver tus 
cosas. 
 

7. Las personas pueden añadir comentarios en las cosas que compartes en línea. ¿Cómo puedes 
protegerte de los comentarios y tener más control?  
Con la ayuda de un adulto, puedes decidir quién puede comentar tus cosas. Incluso puedes decidir que nadie 
agregue comentarios. Recuerda que los ajustes de seguridad sirven para protegerte y mantenerte a salvo. 
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Es importante que un adulto te ayude a configurarlos. Sobre todo, recuerda que siempre debes pensar bien 
antes de compartir algo en línea.  
 

8. ¿Qué 5 cosas puedes hacer en los ajustes de seguridad para protegerte en internet? 
• Piénsalo bien antes de permitir que una aplicación utilice tu micrófono, cámara, ubicación o contactos.  
• Desactiva los "servicios de localización", no todas las aplicaciones necesitan saber tu ubicación.  
• SIEMPRE usa los ajustes de privacidad    
• Utiliza la 2FA en todas las aplicaciones (¡sobre todo en las apps de juegos!) 
• Ten el control: Configura los ajustes de seguridad en todas las aplicaciones y los dispositivos con ayuda 

de un adulto   
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