Willkommen bei der Trend Micro Cyber Academy; der Ort, an dem du die Fahigkeiten lernst,
die du brauchstum dich sicher im Internet zu bewegen und dabei Spaf} zu haben.

GESPRACHSLEITFADEN: SICHERHEIT

Nitzliche Fragen und Antworten, die dir bei Gesprachen mit Kindern helfen kénnen.

Welche Art von Informationen sind persénliche Daten?

Das konnen alle persénlichen Informationen Uber dich sein, wie z. B. dein Name, dein Passwort,
dein Geburtsdatum, dein Wohnort, deine Adresse, Fotos, Videos, Kontaktinformationen und deine
E-Mail-Adresse. Sogar die Anzahl der Kerzen auf deinem Kuchen auf einem Foto kann dein
Geburtsdatum verraten!

Was bedeutet "sicher sein" im Internet wirklich?
Es bedeutet, dass alle deine persénlichen Daten, die auf Geraten, Apps und Spielen gespeichert
sind, sicher sind und nicht von anderen online abgegriffen werden kdnnen.

Wie kannst du dazu verleitet werden, persénliche Daten online preiszugeben?

Wenn du auf Links, Pop-ups oder Werbung klickst oder wenn dir kostenlose Sachen angeboten
werden, wenn du persdnliche Daten (Benutzername und Passwort) angibst. Wenn du auf einen
Link klickst, kann es passieren, dass du bdsartige Software (einen Virus) herunterladst, ohne dass
du es merkst.

. Warum wollen die Leute deine persénlichen Daten?

Unternehmen kénnen dich dann gezielt mit Werbung ansprechen (um Geld zu verdienen). Sie
kénnen deine Daten aus demselben Grund an andere Unternehmen weitergeben oder verkaufen
(um Geld zu verdienen).

. Welche Sicherheitsvorkehrungen schiitzen dich online?

e Verwende starke und lange Passworter

e Recherchiere neue Apps und Spiele, bevor du sie herunterlddst/benutzt. Uberpriife die
Rezensionen und Bewertungen.

e Verwende https:// & (griines Schloss)

e Klicke nicht auf verdachtige Pop-up-Fenster oder Links.

e Verwende die Datenschutzeinstellungen (und denke nach, bevor du etwas online sagst!)

e Installiere Internetsicherheit auf deinen Geraten (lass dir von einem Elternteil helfen).
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