Vitejte v Cyber Academy od Trend Micro; na misté, kde se naucite, jak byt
na internetu v bezpeci a zaroven se bavit.

KONVERZACNi PRUVODCE: Bezpe¢nostni nastaveni

UZite€né otazky a odpovédi, které mlzete vyuZit pfi rozhovoru s détmi.

Kde bys v aplikaci nebo na zafizeni naSel “nastaveni”?

Hledej symbol ozubeného kolecka o nebo 3 vodorovné linky =.

Nékdy najdes bezpecnostni nastaveni pod nazvem soukromi, zabezpeceni, nastaveni zabezpeceni nebo
rodinné nastaveni. PFi prvnim pouZiti nové aplikace nebo zafizenf je dlleZité (s pomoci dospélého)
vhodné nastavit bezpecnostni nastaveni.

Aplikace a zaFizeni mohou zjiStovat, kde zrovna jsem, ale mné se to nelibi. Jak to miZu vypnout?
Vypni “UrCovani polohy” (“Location Services”). Obvykle tuto funkci najdes v nastaveni.

Které aplikace ke spravnému fungovani pouZivaji ur€ovani polohy?

Jen velmi malo aplikaci tuto funkci skutecné potfebuje, nékteré vSak ano. Dobrym pFikladem jsou mapy.
Patfi sem i nékteré fitness aplikace a aplikace pro pfedpovéd pocasi. Socialni sité té sice zadaji o pfistup
k informacim o poloze tvého zafizeni, funguji ovSem skvéle, i kdyz ur€ovani polohy neumoznis.

Které aplikace potiebuji pouZivat tvij mikrofon a kameru?

Socialni sité a aplikace pro videochat pouzivaji tvij mikrofon a kameru, a diky tomu si mGzes s kamarady
povidat a vidét se online. Herni konzole pouzivaji tvlj mikrofon; ty tak mzes zaroven hrat online hru a
domlouvat se s ostatnimi hraci.

Mnoho aplikaci ale tv(ij mikrofon nebo kameru ke spravnému fungovani nepotrebuje. Az té pristé bude
aplikace zadat o pfistup k tvému mikrofonu nebo kamefe, promysli si, zda je to opravdu nutné. A pokud
si nejsi jisty, zeptej se dospélého.

Co déla dvoufaktorova autentizace (2FA)? Ovéruje, Ze se ke tvému Uctu prihlasujes opravdu ty. Pokud
aktivujeS 2FA, budou se pfi pfihlaSovani ovéfovat dva kody: obvykle je to tvé heslo a zvlastni
(jednorazovy) kod, ktery ti prijde v e-mailu nebo v SMS. Tv(j Ucet tak bude jesté zabezpecenéjsi.

Vice o 2FA najdes v epizodé Dvoufaktorova autentizace.
(https://www.trendmicro.com/internet-safety/cs/cyber-academy/what-is-two-factor-authentication)
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6. Lidé na internetu lZou o tom, kym skutecné jsou. Jak se pFed takovymi lidmi maZeS chranit?
Nastav svlj Ucet jako “soukromy” (tuto moznost obvykle najdes v nastavenich aplikace). To zajisti, Ze
pouze lidé, které znas a davérujes jim i ve skutecném svété, té budou moci kontaktovat nebo si prohlizet

tvé prispévky.

7. Ostatni mohou komentovat véci, které sdili$ online. Jak se mtZes$ pred komentafi chranit a mit je
vic pod kontrolou?
MUze$ nastavit, kdo mize pridavat komentare k tvym prispévkdm (dospély ti jisté rdd pomUze). MGzes
se klidné i rozhodnout, Ze tvoje pfispévky nebude moci komentovat nikdo. Bezpecnostni nastaveni tu
jsou od toho, aby té chranila a pomohla ti vytvorit bezpecny prostor. Nastaveni proved rad€ji s pomoci

dospélého.

8. Jakych 5 véci miZes$ nastavit v bezpe€nostnich nastavenich, abys byl na internetu vic v bezpeci?

e Dobre si promysli, které aplikaci povoli§ pouzivat tvlj mikrofon, kameru, kontakty nebo urcovani
polohy.

e Vypinej “UrCovani polohy” (“Location services”), vétSina aplikaci nepotfebuje znat tvou polohu, aby
spravné fungovala.

e VZDY pouzivej Nastaveni soukromi.

e Ve vSech aplikacich aktivuj 2FA.

e M§éj vSe pod kontrolou - za pomoci dospélého si nastav zabezpeceni ve vSech aplikacich a na vSech

zafizenich, které pouzivas.
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