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Vítejte v Cyber Academy od Trend Micro; na místě, kde se naučíte, jak být 
na internetu v bezpečí a zároveň se bavit. 

KONVERZAČNÍ PRŮVODCE: Bezpečnostní nastavení 
Užitečné otázky a odpovědi, které můžete využít při rozhovoru s dětmi. 

 
 

1. Kde bys v aplikaci nebo na zařízení našel “nastavení”?  

Hledej symbol ozubeného kolečka  nebo 3 vodorovné linky .  
 
Někdy najdeš bezpečnostní nastavení pod názvem soukromí, zabezpečení, nastavení zabezpečení nebo 
rodinné nastavení. Při prvním použití nové aplikace nebo zařízení je důležité (s pomocí dospělého) 
vhodně nastavit bezpečnostní nastavení.  
 

2. Aplikace a zařízení mohou zjišťovat, kde zrovna jsem, ale mně se to nelíbí. Jak to můžu vypnout?  
Vypni “Určování polohy” (“Location Services”). Obvykle tuto funkci najdeš v nastavení. 
 

3. Které aplikace ke správnému fungování používají určování polohy?  
Jen velmi málo aplikací tuto funkci skutečně potřebuje, některé však ano. Dobrým příkladem jsou mapy. 
Patří sem i některé fitness aplikace a aplikace pro předpověď počasí. Sociální sítě tě sice žádají o přístup 
k informacím o poloze tvého zařízení, fungují ovšem skvěle, i když určování polohy neumožníš. 
 

4. Které aplikace potřebují používat tvůj mikrofon a kameru? 
Sociální sítě a aplikace pro videochat používají tvůj mikrofon a kameru, a díky tomu si můžeš s kamarády 
povídat a vidět se online. Herní konzole používají tvůj mikrofon; ty tak můžeš zároveň hrát online hru a 
domlouvat se s ostatními hráči.  
 
Mnoho aplikací ale tvůj mikrofon nebo kameru ke správnému fungování nepotřebuje. Až tě příště bude 
aplikace žádat o přístup k tvému mikrofonu nebo kameře, promysli si, zda je to opravdu nutné. A pokud 
si nejsi jistý, zeptej se dospělého.   

 
5. Co dělá dvoufaktorová autentizace (2FA)? Ověřuje, že se ke tvému účtu přihlašuješ opravdu ty. Pokud 

aktivuješ 2FA, budou se při přihlašování ověřovat dva kódy: obvykle je to tvé heslo a zvláštní 
(jednorázový) kód, který ti přijde v e-mailu nebo v SMS. Tvůj účet tak bude ještě zabezpečenější. 

Více o 2FA najdeš v epizodě Dvoufaktorová autentizace. 
(https://www.trendmicro.com/internet-safety/cs/cyber-academy/what-is-two-factor-authentication)  
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6. Lidé na internetu lžou o tom, kým skutečně jsou. Jak se před takovými lidmi můžeš chránit? 

Nastav svůj účet jako “soukromý” (tuto možnost obvykle najdeš v nastaveních aplikace). To zajistí, že 
pouze lidé, které znáš a důvěřuješ jim i ve skutečném světě, tě budou moci kontaktovat nebo si prohlížet 
tvé příspěvky. 
 

7. Ostatní mohou komentovat věci, které sdílíš online. Jak se můžeš před komentáři chránit a mít je 
víc pod kontrolou?  
Můžeš nastavit, kdo může přidávat komentáře k tvým příspěvkům (dospělý ti jistě rád pomůže). Můžeš 
se klidně i rozhodnout, že tvoje příspěvky nebude moci komentovat nikdo. Bezpečnostní nastavení tu 
jsou od toho, aby tě chránila a pomohla ti vytvořit bezpečný prostor. Nastavení proveď raději s pomocí 
dospělého.  
 

8. Jakých 5 věcí můžeš nastavit v bezpečnostních nastaveních, abys byl na internetu víc v bezpečí? 
• Dobře si promysli, které aplikaci povolíš používat tvůj mikrofon, kameru, kontakty nebo určování 

polohy.  
• Vypínej “Určování polohy” (“Location services”), většina aplikací nepotřebuje znát tvou polohu, aby 

správně fungovala.  
• VŽDY používej Nastavení soukromí.    
• Ve všech aplikacích aktivuj 2FA. 
• Měj vše pod kontrolou – za pomoci dospělého si nastav zabezpečení ve všech aplikacích a na všech 

zařízeních, které používáš.  
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