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第 1章

ServerProtectについて
ServerProtect は、ファイルサーバの情報資産を守るウイルス対策ソフトウェアです。

ServerProtect は、さまざまな種類のウイルスからネットワーク全体を保護することを目

的に設計されており、最先端のウイルス検索技術を採用することによって、ネットワーク

をウイルス感染から防ぐことができます。検出した感染ファイルは自動的に処理するこ

とができるので、ウイルス感染がネットワーク全体に広がる危険を未然に防ぐことがで

きます。

ServerProtect では、複数のWindows Storage Server 2003/Server 2003 サーバを管理コン

ソールから一元管理できます。管理コンソールを使用して、同一の ServerProtect ドメイン

内にあるサーバを同時に設定したり、すべてのサーバについてのウイルスに関する総合

的なレポートを作成することができます。ServerProtect の管理コンソールから管理者が

ウイルス対策を設定、監視、管理できるため、一貫したウイルス対策が実現します。また、

管理コストも削減できます。

本章で説明する内容には、次の項目が含まれます。

・ ServerProtect のしくみ

・ ServerProtect アーキテクチャ

・ リアルタイム検索と手動検索 (ScanNow) 

・ タスクの使用

・ ウイルスを検出した場合

・ ログと検索結果

・ アップデート /配信

・ ウイルス検出技術

・ その他の機能
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ServerProtectのしくみ
ServerProtect は、Windows Storage Server 2003/Server 2003 サーバが配置されたネット

ワーク上でのさまざまな動作を監視します。ウイルス検索は、あらかじめ定義した検索対

象の設定に従って実行されます。ウイルス感染が検出された場合、通知 ( 警告 ) を発行す

るとともに、設定に従って処理を実行します。また、処理についてのログも記録されます。

ServerProtect では独自の検索プロファイルを作成することができるので、検索設定を繰

り返す時間が節約できます。複数の検索オプションをプロファイルとして保存できるの

で、作成したプロファイルを選択するだけで、特定の検索設定をいつでも再現して使用す

ることができます。

ServerProtectのサーバ管理方法
ServerProtect は、管理コンソール、インフォメーションサーバ、一般サーバで構成される

3 層アーキテクチャを採用しています。

ServerProtect の管理コンソールでは、インフォメーションサーバ管理下のサーバ ( 一般

サーバ ) を設定するための、使いやすいWindows ベースのインタフェースを提供してい

ます。管理コンソールから送信したリクエストは、インフォメーションサーバを経由し、

一般サーバへ届けられます。

通信方法
管理コンソールは TCP/IP プロトコルを使用してインフォメーションサーバと通信しま

す。インフォメーションサーバへのログオンはパスワードで保護されます。

インフォメーションサーバは RPC ( リモートプロシージャコール ) を使用してWindows 

Storage Server 2003/Server 2003 サーバに接続します。
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ServerProtectアーキテクチャ
ServerProtect 5 で採用する 3 層アーキテクチャは、管理コンソール、インフォメーション

サーバ、一般サーバの 3 種類のコンポーネントによって構成されます。次の図は、この 3

層の各コンポーネント間の関係を示したものです。

図 1-1. ServerProtectの 3層アーキテクチャ 

管理コンソール
管理コンソールは、ServerProtect を操作するためのユーザインタフェースを提供し、ネッ

トワーク管理者による複数のドメイン、サーバの集中管理を実現します。管理コンソール

を使用することで、同一ドメイン内の一般サーバを同時に設定したり、各サーバのウイル

スイベントに関する情報をまとめ、包括的なレポートを生成することが可能です。管理コ

ンソールのメイン画面は、主に次の 4 つの部分から構成されます。

・ メインメニュー

・ サイドバー ( ショートカットバー) 

・ ドメインブラウザツリー

・ 設定データ領域
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ドメインブラウザツリーには、ServerProtect がインストールされた、ネットワーク上の

Windows Storage Server 2003/Server 2003 サーバが、ステータス情報と共に表示されま

す。このステータス情報には、ウイルスパターンファイル、検索エンジン、OS の種類と

バージョン、リアルタイム検索の方向などが含まれます。管理者は、メイン画面のフレー

ムを自由に調整し、必要なステータス情報を表示することができます。

注意 : インフォメーションサーバを管理することができるのは、1つの管理コンソー
ルからのみです。1 つのインフォメーションサーバを複数の管理コンソールか
ら同時に管理することはできません。

管理コンソールは、一般サーバのリモートインストールを実行する場合にも使用します。

詳細については、47 ページの「一般サーバのインストール」参照を参照してください。

インフォメーションサーバ
インフォメーションサーバは、管理下の一般サーバと管理コンソールの間で、情報や通信

を制御する特別な役割を果たします。インフォメーションサーバは、複数の一般サーバの

情報制御を簡易化します。これにより、管理コンソールを使用してインフォメーション

サーバ管理下のすべての一般サーバを簡単に集中管理することができます。

警告 : 同一コンピュータ上に一般サーバをインストールしない場合、インフォメー
ションサーバはウイルスから保護されないのでご注意ください。

インフォメーションサーバに関する注意点

・ ServerProtect をネットワークに導入する際、初回のインストールで、インストール

先のサーバをインフォメーションサーバとしてセットアップする必要があります。
他の一般サーバはそのインフォメーションサーバの管理下となるように設定して
ください。

・ インフォメーションサーバは、一般サーバを管理する上で必ず 1つ以上の

ServerProtect ドメインを必要とします。
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・ インフォメーションサーバが管理できるサーバの数は、理論上は、使用可能なネッ

トワーク帯域幅以外の制限を受けません。ただし、1 つのインフォメーションサー
バが管理する一般サーバ数を少なくした方が、管理は容易になります。

・ 異なる拠点に多数のサーバを配置している場合、拠点ごとにインフォメーション

サーバを 1 台配置することをお勧めします。

注意 : インフォメーションサーバと管理コンソールは、ServerProtect のネイティブ
32 ビットコンポーネントです。ただし、64 ビットプラットフォーム上では、
ServerProtect のこれらのコンポーネントは、Windows On Windows (WOW) 64
モードで実行されます。

一般サーバ
一般サーバは、ServerProtect がインストールされた、ネットワーク上のWindows 環境の

サーバです。ServerProtect のアーキテクチャでは、ウイルスを最前線で防御する役割を果

たし、また、ウイルス検索処理が実際に実行される場所でもあります。一般サーバは、実際

のウイルス対策機能を提供し、インフォメーションサーバによって管理されます。

ServerProtect では、複数の方法により一般サーバをインストールすることができます。一

般サーバのインストール方法は次のとおりです。

・ セットアッププログラムからのインストール
 (48 ページの「セットアッププログラムからの一般サーバのインストール」参照参
照 ) 

・ 管理コンソールからのインストール
 (52 ページの「管理コンソールからの一般サーバのインストール」参照参照 ) 

・ Microsoft SMSを使用したインストール
 (54 ページの「Microsoft SMS による配信」参照参照 ) 

・ サイレントモードでのインストール
 (61 ページの「サイレントモードでのインストール」参照参照 ) 
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最適なインストール方法は、インストールする環境に応じて異なります。ServerProtect を

インストールする前に、第 2 章「インストール」の説明をよくお読みください。

注意 : OS が 32 ビットの場合、ServerProtect の 32 ビットバイナリの一般サーバコ
ンポーネントが使用されます。OS が 64 ビットの場合、ServerProtect の 64
ビットバイナリの一般サーバコンポーネントが使用されます。

警告 : セットアッププログラムから個別に一般サーバをインストールする場合、作業
に必要な時間が長くなります。管理コンソールからのインストールをお勧めし
ます。

ServerProtectドメイン
ServerProtect ドメインは一般サーバの仮想的なグループで、サーバの識別および管理を

簡略化するために用いられます。ドメインはネットワーク管理の必要に応じて作成、名前

変更、または削除することができます。

同一ドメイン内の一般サーバは同一のインフォメーションサーバに割り当てられます。

一方、インフォメーションサーバ側では、複数のドメインを管理することができます。

すべてのサーバを関連するドメインごとにグループ化する方法は、ネットワーク上のウ

イルス対策に便利です。たとえば、64 ビットの一般サーバを効率的に管理するために、

「64bit」というドメインを作成することができます。詳細については、74 ページの

「ServerProtect ドメインの管理」参照を参照してください。

警告 : ServerProtect のドメインの概念は、Windows のドメインとは異なります。
ServerProtect のドメインは、単に ServerProtect が動作しているサーバを論理
的にグループ化したものです。

ServerProtect ドメインには次の特長があります。
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・ ドメインフィルタ : ネットワーク管理者は、インフォメーションサーバのフィルタ

を設定して、管理コンソールのドメインブラウザツリーに表示される項目を指定す
ることができます。

・ 柔軟なドメイン管理 : 管理コンソールにログオンし、管理者は必要に応じてドメイ

ンの追加、名前の変更  ( リネーム )、移動、削除を実行できます。

リアルタイム検索と手動検索 (ScanNow) 
ServerProtect では、 リアルタイム検索と手動検索 (ScanNow) という異なる方法のウイル

ス検索により、強力なウイルス対策を実現しています。

リアルタイム検索は、サーバ上のすべての入力ファイル、出力ファイルを監視し、ウイル

スの侵入をリアルタイムで検出します。詳細については、 118 ページの「リアルタイム検

索」参照を参照してください。

手動検索は、ウイルスに感染したと思われるサーバや、すぐに確認を必要とするサーバを

チェックする場合に効果的です。詳細については、122 ページの「手動検索 (ScanNow)」参

照を参照してください。

ウイルス対策効果を高めるため、リアルタイム検索と手動検索 (ScanNow) を併用してい

ただくことをお勧めします。

リアルタイム検索および手動検索 (ScanNow) には次の特長があります。

・ 相互補完 : ウイルスを含むファイルが誤ってダウンロード、またはコピーされよう

とした場合、リアルタイム検索によってウイルスが検出されます。何らかの理由で
リアルタイム検索が停止されていた場合は、手動検索 (ScanNow) を実行することに
より、ウイルスを検出することができます。

・ 効率的なファイル検索 : 特定のファイルタイプが検索対象になるように設定し、シ

ステムリソースへの影響を最小限に抑えることができます。詳細については、 114
ページの「ウイルス検索」参照を参照してください。

・ 効率的で柔軟なファイル検索 : ServerProtect では、管理者に多様な検索オプション

を用意しており、それぞれの環境に適切なウイルス対策設定を可能にします。 詳細
については、114 ページの「ウイルス検索」参照を参照してください。
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タスクの使用
ServerProtect では複数のタスクを自由に作成し、必要なときに実行することができます。

自動的にタスクが開始されるように予約することもできます。

次のような用途でタスクを使用することができます。

・ アップデートファイルの配信

・ リアルタイム検索の実行

・ ScanNow の実行

・ ログの削除 /出力 /印刷

・ ウイルス検索の統計

ServerProtect のタスクには、次のような利点があります。

・ 複数のジョブの各一般サーバへの同時展開

・ ネットワーク上のウイルス対策保守作業の自動化

・ ウイルス対策管理の効率化およびウイルス対策ポリシー管理の強化

タスクはタスクの管理を担当する「所有者」に割り当てられます。詳細については、96

ページの「タスクの管理」参照を参照してください。

ServerProtect サーバをインストールすると、「ScanNow」、「統計の実行」、「配信」の 3 つの

初期設定のタスク ( デフォルトのタスク ) が自動的に作成されます。この 3 つのタスク

は、ネットワークのウイルス対策管理に不可欠です。 初期設定のタスクについて、実行先

のサーバを変更したり、定義内容を編集することも可能です。

ウイルスを検出した場合
ServerProtect では、ウイルスが検出されたファイルに対する処理を選択することができ

ます。 ウイルスの種類に応じて処理を選択することもできます。

処理には、次の 5種類があります。
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・ 放置  (手動処理 ) : 手動検索 (ScanNow) では、ServerProtect は処理を実行せずファ

イルをそのままにします。ただしウイルスが検出されたことはログエントリとして
記録されます。リアルタイム検索では、 ServerProtect は検出されたファイルを「書
込み禁止」として扱い、ファイルの複製や変更ができないようにします。 詳細につい
ては、115 ページの「ウイルスに対する処理の設定」参照 を参照してください。

・ 削除 : 検出されたファイルを削除します。

・ 拡張子変更 : 検出されたファイルの拡張子を変更し、ファイルを実行したり開いた

りできないようにします。初期設定では拡張子は「.vir」に変更されます。すでに「.vir」
が存在する場合は、「.v01」、「.v02」のように変更されます (「.v99」まで )。

・ 隔離 : 指定した隔離ディレクトリに、検出されたファイルを移動します。また、隔離

したファイルの拡張子を変更して、誤って開いたり実行したりできないようにする
ことも可能です。

・ ウイルス駆除 : 検出されたファイルからウイルスコードを取り除きます。まれに駆

除過程でファイルが壊れる場合があります。駆除前に [ ウイルス駆除前に感染ファ
イルのバックアップを作成する ] オプションを選択しておくと、ファイルのバック
アップコピーが自動的に作成されます。

ウイルスに関するすべてのイベントと処理については、ログファイルに記録されます。詳

細については、115 ページの「ウイルスに対する処理の設定」参照、またはオンラインヘル

プの「ログ情報の表示」トピックを参照してください。

注意 : [ ウイルス駆除 ] を選択する場合、駆除できなかった場合の処理も指定してく
ださい。
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ログと検索結果
ネットワーク上のウイルス対策ポリシーに関する情報を、管理コンソールを使用して一

元的に記録、表示できる機能は、ウイルス対策集中管理システムならではの特長といえま

す。ネットワーク管理者にとって、サーバを監視しながらこのような情報に簡単にアクセ

スできることは非常に便利です。

ServerProtect では、ウイルス検索およびアップデート / 配信に関する総合的な情報を管

理者に提供します。これらの情報は、参照 / 出力用にログファイルとして保存されます。

たとえば最も検出数の多いウイルスは何か、ネットワークにウイルスを頻繁に侵入させ

たユーザは誰かなど、ネットワーク上のウイルス検索についての統計を分析することが

できます。またログ情報をデータベースや表計算ソフトに書き出して、詳細に分析するこ

とができます。

ServerProtect では、保存されるログファイルのサイズを制限することができます。初期設

定のサイズは 10000 エントリで、最大で 10MB までになっています。いずれかの制限を

越えた場合、既存のログファイルは自動的に別のファイル名に変更され、新規にログファ

イルが作成されます。

検索結果画面では、検出された感染ファイルに対して処理を直接実行できるため、ウイル

ス感染が起こった場合に便利です。ログに関する詳細はオンラインヘルプの「ログ情報の

表示」、「インフォメーションサーバログの表示」を参照してください。
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アップデート /配信
ServerProtect は、最新版のコンポーネント ( パターンファイル、検索エンジン、プログラ

ム ) をダウンロード / 配信するためのアップデート機能を実装しています。日々増え続け

る新種ウイルスに対応し、効果的なウイルス対策を実施するには、最新のウイルスパター

ンファイルおよび検索エンジンを使用することが重要です。ServerProtect ではウイルス

対策に不可欠なアップデートを簡単に実行できます。詳細については、81 ページの「アッ

プデートの設定」参照を参照してください。

注意 : トレンドマイクロでは、アップデートファイルを随時リリースしています。定
期的に更新し、常に最新版をお使いください。

ServerProtect のアップデート機能には、次の特長があります。

・ コンポーネントのアップデート : パターンファイルおよび検索エンジンをアップ

デートできます。最も更新頻度が高いのがパターンファイルです。検索エンジンお
よびプログラムは、パターンファイルほど頻繁に更新されません。

・ アップデートの自動化 : 一連のアップデート作業を定期的に実行するタスクを作

成することで、アップデートを自動化することができます。

・ 柔軟なファイルダウンロード : トレンドマイクロのアップデートサーバからのダ

ウンロードをインフォメーションサーバが実行し、他のサーバがインフォメーショ
ンサーバからアップデートファイルを取得するように設定できます。 

・ 集中配信 : 管理コンソールを使用してネットワーク上の各サーバにアップデート

ファイルを配信することができます。

・ ファイアウォールおよびプロキシサーバへの対応 : ServerProtect は、主要なファイ

アウォールおよびプロキシサーバと共存できます。

・ ログ情報 : アップデート処理に関するログが記録され、必要なときに参照できま

す。
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・ ロールバック : 配信したアップデートファイルで問題が生じた場合、配信したパ

ターンファイルまたは検索エンジンを 1 世代のみ配信前のバージョンに戻すこと
ができます。

注意 : ServerProtect 5.7 では、プログラムファイルのアップデートはサポートされて
いません。

ServerProtect では、アップデートを次の 2 段階の手順で実行します。 

1. トレンドマイクロのアップデートサーバからアップデートファイルをダウン

ロードします。84 ページの「アップデートファイルのダウンロード」参照を参照
してください。

2. ダウンロードしたアップデートファイルをネットワーク上の一般サーバへ配信

します。91 ページの「アップデートファイルの配信」参照を参照してください。

この効率的な方法により、ダウンロード時間およびネットワーク帯域幅の使用を節約し

ています。

注意 : 予約アップデートタスクを作成することで、アップデートを自動化することが
できます。詳細については、97 ページの「新規タスクの作成」参照を参照してく
ださい。
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ウイルス検出技術
ServerProtect で採用している、高度なウイルス検出技術について説明します。

パターンマッチング
既存のウイルスパターン ( 個々のウイルスに特有な特徴 ) を識別するために、

ServerProtect ではパターンマッチングと呼ばれる方法を駆使して、ウイルスパターンの

広範なデータベースと検索対象ファイルを照合します。感染が疑われるファイルでは、

ファイルの主要部分について、ウイルスコードに該当する文字列がないかどうか、トレン

ドマイクロが蓄積してきたウイルスパターン情報と比較されます。

ポリモーフィック型 ( ミューテーション型 ) のウイルスについては、ウイルスに感染して

いると思われるファイルを、テンポラリ領域で復号化し、実行します。ServerProtect では、

復号化されたコードを含むファイル全体から、ポリモーフィック型ウイルスの文字列を

検索します。

ウイルスが検出された場合、 ServerProtect は、あらかじめユーザが定義した処理を実行

します。感染ファイルに対して ServerProtect が実行する処理には、ウイルス駆除、削除、

放置 ( 手動処理 ) 、隔離、拡張子変更があります。処理の設定では、システム領域感染型お

よびファイル感染型のウイルスでそれぞれ異なる内容を指定することができます。詳細

については、 114 ページの「ウイルス検索」参照を参照してください。

注意 : 日々増え続ける新種ウイルスに対応し、効果的なウイルス対策を実施するた
め、パターンファイルは常に最新版をお使いください。トレンドマイクロ製品
では、パターンファイルのアップデート作業を簡易化するための予約アップ
デート機能を実装しています。詳細については、87 ページの「予約ダウンロー
ドの設定」参照 および 92 ページの「予約配信の設定」 を参照してください。
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MacroTrap

マクロウイルスはオペレーティングシステムではなく、アプリケーションに依存します。

そのためMS-DOS、Windows、Macintosh、OS/2 と、使用環境を問わずに感染を拡大しま

す。ServerProtect では、トレンドマイクロのMacroTrap 技術を採用し、マクロウイルスの

脅威からネットワークユーザを守ります。MacroTrap の設定については、118 ページの

「リアルタイム検索の設定」参照を参照してください。

注意 : MacroTrap は、ネットワークユーザによるマクロウイルスの受信や送信を防ぎ
ます。

MacroTrap は、ルールベース方式により、文書に保存されているマクロコードを 1 つずつ

検査していきます。マクロウイルスのコードは、通常は見えないテンプレートの一部に組

み込まれて、ドキュメントと一緒に配信されます ( たとえばMicrosoft Word の場合 *.dot

テンプレートファイル )。MacroTrap は、このテンプレートをチェックして、ウイルスのよ

うなアクションを実行する命令、たとえばテンプレートの一部を他のテンプレートにコ

ピーする命令 ( 複製 ) や、害を及ぼすおそれのあるコマンドを実行する命令 ( 破壊 ) など

を探して、変種 / 亜種のマクロウイルスの存在を突き止めます。

圧縮ファイル
トレンドマイクロの検索エンジンは、圧縮ファイル内のウイルスを検出することができ

ます。ServerProtect では 5 レベル ( 階層 ) までの多重圧縮に対応します。6レベル ( 階層 ) 

以上圧縮されたファイルは検索できません。

ServerProtect で使用しているトレンドマイクロの VSAPI 検索エンジンで対応する圧縮

形式およびエンコード形式には、次の形式が含まれます ( このリストは検索エンジンの

アップデートに伴って変更される場合があります )。

・ PKZIP (.zip) および PKZIP_SFX (.exe) 

・ LHA (.lzh) および LHA_SFX (.exe) 

・ ARJ (.arj) および ARJ_SFX (.exe) 
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・ CABINET (.cab) 

・ TAR 

・ GNU ZIP (.gz) 

・ RAR (.rar) 

・ PKLITE (.exe または .com) 

・ LZEXE (.exe) 

・ DIET (.com) 

・ UNIX PACKED (.z) 

・ UNIX COMPACKED (.z) 

・ UNIX LZW (.Z) 

・ UUENCODE 

・ BINHEX 

・ BASE64

注意 : トレンドマイクロの検索エンジンでは、ZIP 形式のファイルの場合、最初の階
層 ( 圧縮ファイルを 1回解凍して得られるファイル ) のウイルスに限り、手動
で解凍することなくプログラムにより駆除処理が実行されます。他の圧縮ファ
イルの場合、ウイルス駆除の前に、ファイルの解凍が必要です。

圧縮ファイル設定の詳細については、 118 ページの「リアルタイム検索の設定」および

122 ページの「手動検索 (ScanNow)」を参照してください。

ダメージクリーンナップサービス
ダメージクリーンナップサービス (DCS) は、トロイの木馬を検出し、変更されたシステム

ファイルを修復します。また、トロイの木馬の関連プロセスを停止させ、トロイの木馬に

よってシステムに仕掛けられたファイルを削除します。
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OLE埋め込みの検索
Microsoft Office では、OLE と呼ばれるWindows のしくみを利用して、異なるアプリケー

ションで作成されたデータを 1 つの文書にまとめることが可能です。たとえば Excel で

作成したスプレッドシートにWord 文書を埋め込んだり、PowerPoint で作成したプレゼ

ンテーション資料に Excel シートを埋め込むことなどができます。

OLE には多くの利点がありますが、ウイルス感染の危険性も無視できません。

ServerProtect では、トレンドマイクロの最新ウイルス検索技術によりOLE 埋め込みオブ

ジェクトを検索対象とすることができます。詳細については、114 ページの「ウイルス検

索」参照を参照してください。

注意 : OLE 埋め込みの検索では、1から 5までの検索レベルを指定できます。手動検
索 (ScanNow) の場合、推奨する検索レベルは 2です。リアルタイム検索の場
合、推奨する検索レベルは 1 です。検索レベルを高くするとサーバのパフォー
マンスに影響しますのでご注意ください。

トレンドマイクロの推奨設定
「トレンドマイクロの推奨設定」には、検索対象ファイルをファイルタイプで判断するた

めの設定が含まれます。ウイルス感染の危険がある特定のファイルタイプのみが検索対

象となり、すべてのファイルを検索する場合に比べて効率的です。 

トレンドマイクロの推奨設定では、検索対象ファイルを拡張子だけではなく実際のファ

イルタイプで判断することができます。

.zip および .exe ファイルなどの実行ファイルの場合、ファイルタイプはファイルコンテ

ンツによって判断されます。実行ファイルでない .txt ファイルなどの場合、ファイルタイ

プはファイルのヘッダによって判断されます。詳細については、 114 ページの「ウイルス

検索」参照を参照してください。

トレンドマイクロの推奨設定を使用すると、たとえば次のような利点があります。
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・ パフォーマンスの最適化 : トレンドマイクロの推奨設定は最低限のシステムリ

ソースしか使用しないため、コンピュータ上の重要なアプリケーションのパフォー
マンスに影響しません。

・ 検索時間の短縮 : トレンドマイクロの推奨設定はファイルタイプを正しく識別す

るため、感染の危険があるとされるファイルだけを検索します。そのため、すべての
ファイルを検索する場合に比べ、検索時間が大幅に短縮されます。この検索時間の
違いは、特に手動検索 (ScanNow) の実行時に顕著になります。詳細については、 122
ページの「手動検索 (ScanNow)」参照を参照してください。

トレンドマイクロの推奨処理
ウイルスの処理または特定のウイルスに対して最適な検索処理が不明な場合は、「トレン

ドマイクロの推奨処理」を使用することをお勧めします。

ウイルスの種類に応じて検索処理をカスタマイズするにはウイルスの知識が必要とな

り、場合によっては面倒な作業を伴います。検索処理そのものについてよくわからないと

き、またはどの種類のウイルスにどの設定が適しているか判断できないときは、トレンド

マイクロの推奨処理を使用することをお勧めします。

トレンドマイクロの推奨処理を使用した場合、次のような利点があります。

・ 時間の節約と保守のしやすさ : トレンドマイクロの推奨処理ではトレンドマイク

ロが推奨する検索処理が適用されます。このため、検索処理をカスタマイズするた
めの時間を節約できます。

・ 更新可能な検索処理 : ウイルスの作成者はウイルスによるコンピュータへの攻撃

方法を常に変化させています。ウイルスによる最新の脅威と最新の攻撃方法からコ
ンピュータを保護するため、トレンドマイクロの推奨処理の設定内容は随時見直さ
れます。新しい設定内容は、パターンファイル、検索エンジンのアップデートにより
適用されます。

トレンドマイクロの推奨処理の設定については、 115 ページの「ウイルスに対する処理の

設定」を参照してください。
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その他の機能
管理者が、より柔軟にネットワークのウイルス対策を実施できるように、ServerProtect で

は、次のような機能も用意しています。

集中管理
ServerProtect では、Windows ベースのコンソール ( 管理コンソール ) により、ネットワー

ク上の複数のWindows Storage Server 2003/Server 2003 サーバを集中管理するための

操作環境が用意されています。管理コンソールは32ビットまたは64ビットのWindows 

2003 が動作する任意のサーバで使用できます。

インストール時のネットワークセキュリティ
一般サーバまたはインフォメーションサーバのインストール時に、インストール先サー

バの管理者アカウント情報が要求されます。

ウイルスアウトブレークへの迅速な対応
ServerProtect が実行されているサーバの共有フォルダにウイルスの侵入が試みられた場

合、ネットワーク上の感染源のコンピュータがどれかを通知するメッセージボックスが

表示されます。このメッセージボックスの情報には、検索方法、ウイルス名、コンピュータ

名、ユーザ名なども含まれます。また、検出されたウイルスに対する処理、および感染元に

ついても表示されます。

感染ファイルに対する柔軟な処理
感染ファイルに対する処理のオプションとして、ウイルス駆除前に感染ファイルのバッ

クアップを作成したり、ウイルス駆除されたファイルをメールでユーザに返信するなど

の処理を選択することができます。
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最新のウイルス検索技術
トレンドマイクロの推奨処理、トレンドマイクロの推奨設定、OLE 埋め込みの検索など、

検索速度や効率を向上するための技術が新たに採用されています。

ウイルス検索の統計
ServerProtect では、ウイルス検索結果の各項目について、指定された期間内のネットワー

ク上の統計を表示することができます。この項目には、感染ユーザ数、感染ファイルの検

出数、トップ 10 ウイルス、トップ 10 感染ユーザ、駆除不能ウイルス数、駆除不能ファイ

ル数などがあります。

互換性
ServerProtect は、Microsoft Windows Storage Server 2003 またはMicrosoft Windows 

Server 2003 が動作するサーバに対応しています。また、ServerProtect では、Network File 

System (NFS) ドライバ、およびトレンドマイクロのアップデートサーバに対しては

SOCKS 4 がサポートされます。

ServerProtect では、32 ビットおよび 64 ビットの OS がサポートされます。ServerProtect

では、32 ビットおよび 64 ビットのWindows Storage Server 2003 およびWindows 

Server 2003 が自動的に検出されます。OS が 32 ビットの場合、ServerProtect の 32 ビッ

トバイナリの一般サーバコンポーネントがインストールまたはアンインストールされま

す。OS が 64 ビットの場合、ServerProtect の 64 ビットバイナリの一般サーバコンポーネ

ントがインストールまたはアンインストールされます。
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第 2章

インストール
本章で説明する内容には、ServerProtect を正しくインストールしていただくために必要

な情報が含まれています。インストールの前によくお読みください。

注意 : ServerProtect インフォメーションサーバをインストールするには、管理者権
限を持つアカウントでログオンする必要があります。

本章で説明する内容には、次の項目が含まれます。

・ 推奨システム要件

・ インストール計画

・ ServerProtect のインストール

・ Microsoft SMS による配信

・ ServerProtect の削除

・ ServerProtect のユーザ登録
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推奨システム要件
推奨システム要件は、インストールする ServerProtect コンポーネント ( 一般サーバ、イン

フォメーションサーバ、管理コンソール ) によって異なります。各コンポーネントの推奨

システム要件は次のとおりです。

一般サーバ

・ Intel Pentium 4 3.0GHz、EM64T Intel 3.0GHz、AMD Athlon 2.0GHz 64 ビット、また

は同等のプロセッサ

・ OS

・ Microsoft Windows Storage Server 2003 (R2 および SP1/SP2 を含む )

512MB RAM ( 最小 )、1GB RAM ( 推奨 )

・ Microsoft Windows Server 2003 (R2 および SP1/SP2 を含む )

256MB RAM ( 最小 )、512MB RAM ( 推奨 )

・ 120MB 以上のハードディスク空き容量

・ TCP/IP、Microsoft Network、RPC サービスが、インストール先サーバで実行されて

いること
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インフォメーションサーバ

・ Intel Pentium 4 3.0GHz、EM64T Intel 3.0GHz、AMD Athlon 2.0GHz 64 ビット、また

は同等のプロセッサ

・ OS

・ Microsoft Windows Storage Server 2003 (R2 および SP1/SP2 を含む )

1GB RAM ( 最小 )

・ Microsoft Windows Server 2003 サーバ (R2 および SP1/SP2 を含む )

512MB RAM ( 最小 )、1GB RAM ( 推奨 )

・ 120MB 以上のハードディスク空き容量

・ Trend Micro Control Manager エージェントをインストールする場合、140MB 以上

のハードディスク空き容量

・ TCP/IP、Microsoft Network、RPC サービスがインストール先コンピュータで実行さ

れていること

・ インフォメーションサーバと一般サーバ間のコンポーネント配信を円滑に実行す

るため、最低 128Kbps の帯域幅を確保することをお勧めします。

RPC 接続に使用するプロトコルとして、TCP/IP または名前付きパイプのいずれか
を使用します。初期設定は TCP/IP です。現在使用中のプロトコルが使用できなく
なった場合には、もう一方へ自動的に切り替わります。
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管理コンソール

・ Intel Pentium 4 2.5GHz、EM64T Intel 3.0GHz、AMD Athlon 2.0GHz 64 ビット、また

は同等のプロセッサ

・ OS

・ Microsoft Windows Storage Server 2003 (R2 および SP1/SP2 を含む )

512MB RAM ( 最小 )、1GB RAM ( 推奨 )

・ Microsoft Windows Server 2003 (R2 および SP1/SP2 を含む )

256MB RAM ( 最小 )、512MB RAM ( 推奨 )

・ 解像度 1024x768 以上のモニタ

・ TCP/IP、Microsoft Network、RPC サービスがインストール先サーバで実行されてい

ること

注意 : システム要件に記載されているオペレーティングシステムの種類やハード
ディスク容量などは、本ドキュメント作成時点の情報です。システム要件は、オ
ペレーティングシステムのサポート終了や、弊社製品の改良、検索エンジンや
パターンファイルのバージョンアップなどに伴い、変更、追加、または削除され
る場合があります。また、製品の運用環境によっては、ログファイルの保存、他
のソフトウェアとの共存などにより、必要となるメモリサイズやハードディス
ク容量も異なりますので、ご注意ください。最新のシステム要件については、弊
社Web サイトやサポート窓口にご確認ください。
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インストール計画
ServerProtect のインストール計画について説明します。インストールを開始する前に、イ

ンストールする環境に応じた適切な計画を選択してください。次のインストール計画は、

主に LAN 環境で ServerProtect を運用する場合を前提にしています。WAN 環境での運用

を予定している場合は、35 ページの「WAN 接続のネットワーク」 を参照してください。

インストール環境の特定
本バージョンの ServerProtect では、Windows Storage Server 2003 またはWindows 

Server 2003 が動作するサーバがサポートされます。はじめて ServerProtect をインス

トールする場合は、先にインフォメーションサーバをセットアップし、その管理下に一般

サーバをセットアップしてください。インフォメーションサーバは、一般サーバを管理す

る上で必ず 1 つ以上の ServerProtect ドメインを必要とします。

注意 : 広範囲の場所に多数のサーバを配置している場合、拠点ごとにインフォメー
ションサーバをセットアップしてください。

各環境でインストール可能な ServerProtect コンポーネントは次のとおりです。

ServerProtect 
コンポーネント

Windows 
Server 2003

(32-bit)

Windows 
Storage 

Server 2003
(32-bit)

Windows 
Server 2003

(64-bit)

Windows 
Storage 

Server 2003
(64-bit)

インフォメーショ
ンサーバ

○ ○ ○ (WOW64) ○ (WOW64)

一般サーバ ○ ○ ○ ○

管理コンソール ○ ○ ○ (WOW64) ○ (WOW64)
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Windows環境
Windows Storage Server 2003/Server 2003 サーバで構成されるネットワークに

ServerProtect を導入する場合、インストール計画は簡単です。

Windows Storage Server 2003/Server 2003で ServerProtectを導入
するには

1. インフォメーションサーバをインストールします (44 ページの「インフォメー

ションサーバのインストール」参照 )。

2. インフォメーションサーバと同一のコンピュータ上に一般サーバをインストー

ルします (48 ページの「セットアッププログラムからの一般サーバのインス
トール」 参照 )。

3. インフォメーションサーバと同一のコンピュータ上に管理コンソールをインス

トールします (42 ページの「管理コンソールのインストール」 参照 )。ネット
ワーク内の他のWindows コンピュータに、管理コンソールを追加インストール
することもできます。

注意 : インフォメーションサーバを管理することができるのは、1つの管理
コンソールからのみです。1 つのインフォメーションサーバを複数の
管理コンソールから同時に管理することはできません。

4. パターンファイルおよび検索エンジンを最新版にアップデートします。 

5. 複数の一般サーバを管理するための ServerProtect ドメインを作成します。

6. 管理コンソールを使用して、他のWindows 一般サーバを追加インストールし

ます (52 ページの「管理コンソールからの一般サーバのインストール」 参照 )。

手順 1 から手順 3 は、初回セットアップ時、同時に実行することができます。
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WAN接続のネットワーク
必要なネットワークパフォーマンスを確保するため、ネットワークセグメントごとにイ

ンフォメーションサーバを配置することをお勧めします。

たとえば、管理コンソールを使用して、ドイツから日本の ServerProtect 一般サーバを管

理したい場合、日本の一般サーバを管理するためのインフォメーションサーバを日本に

配置するようにしてください。

注意 : 必要なネットワークパフォーマンスを確保するため、WAN接続を伴う大規模
なネットワークでは、ネットワークセグメントごとにインフォメーションサー
バを配置してください。

管理コンソールはインフォメーションサーバとの通信に TCP/IP を使用します。 イント

ラネットでは、任意の接続ポイントから簡単に ServerProtect を管理することができま

す。

ServerProtectのインストール
ServerProtect のインストールをはじめて実行する場合は、インフォメーションサーバ、一

般サーバ、管理コンソールを含む ServerProtect パッケージを一括してインストールする

ことをお勧めします。

ここでは、ServerProtect のインストール手順について説明します。

インストールを開始する前に
他のサーバソフトウェアと同様、ServerProtect のインストールやアップグレードは、業務

時間外などユーザへの影響が少ない時間帯に、データのバックアップを作成した上で実

行することをお勧めします。
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また、プログラムをまずテストサーバにインストールすることをお勧めします。これに

よって、実環境のサーバにインストールする前にインストールの問題点を解決できます。

インストールする前に 33 ページの「インストール計画」をよくお読みください。

注意 : ServerProtect をインストールするには、管理者権限を持つアカウントでログ
オンする必要があります。

ServerProtectパッケージのインストール
管理コンソール、インフォメーションサーバ、一般サーバを含む ServerProtect パッケー

ジをインストールするには、Windows Storage Server 2003 またはWindows Server 2003

が実行されているコンピュータでセットアッププログラムを実行してください。

ServerProtect をインストールするには、次の手順に従ってください。



インストール

37

1. ServerProtect の CD-ROMを CD-ROMドライブに挿入し setup.exe を実行しま

す。ServerProtect セットアッププログラムの初期画面が表示されます。

図 2-1. ServerProtect セットアップの初期画面 

[次へ]をクリックします。
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2. 使用許諾契約書が表示されます。セットアップを続行するには、使用許諾契約に

同意していただく必要があります。

図 2-2. 使用許諾契約書 

[はい]をクリックします。

3. セットアッププログラムによりシステム領域のウイルス検索が実行されます。

図 2-3. ウイルス検索の結果 

[OK]をクリックしてセットアップを続行します。
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4. [ユーザの情報]ダイアログボックスが表示されます。 

図 2-4. ユーザの情報 

ユーザ情報および製品のシリアル番号を入力します。
シリアル番号がない場合は、空白のままセットアップを続行することができま
す。シリアル番号を入力しない場合は 30 日体験版としてインストールされま
す。間違ったシリアル番号を入力すると、間違ったシリアル番号が入力されたこ
とを示すメッセージが表示されます。
[次へ]をクリックしてセットアップを続行します。
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5. [コンポーネントの選択]ダイアログボックスが表示されます。

図 2-5. コンポーネントの選択 

インストールするコンポーネントを選択します。インストール先フォルダとし
て隠しシステム共有ドライブ (C$、D$ など ) を選択できます。
初期設定のインストールパスは次のとおりです。

< ドライブ >:\Program Files\Trend\SProtect

[次へ]をクリックします。

注意 : インフォメーションサーバのインストール先コンピュータ上でウイ
ルス対策を実施するため、同一コンピュータ上に一般サーバをインス
トールすることをお勧めします。



インストール

41

6. 一般サーバまたはインフォメーションサーバのインストールを選択した場合、

[ログオン情報の入力]ダイアログボックスが表示されます。[ログオン情報] の 
[ドメイン名]、[ユーザ名]、[パスワード]、および [パスワードの確認入力] テキス
トボックスにそれぞれのデータ入力し、[次へ] をクリックしてください。

図 2-6. ログ情報の入力

7. 次に説明するコンポーネント別の手順を参照し、セットアップを完了してくだ

さい。
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管理コンソールのインストール
管理コンソールのインストール先は、他のコンポーネントのインストール先と同じコン

ピュータでも別のコンピュータでも構いません。

管理コンソールをインストールする場合は、次の手順に従ってください。

1. セットアッププログラムを起動し、前述の各コンポーネント共通の手順を実行

します。

2. [コンポーネントの選択]ダイアログボックスで [管理コンソールをローカル

サーバにインストールする] チェックボックスをオンにします ( 図 2-6 参照 )。
[参照]ボタンをクリックしてインストールパスを変更することができます。管理
コンソールは、Windows Storage Server 2003 またはWindows Server 2003 が
実行されているWindows コンピュータにインストールする必要があります。 
(30 ページの「推奨システム要件」参照 )。 

注意 : 現在、管理コンソールのリモートインストールはサポートされていま
せん。

3. Windows の[スタート]メニューに自分がログオンした場合にのみ

ServerProtect プログラムを表示する場合は、[個人用プログラムグループ]を選
択します。それ以外の場合は[共通プログラムグループ]を選択します。このオプ
ションはWindows Me/98/95 では表示されません。

4. [プログラムフォルダの選択]ダイアログボックスが表示されます。プログラムア

イコンを追加するフォルダを確認してください。必要に応じて変更することが
できます。

[次へ]をクリックします。

5. [ファイルコピーの開始]ダイアログボックスが表示されるので、その内容を確認

します。正しければ[次へ]ボタンをクリックしてセットアップを続行します。内
容を修正する場合は[戻る]ボタンをクリックして戻ります。

セットアッププログラムにより、ファイルのコピーが開始されます。
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6. すべてのファイルがコピーされると、[ServerProtect セットアップ] 画面が表示

されます。このダイアログボックスには 2 つのオプションがあります。1 つは
Readme ファイルを表示するオプション、もう 1つは ServerProtect 管理コン
ソールを起動するオプションです。

図 2-7. セットアップの完了 

[終了]をクリックしてセットアップを終了します。
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7. 管理コンソールに接続するインフォメーションサーバを選択するためのダイア

ログボックスが表示されます ( インフォメーションサーバと同一のコンピュー
タ上に管理コンソールをインストールした場合は表示されません )。

図 2-8. インフォメーションサーバ選択 

次のいずれかの操作を実行してインフォメーションサーバを指定します。

・ リストからサーバを選択する

・ テキストボックスにサーバ名を入力する

・ テキストボックスに IP アドレスを入力する

注意 : ServerProtect がインストールされているネットワークとは異なる
ネットワークセグメントに対象となるサーバが含まれる場合、その
サーバはリストに表示されません。

[OK]をクリックして変更内容を保存します。

インフォメーションサーバのインストール
インフォメーションサーバをインストールするには、次の手順に従ってください。

1. セットアッププログラムを起動し、前述の各コンポーネント共通の手順を実行

します。
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2. [コンポーネントの選択]ダイアログボックス ( 図 2-6 参照 ) で[ServerProtect イ

ンフォメーションサーバとしてインストールする]チェックボックスをオンに
します。

インフォメーションサーバのインストール先のサーバ / フォルダを指定するに
は、[参照]ボタンをクリックします。[ServerProtect インストール先の選択]ダイ
アログボックスが表示されます。

図 2-9. ServerProtectインストール先の選択 

サーバツリーから対象サーバをダブルクリックし、ServerProtect インフォメー
ションサーバファイルのインストールパスを選択します。インストールパスを
新しいフォルダに変更したい場合は、[新規フォルダ]ボタンをクリックしてフォ
ルダを新規作成してください。[OK]をクリックします。

3. [コンポーネントの選択]ダイアログボックス ( 図 2-6 参照 ) で[次へ]ボタンをク

リックします。
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4. [ログオン情報の入力]ダイアログボックス ( 図 2-7 参照 ) が表示されます。

[ログオン情報] の [ドメイン名]、[ユーザ名]、[パスワード]、および [パスワードの
確認入力] テキストボックスにそれぞれのデータ入力し、[次へ] をクリックして
ください。

5. [インフォメーションサーバのセットアップ]ダイアログボックスが表示されま

す。

図 2-10. インフォメーションサーバのセットアップ 

インフォメーションサーバのパスワードを入力します。このパスワードによっ
て、管理コンソールからインフォメーションサーバへ接続しようとする場合に、
不正なアクセスを防止することができます。
[次へ]ボタンをクリックします。

6. [ファイルコピーの開始]ダイアログボックスが表示されるので、その内容を確認

します。正しければ[次へ]ボタンをクリックしてセットアップを続行します。内
容を修正する場合は[戻る]ボタンをクリックして戻ります。

セットアッププログラムにより、ファイルのコピーが開始されます。
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7. すべてのファイルがコピーされ、サービスが正常に起動すると、[ServerProtect

セットアップ] 画面が表示されます。

図 2-11. セットアップの完了 

[終了]をクリックしてセットアッププログラムを終了します。

一般サーバのインストール
一般サーバをはじめてインストールする場合、セットアッププログラムから実行します。

すでに一般サーバがインストールされている環境に、追加で一般サーバをインストール

する場合は、管理コンソールを使用することができます。
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セットアッププログラムからの一般サーバのインストール
セットアッププログラムからは、一般サーバをローカルまたはリモートでインストール

することができます。

注意 : 一般サーバは、Windows Storage Server 2003 またはWindows Server 2003 が
実行されているWindows コンピュータにのみインストールできます。

セットアッププログラムから一般サーバをインストールするには、次の手順に従ってくださ
い。

1. セットアッププログラムを起動し、前述の各コンポーネント共通の手順を実行

します。

2. [コンポーネントの選択]ダイアログボックス ( 図 2-6 参照 ) で[ServerProtect 一

般サーバとしてインストールする]チェックボックスをオンにします。

一般サーバのインストール先のサーバ / フォルダを指定するには、[参照]ボタン
をクリックします。
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3. [ServerProtect インストール先の選択]ダイアログボックスが表示されます。

図 2-12. インストール先の選択

サーバツリーを展開し、インストール先のサーバを選択します。
[OK]をクリックします。

4. 選択したサーバのローカルドライブがツリーに表示されます。

一般サーバのインストールパスを指定し、[OK]をクリックします。インストール
パスを新しいフォルダに変更したい場合は、[新規フォルダ]ボタンをクリックし
て[OK]をクリックします。

5. [コンポーネントの選択]ダイアログボックス ( 図 2-6 参照 ) で[次へ]ボタンをク

リックします。

6. [コンポーネントの選択] 画面の [次へ] をクリックします。

[ログオン情報の入力] 画面が表示されます。
ログオン情報を、[ドメイン名]、[ユーザ名]、[パスワード]および[パスワードの確
認入力]テキストボックスにそれぞれ入力します。
[次へ]をクリックします。
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7. [ServerProtect インストール先の選択]ダイアログボックスが表示されます。 

図 2-13. [ServerProtectインストール先の選択 ]ダイアログボックス

次のいずれかの操作を実行してインフォメーションサーバを指定します。

・ テキストボックスにインフォメーションサーバの名前または IP アドレスを

入力し、
[サーバの検索]ボタンをクリックします。

・ ブラウザツリーでインフォメーションサーバのインストール先サーバをダ

ブルクリックします。

注意 : ServerProtect がインストールされているネットワークとは異なる
ネットワークセグメントにインストール先サーバがある場合、その
サーバがリストに表示されないことがあります。その場合、サーバ名
または IP アドレスを入力してください。
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8. [ServerProtect インフォメーションサーバパスワードの入力]ダイアログボック

スが表示されます。

図 2-14. ServerProtectインフォメーションサーバパスワードの入力

インフォメーションサーバのパスワードを入力し、[OK]をクリックします。この
パスワードは、インフォメーションサーバのインストール時に指定したパス
ワードです。

9. ServerProtect ドメインを新規作成するには、[新規ドメイン]をクリックします。 

[ドメイン名]に作成するドメインの名前を入力し、[OK]をクリックしてくださ
い。

インフォメーションサーバにドメインが作成されていない場合、次の手順に進
むことができません。
[次へ]をクリックします。

10. [ファイルコピーの開始]ダイアログボックスが表示されるので、その内容を確認

します。正しければ[次へ]ボタンをクリックしてセットアップを続行します。内
容を修正する場合は[戻る]ボタンをクリックして戻ります。

セットアッププログラムにより、ファイルのコピーが開始されます。

11. ファイルがすべてコピーされ、サービスが正常に起動すると、[セットアップの

完了]ダイアログボックスが表示されます ( 図 2-12 参照 )。

[完了]をクリックします。ServerProtect のアイコン ( )  が Windows のタスク
トレイに追加されます ( このアイコンは、検索プログラムが起動していること
を示します )。
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管理コンソールからの一般サーバのインストール
管理コンソールから一般サーバをインストールするには、ファイルのコピー元となる既

存の一般サーバ ( 実行元サーバ ) が ServerProtect ネットワーク上に必要です。実行元

サーバはインストールする一般サーバと同じ種類でなければなりません。たとえば、

Windows Storage Serverにインストールするには、実行元サーバとしてWindows Storage 

Server が必要です。

インストールする一般サーバと同じ種類の既存の一般サーバが 1台のみの場合、実行元

サーバとして自動的に選択されます。

既存のドメインに一般サーバを追加するには、次の手順に従ってください。

注意 : 管理コンソールから一般サーバをインストールする場合、実行元サーバとイン
ストールするサーバのOS が同じプラットフォームであることを確認します。
たとえば、実行元サーバのOS が 32 ビットの場合は、インストールするサーバ
のOS も 32 ビットである必要があります。

1. ドメインブラウザツリーから、サーバの追加先ドメインを選択します。

2. 次のいずれかの操作を実行してください。

a. メインメニューから [ドメイン]→[SPNT の新規インストール] の順に選

択します。

b. 手順 1で選択したドメインを右クリックし、[SPNT の新規インストー

ル] を選択します。

3. ファイルのコピー元となる既存の一般サーバ ( 実行元サーバ ) をリストから選

択し、[OK]をクリックしてください。

実行元サーバとして選択できるのは、インストールする一般サーバと同じ種類
の一般サーバのみです。インストールする一般サーバと同じ種類の既存の一般
サーバが 1台のみの場合、実行元サーバとして自動的に選択されます。

4. 確認のダイアログボックスが表示されたら、[OK]をクリックします。
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5. [サーバをドメインに追加]ダイアログボックスが表示されます。

次のいずれかの操作を実行して、ドメインに追加するサーバを選択します。

・ 左のリストボックスでサーバ名を選択します。

・ [サーバ名]テキストボックスにサーバ名を入力します。

6. [追加]ボタンをクリックしてサーバ名を右のリストボックスに表示させます。

7. 新しいドメインに追加するサーバがすべて右のリストボックスに表示されるま

で手順 5 と 6 を繰り返します。すでに追加したサーバを削除する場合は、その
名前を右のリストボックスで選択し、[削除]ボタンをクリックします。[すべて削
除]ボタンをクリックすると、右のリストボックス内のサーバがすべて削除され
ます。追加するサーバの選択が終了したら[OK]をクリックします。

8. [実行対象サーバへのログオン]ダイアログボックスが表示されます。必要な情報

を入力します。複数のサーバを追加する場合は、[この設定をすべてのサーバに
適用する]オプションを有効にしてすべてのサーバで認証やシリアル番号など
の設定を適用することができます。

9. [OK]ボタンをクリックして変更を保存します。

注意 : 実行元サーバとインストールするサーバのOSが異なるプラット
フォームの場合、[OK] をクリックしたときに、「この操作を完了でき
ませんでした」というメッセージが表示されます。イベントログには、
「you cannot install a new ServerProtect from 32-bit source server on a 
64-bit target server and vice versa」(ServerProtect を 32 ビットのサー
バから 64 ビットのサーバに新規インストールすることも、その逆も
できません ) というメッセージが表示されます。

注意 : 管理コンソールから一般サーバを追加する場合、移動による追加と新規インス
トールによる追加があり、手順が異なります。移動による追加とは、一般サーバ
を単にインフォメーションサーバ間で移動することです。新規インストールに
よる追加とは、一般サーバのソフトウェア自体をリモートインストールし、新
規一般サーバとして登録することです。
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Microsoft SMSによる配信
Windows Storage Server 2003/Server 2003 プラットフォーム上の Microsoft Systems 

Management Server (SMS) 2003 を使用して ServerProtect をインストールできます。

注意 : この方法による一般サーバの配信は、Windows Storage Server 2003/Server 
2003 サーバにMicrosoft SMS ソフトウェアがインストールされていることが
前提です。

次に示す配信手順では、Microsoft SMS 2003 を使用して ServerProtect 一般サーバを配信

する方法を説明します。

Microsoft SMSにより ServerProtectを配信するには

1. Microsoft SMS 管理コンソールを開きます。

2. SMS 管理コンソールのアイコンバーで [パッケージ] をクリックします。.

3. メインメニューから [動作]→[新規]→[定義に基づくパッケージ] の順に選択し

ます。[定義に基づくパッケージの作成ウィザードの開始] 画面が表示されます。

図 2-15. [定義に基づくパッケージの作成ウィザード ] 画面 
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4. [次へ] をクリックします。[パッケージ定義] 画面が表示されます。

図 2-16. [ファイルを開く ] 画面 
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5. [参照] をクリックして、ServerProtect のインストールに使用するパッケージ定

義ファイル (PDF) を指定します。PDF ファイルを選択し、[開く] をクリックしま
す。

ServerProtect ソフトウェアをインストールするための PDF があるディレクト
リは、初期設定では次のとおりです。

< ドライブ >:\program files\Trend\SProtect\SMS\

この PDF ファイルは、[パッケージ定義] 画面には「ServerProtect」と表示されま
す。

図 2-17. [パッケージ定義 ] 画面
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6. [次へ] をクリックすると、[ソース ファイル] 画面が表示されます。

図 2-18. [ソース ファイル ] 画面

7. [常にソース ディレクトリからファイルを取得する] オプションを選択して、[次

へ] をクリックします。[ソース ディレクトリ] 画面が表示されます。

図 2-19. [ソース ディレクトリ ] 画面 

8. [サイト サーバーのローカル ドライブ] オプションを選択します。
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9. [参照] をクリックして、ServerProtect のインストールに使用するパッケージ定

義ファイル (PDF) があるディレクトリを指定します。ディレクトリを選択して、
[次へ] をクリックします。[定義に基づくパッケージの作成ウィザードの完了] 
画面が表示されます。

図 2-20. [定義に基づくパッケージの作成ウィザードの完了 ] 画面 

10. [完了] をクリックしてパッケージを作成します。
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11. ソフトウェアをインストールするサーバを選択するには、SMS 管理コンソール

のエクスプローラツリーで、[パッケージ]→[ServerProtect]→[配布ポイント] の
順に選択します。

.
図 2-21. SMS管理コンソールの画面 

12. [配布ポイント] を右クリックして、[新規作成]→[配布ポイント] の順に選択しま

す。

図 2-22. [パッケージのコピー] 画面 
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13. 配布ポイントを選択して [完了] をクリックし、パッケージを配布ポイントにコ

ピーします。

14. ServerProtect を複数のサーバにインストールするには、SMS 管理コンソールの

エクスプローラツリーで [提供情報] を右クリックします。

15. [新規]→[提供情報] の順に選択します。[提供情報のプロパティ] 画面が表示され

ます。

.
図 2-23. [提供情報のプロパティ] 画面

16. [全般] で、次の操作を実行します。

a. [名前] ボックスに、該当する提供情報の名前を入力します。

b. [パッケージ] リストから、配信するパッケージを選択します。

c. [プログラム] リストから、配信するプログラムを選択します。

d. [参照] をクリックして、プログラムの配信先サーバの [コレクション] 

を見つけて選択します。

17. [OK] をクリックして、サーバのコレクションにプログラムを配信します。
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サイレントモードでのインストール
Windows 一般サーバのリモートインストールにサイレントモードを使用することがで

きます。

Windows Storage Server 2003/Server 2003でサイレントモードを使
用して ServerProtectをインストールするには

1. インフォメーションサーバをインストールします。詳細については、44ページ

の「インフォメーションサーバのインストール」を参照してください。

2. インフォメーションサーバのインストールディレクトリ配下の SMS フォルダ

を共有します。インストール先のサーバからこのフォルダにアクセス可能であ
ることを確認してください。複数のサイレントインストールを実行したい場合、
インストール先のサーバ上で SMS フォルダを割り当てます。

3. インストール先サーバでコマンドプロンプトを起動し、割り当て済みの SMS

フォルダまたはドライブに移動し、次のコマンドを入力します。

< ドライブ名 >:\setup -f2c:\log.txt -SMS -s -m"SPNT5"

例 (ドライブ「M」にマップする場合の手順 ) 

a. インストール先サーバで、SMS フォルダをドライブ「M」に割り当てま

す。

b. コマンドプロンプトを起動します。

c. 「M:」と入力し、Mドライブに移動します。

d. 次のように入力します。

M:\setup -SMS -s -m"SPNT5"

e. <Enter> キーを押します。

サイレントインストールが実行され、インストール先のサーバがインフォメーション

サーバに登録されます。
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サイレントインストールでは、一般サーバは「SMS」ドメインにインストールされます。こ

の時点でドメイン名を変更することはできませんが、すべての一般サーバのインストー

ルが完了した後、「SMS」以外のドメイン名に変更することができます。

ServerProtect のインストール先のパスを指定することもできます。

たとえば、「D:\Utility\AntiVirus\SProtect」にインストールしたい場合、次の手順に従って

ください。

1. 実行元フォルダの、Setup.ini ファイルを開きます。

2. 次の行を追加します。

[CommonSection]

ServerTargetLocalPath=D:\Utility\AntiVirus\Sprotect

説明

ServerTargetLocalPath: 一般サーバのインストールパス

インストールする一般サーバにシリアル番号を登録するには、実行元フォルダの

Setup.ini ファイルに次の行を追加します。

[CommonSection]

ServerTargetSN=XXXX-XXXX-XXXX-XXXX-XXXX

説明

XXXX-XXXX-XXXX-XXXX-XXXX: 有効なシリアル番号

インフォメーションサーバ上でのドメインコントローラの使用により、「SMS」ドメイン

の配下に一般サーバを登録できない場合があります。この問題を解決するには、サイレン

トインストールを使用する前に、IP アドレスを指定してください。

IP アドレスを指定するには、次の手順に従ってください。

1. SMS フォルダの Setup.ini ファイルを開きます。

2. 「AgentName」に記述されたホスト名を IP アドレスに変更し、ファイルを保存し

ます。
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ServerProtectの削除

一般サーバのアンインストール
Windows Storage Server 2003/Server 2003 から一般サーバをアンインストールするに

は、次の 2 つの方法があります。

Windows Storage Server 2003/Server 2003からリモートで一般サー
バをアンインストールするには

1. 管理コンソールのドメインブラウザで一般サーバを選択します。

2. メインメニューから[ドメイン]→[ServerProtect のアンインストール]の順に選

択します。

選択したすべての一般サーバがアンインストールされます。

Windows Storage Server 2003/Server 2003からローカルで一般サー
バをアンインストールするには

1. Windows の[スタート]メニューから[コントロールパネル] を選択し、[プログラ

ムの追加と削除]を選択します。

2. [ServerProtect 一般サーバ] を選択し、[削除] をクリックします。

インフォメーションサーバのアンインストール
インフォメーションサーバはローカルでのみアンインストールできます。

Windows Storage Server 2003/Server 2003からインフォメーション
サーバをアンインストールするには

1. Windows の[スタート]メニューから[コントロールパネル] を選択し、[プログラ

ムの追加と削除]を選択します。
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2. [ServerProtect インフォメーションサーバ]を選択し、[追加と削除]ボタンをク

リックします。

管理コンソールのアンインストール
管理コンソールはローカルでのみアンインストールできます。

Windows Storage Server 2003/Server 2003環境から管理コンソール
をアンインストールするには

1. Windows の[スタート]メニューから[コントロールパネル]を選択し[プログラム

の追加と削除]を選択します。

2. [ServerProtect 管理コンソール]を選択し、[追加と削除]ボタンをクリックしま

す。

ServerProtectのユーザ登録
有効なシリアル番号を入力せずに ServerProtect をインストールすると、30 日体験版と

してインストールされます。30 日間の試用期間後も継続して使用するには、体験版から

製品版にアップグレードする必要があります。

ServerProtect では、次の 2 種類の登録がそれぞれ必要です。

・ プログラム管理コンソールからの製品版の登録

・ 製品に同梱された FAX 登録用紙を使った FAXユーザ登録

 ( ライセンス形態によっては、登録用紙による FAX ユーザ登録が必要ない場合もあ
ります ) 

注意 : 体験版プログラムはすべてサポートサービスの対象外です。体験版の動作に関
するお問い合わせについて、サポートセンターでは回答いたしかねますので、
あらかじめご了承ください。製品版の購入、製品の追加購入についてはトレン
ドマイクロの営業部、または販売代理店までお問い合わせください。
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製品版の登録
シリアル番号を入力して、体験版から製品版にアップグレードするには、次の手順に従っ

てください。

1. ドメインブラウザツリーでサーバを選択します。

2. メインメニューから [実行]→[製品版へのアップグレード] の順に選択します。

3. テキストボックスにシリアル番号を入力します。

4. [OK] をクリックして変更内容を保存します。

FAXユーザ登録
ServerProtect 製品版をお使いの場合は、製品パッケージに同梱された FAX 登録用紙に必

要事項を記入して、記載されている宛先まで FAX 送信してください ( ライセンス形態に

よっては、登録用紙による FAX 登録が必要ない場合もあります )。FAX でのユーザ登録に

より、トレンドマイクロが提供するさまざまなサポートサービスを受けることができま

す。サポートサービス内容の詳細については、製品パッケージに同梱されている「スタン

ダードサポート サービスメニュー」をご覧ください。

トレンドマイクロのサポートサービスは、FAX 登録用紙のサポート窓口の欄にご記入い

ただいた宛先に提供されます。登録内容に変更が生じた場合は、カスタマーセンターへご

連絡ください。
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第 3章

ServerProtectの管理
本章では、ServerProtect の管理に欠かせない主要な機能について説明します。その他の管

理ツールについては、管理コンソールのオンラインヘルプを参照してください。

本章で説明する内容には、次の項目が含まれます。

・ 管理コンソールとは

・ ServerProtect ドメインの管理

・ インフォメーションサーバの管理

・ 一般サーバの管理

・ アップデートの設定

・ アップデートファイルの配信

・ タスクの管理

・ 通知メッセージの設定

・ ウイルス検索

・ リアルタイム検索

・ 手動検索  (ScanNow) 

・ 予約検索 ( タスク検索 ) 
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管理コンソールとは
ServerProtect では、1 つの管理コンソールから複数のWindows Storage Server 

2003/Server 2003 サーバを管理することができます。管理コンソールは、32 ビットまた

は 64 ビットWindows が動作する任意のサーバにインストールして使用できます。管理

コンソールはパスワードで保護され、権限のある管理者のみが ServerProtect の設定を変

更できます。

管理コンソールを起動する
管理コンソールは、ネットワーク上の、32 ビットまたは 64 ビットWindows が動作する

サーバで実行できます。

管理コンソールを起動するには、次の手順に従ってください。

1. Windows の[スタート]メニューから[Trend ServerProtect Management Console]

→
[ServerProtect 管理コンソール]の順に選択します。選択したインフォメーショ
ンサーバにログオンするための管理パスワードの入力が要求されます。

図 3-1. インフォメーションサーバへのログオン

注意 : 複数のインフォメーションサーバを管理している場合は、操作を続行
する前にサーバの選択が求められます。

2. インフォメーションサーバのインストール時に定義した管理パスワードを入力

し、[OK] をクリックします。パスワードは大文字 / 小文字を区別し、一度に 1 つ
のインフォメーションサーバにしかログオンできません。
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管理コンソールのメイン画面
ServerProtect 管理コンソールには直観的なユーザインタフェースが用意されており、

ServerProtect の設定、管理に必要なすべての機能に簡単にアクセスできるようになって

います。

図 3-2. 管理コンソールのメイン画面構成

管理コンソールのメイン画面は、主に次の 4つの部分から構成されます。

・ メインメニュー

・ サイドバー ( ショートカットバー) 

・ ドメインブラウザツリー

・ 設定データ領域

メインメニュー

インフォ
メーション

サーバ

サイドバー

設定データ領域

ドメイン

一般サーバ
 (ServerProtectサーバ )

ドメインブラウザツリー
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メインメニュー

画面上部のメインメニューには、次の 6つ項目が表示されます。

・ インフォメーションサーバ : インフォメーションサーバに関する情報を設定しま

す。たとえば、インフォメーションサーバ (IS) 情報のバックアップや復元、ネット
ワーク上のインフォメーションサーバの選択や移動です。

・ ドメイン : ドメインブラウザツリーに表示されているドメインとサーバの構成を

変更します。

・ 設定 : 検索およびログファイルの設定を修正したり、管理コンソールの表示更新間

隔を設定します。

・ 表示 : ServerProtect のログファイル、検索結果、ウイルス情報を表示します。

・ 実行 : 

・ タスクの作成または修正

・ 手動検索 (ScanNow)

・ ウイルスパターンファイルと検索エンジンのアップデートまたはロール

バック

・ インフォメーションサーバパスワードの変更

・ ドメインまたはサーバの検索

・ ヘルプ : ヘルプシステム、ServerProtect の製品情報にアクセスします。

サイドバー

サイドバーは ServerProtect の画面の左にあり、7 つのグループで構成されます。サイド

バーは、プログラムのさまざまな機能へのショートカットを提供しています。

[タスク ]グループ

新規タスク : 新規タスクを作成します。
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既存のタスク : 既存のタスクを表示、実行、修正、削除します。

[検索 ]グループ

ScanNow: 手動検索を設定、実行します。

[検索結果 ]グループ

リアルタイム検索 : リアルタイム検索の結果を表示します。

ScanNow: 手動検索の結果を表示します。

タスク検索 : タスクによって実行された検索結果を表示します。

[アップデート ]グループ

アップデート : 最新のパターンファイル、検索エンジン、プログラムをダウ
ンロードし、ネットワーク上に配置された一般サーバに配信します。

ロールバック : ネットワーク上で以前に実行した配信をロールバックし、
前のバージョンに戻します。

[ログの表示 ]グループ

ログの表示 : ネットワーク上でこれまでに発生したウイルス対策イベント
の履歴を表示します。

[検索オプション ]グループ

リアルタイム検索 : ネットワーク上のリアルタイム検索を設定します。

検索除外リスト : ServerProtect のウイルス検索エンジンで検索対象から除
外するファイル、ディレクトリを定義します。
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書込み禁止リスト : 特定のファイルやディレクトリを変更できないように
します。

[通知の設定 ]グループ

一般の警告 : 感染ファイルの検出など通知イベントが発生した場合に発行
する警告を設定します。

アウトブレークアラート : アウトブレークアラートを設定します。アウト
ブレークアラートは、設定した期間内に設定数を超えるウイルスが発生す
ると発行されます。

ドメインブラウザツリー

ドメインブラウザツリーには、ServerProtect が保護しているネットワークの構成が表示

されます。構成要素には、ルート  (ServerProtect 製品アイコン )、ブランチ  ( ドメイン )、

ノード  (ServeProtect 一般サーバ ) が含まれます。ドメインブラウザツリーは次の 4 つの

項目で構成されています。

・ ヘッダ

・ インフォメーションサーバ

・ ドメイン

・ 一般サーバ

ヘッダ

ドメインブラウザツリーの上にある欄では、パターンファイル、検索エンジン、プログラ

ムの各バージョン、リアルタイム検索の方向などの情報を表示します。

 

ツリーアイコンを右クリックすると、選択したコンポーネントへの設定を変更できます。

ドメインブラウザツリーの枠のサイズは調整できます。
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インフォメーションサーバ

インフォメーションサーバは、管理下にある一般サーバの情報と通信を制御します。

 インフォメーションサーバ

ドメイン

ドメインは、ServerProtect ネットワーク上のサーバをグループ化したものです。ドメイン

に含まれている一般サーバはドメイン内で一括して管理されます。ServerProtect ドメイ

ンは、Windows のドメインとは異なるものです。

 ServerProtect ドメイン

 ウイルスに感染した一般サーバを含む ServerProtect ドメイン

一般サーバ

一般サーバは、ネットワーク上にある ServerProtect がインストールされたサーバを指し

ます。ServerProtect では、一般サーバはインフォメーションサーバによって管理されま

す。

Windows 一般サーバ

ウイルスに感染したWindows 一般サーバ

接続が切断、またはサービスが無効にされた一般サーバ

大規模感染予防モードの一般サーバ

ウイルスに感染した、大規模感染予防モードの一般サーバ
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設定データ領域

ServerProtect 画面の右側にあるのが設定データ領域です。設定データ領域では設定デー

タを入力したり、企業ネットワークに関する各種情報を表示したりできます。

 

ServerProtectドメインの管理
ServerProtect ドメインは一般サーバの仮想的なグループ で、サーバの識別および管理を

簡略化するために用いられます。ドメインはネットワーク管理の必要に応じて作成、名前

変更、または削除することができます。

注意 : あるドメイン内のサーバの 1つでウイルスが検出されると、ドメインアイコ
ンが変化します ( )。これは、ウイルスがネットワーク全体に広がることを阻
止するための警告です。変化したアイコンを削除するには、管理コンソールの 
[検索結果] のログをすべて削除する必要があります。

ServerProtectドメインの新規作成
ServerProtect のセットアッププログラムで初期設定のドメインをインストールした後

で、ネットワークの必要に応じていつでも管理コンソールから新規ドメインを作成でき

ます。
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ドメイン名には半角英数文字で 50 文字、全角文字で 25 文字まで使用することができま

す。

新規ドメインを作成するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ メインメニューから[ドメイン]→[新規ドメインの追加]の順に選択します。

・ ドメインブラウザツリーのルートを右クリックし、ポップアップメニューか

ら[新規ドメインの追加]を選択します。

[ドメインの新規作成] ダイアログボックスが表示されます。

図 3-3. ドメインの新規作成

2. 新しいドメインの名前を[ドメイン名]テキストボックスに入力します。

3. 次のいずれかの操作を実行して、このドメインに追加するネットワーク上の

サーバを選択します。

・ 画面の左のリストからサーバを選択します。

・ [サーバ名]テキストボックスにサーバ名を入力します。

4. [追加]ボタンをクリックします。

5. 新しいドメインに追加するサーバがすべて右のリストに表示されるまで手順 3

と 4 を繰り返します。すでに追加したサーバを削除するには、右のリストでその
名前を選択し、[削除] をクリックします。[すべて削除] をクリックすると、右の
リストに追加したすべてのサーバが削除されます。
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6. [OK]ボタンをクリックして変更内容を保存します。

ServerProtectドメイン名の変更 (リネーム ) 
インストール時に作成したドメインに割り当てられた名前は初期設定での名前です。ド

メインの名前は、必要に応じて管理コンソールで変更することができます。

ドメインの名前を変更するには、次の手順に従ってください。

1. ドメインブラウザツリーで名前を変更するドメインを選択します。

2. 次のいずれかの操作を実行してください。

・ ドメインアイコンを右クリックし、ポップアップメニューで[ドメインのリ

ネーム]を選択します。

・ メインメニューから[ドメイン]→[ドメインのリネーム]の順に選択します。

・ キーボード上の <F2> キーを押します。

図 3-4. ドメイン名の変更

3. [ドメイン名の変更] 画面が表示されます。新しいドメイン名を[新しいドメイン

名]テキストボックスに入力し、[OK]ボタンをクリックします。

ServerProtectドメインの削除
不要になった空のドメイン ( 一般サーバを含まないドメイン ) を削除することができま

す。一般サーバが含まれているドメインを削除することはできません。

ドメインを削除するには、次の手順に従ってください。

1. ドメインブラウザツリーから削除するドメインのアイコンを選択します。
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2. 次のいずれかの操作を実行してください。

・ ドメインアイコンを右クリックし、ポップアップメニューから[ドメインの

削除]を選択します。

・ メインメニューから[ドメイン]→[ドメインの削除]の順に選択します。

・ キーボード上の <Delete> キーを押します。

注意 : 削除するドメインは空でなければなりません。サーバが含まれているドメイン
を削除することはできません。

ドメイン間での一般サーバの移動
管理上の都合で、一般サーバをあるドメインから別のドメインに移動 ( あるドメインか

ら削除して別のドメインに追加 ) することが必要になる場合があります。ドメインブラ

ウザツリー上の一般サーバアイコンをドメイン間でドラッグ&ドロップすれば、一般

サーバを移動できます。 

ServerProtect ドメインを作成して、一般サーバを移動することもできます。詳細について

は、74 ページの「ServerProtect ドメインの新規作成」を参照してください。

インフォメーションサーバの管理
インフォメーションサーバは、管理している一般サーバにデータを保存したり配信しま

す。Windows Storage Server 2003/Server 2003 では、一般サーバからWindows サーバに

警告メッセージが送信されます。
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インフォメーションサーバは情報配信システムとして機能するため、1 台のインフォ

メーションサーバが管理可能なサーバ数はネットワークの帯域幅によって決まります。

注意 : WAN環境のような大規模ネットワーク環境では、ネットワークセグメントご
とにインフォメーションサーバをインストールすることをお勧めします。セグ
メントごとにインストールすることで、トラフィックへの影響を最小限に抑え
ることが可能です。

インフォメーションサーバの選択
管理コンソールでは、複数のインフォメーションサーバを管理し、サーバを切り替えて表

示 / 設定することができますが、1 つのインフォメーションサーバに複数の管理コン

ソールからログオンすることはできません。管理コンソールからインフォメーション

サーバにログオンできない場合は、他の管理コンソールからログオンされていないかど

うかを確認してください。

インフォメーションサーバを選択するには

1. プログラムのメインメニューから[インフォメーションサーバ]→[インフォメー

ションサーバの選択]の順に選択します。インフォメーションサーバを選択する
ための ダイアログボックスが表示されます。
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2. 次のいずれかの操作を実行してください。

・ インフォメーションサーバとして使用するサーバの名前または IP アドレス

を入力します。 

・ リストからインフォメーションサーバを選択します。

リストのサーバ表示を更新するには、[最新の情報に更新]ボタンをクリックしま
す。

図 3-5. インフォメーションサーバの選択

3. [OK]をクリックして変更を保存します。

一般サーバの管理
ServerProtect のアーキテクチャでは、一般サーバはウイルスを最前線で防御する存在で、

インフォメーションサーバによって管理されます。ServerProtect の 3 層アーキテクチャ

では、最下層に位置付けられます。ここでは一般サーバの管理について説明します。

ドメイン間での一般サーバの移動
ServerProtect ドメイン間で一般サーバを移動する場合は、ドメインブラウザツリーで一

般サーバを選択して、ドメイン間でドラッグ&ドロップします。
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インフォメーションサーバ間での一般サーバの移動
インフォメーションサーバ間で一般サーバを移動することもできます。この機能は、イン

フォメーションサーバの負荷を軽減する場合に特に便利です。

インフォメーションサーバを移動するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ 対象サーバのアイコンを右クリックし、ポップアップメニューから[一般

サーバを他のインフォメーションサーバに移動]を選択します。

・ 移動する一般サーバを選択して、メインメニューから [ドメイン]→[一般サー

バを他のインフォメーションサーバに移動] の順に選択します。

[実行先インフォメーションサーバの選択]ダイアログボックスが表示されます。

2. 移動先のインフォメーションサーバを選択し、[OK] をクリックします。

3. 移動の確認を求めるダイアログボックスが表示されます。選択したインフォ

メーションサーバに一般サーバを移動するには [OK] をクリックします。
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アップデートの設定 
トレンドマイクロのアップデートサーバから、ServerProtect コンポーネントをアップ

デートすることができます。ServerProtect のアップデートは、ダウンロードと配信という

2 段階のプロセスで構成されます。

コンポーネントのアップデート
ServerProtect では、次のコンポーネントのアップデートが可能です。

・ パターンファイル
パターンファイルは、ウイルスパターン ( 個々のウイルスに特有の特徴を示すコー
ド ) をデータベース化したものです。トレンドマイクロのウイルス対策ソフトウェ
アは、各ファイルをパターンファイルと照合し、ウイルスパターンが一致したファ
イルを感染ファイルとして検出します。

・ 検索エンジン
検索エンジンは、実際に個々のファイルのウイルスを検索するソフトウェアのコン
ポーネントです。
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ダウンロードと配信の流れ
ServerProtect ネットワークでのアップデートファイルのダウンロードと配信の要求に対

する ServerProtect の処理の流れについて次の図で説明します。

図 3-6. ダウンロードと配信の流れ
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アップデートファイルの現行バージョンの表示
ServerProtect では、インフォメーションサーバで現在使用されているウイルスパターン

ファイルおよび検索エンジンのバージョンを確認できます。

インフォメーションサーバに保存されているパターンファイル、検索エンジン、プログラ

ムの現行バージョンを表示させるには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ サイドバーから[アップデート]→[アップデート]の順に選択します。

・ メインメニューから[実行]→[アップデート]の順に選択します。

2. [アップデート]メイン画面が表示されます。

図 3-7. [アップデート ]メイン画面

インフォメーションサーバで配信用に保持されているウイルスパターンファイルおよび

検索エンジンのバージョン情報は、[アップデート] 画面の上部に表示されます。
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アップデートファイルのダウンロード
日々増え続ける新種ウイルスに対応し、効果的なウイルス対策を実施するため、トレンド

マイクロのアップデートサーバから定期的にアップデートファイルをダウンロードして

ください。 トレンドマイクロでは、通常、パターンファイルを毎週リリースしていま

す ( ウイルスの動向により、リリースの頻度は異なります )。検索エンジンの更新はパ

ターンファイルの更新ほど頻繁ではありません。

トレンドマイクロのアップデートサーバからアップデートファイルをダウンロードした

ら、指定したネットワークドライブをネットワーク上の他のインフォメーションサーバ

のダウンロード元  ( ミラー) として機能させることで、ダウンロードにかかる負荷を軽減

することができます。

アップデートファイルをネットワーク上のドライブからダウンロードする方法は、複数

のインフォメーションサーバを必要とするイントラネットなどの大規模ネットワーク環

境で理想的な方法と考えられます。他のサーバからアップデートファイルをダウンロー

ドする前に、ダウンロード元サーバにアップデートファイルがあることを確認する必要

があります。

ダウンロード元の指定

アップデートファイルはトレンドマイクロのアップデートサーバからダウンロードする

か、またはネットワーク上に指定したドライブからコピーすることができます。ネット

ワーク上のドライブからファイルをコピーする場合は、ダウンロード元フォルダを事前

に作成しておく必要があります。

インターネット経由でトレンドマイクロのアップデートサーバから
アップデートファイルをダウンロードするには

1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [アップデート]の順に選択します。 

・ メインメニューから [実行] → [アップデート] の順に選択します。 
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2. [ダウンロード] グループの [設定] ボタンをクリックします。[ダウンロードオプ

ション] ダイアログボックスが表示されます。

3. トレンドマイクロのアップデートサーバからダウンロードする場合、[インター

ネット] オプションを選択し、次の URL を指定します。

http://spnt57-p.activeupdate.trendmicro.co.jp/activeupdate
/japan

4. [OK] をクリックします。ダウンロードされたファイルは、インフォメーション

サーバの次のディレクトリに保存されます。

C:\Program Files\Trend\Sprotect\SpntShare

ローカルまたはネットワークドライブをダウンロード元に設定する
には

1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [アップデート] の順に選択します。 

・ メインメニューから [実行] → [アップデート] の順に選択します。 

2. [ダウンロード] で[設定] ボタンをクリックします。[ダウンロード] ダイアログ

ボックスが表示されます。

3. [ローカルまたはネットワークドライブ] をクリックします。

4. UNC パスを入力して、ネットワーク上の他のサーバからダウンロードしたアッ

プデートファイルの保存先を指定します。ダウンロード元サーバを識別するた
めに、パスはドライブマップ形式ではなく UNC 形式で指定してください。

たとえば、次のように指定します。

\\servername\foldername

5. [ユーザ名] および [パスワード] にダウンロード元サーバにアクセスするユーザ

名とパスワードを指定します。アップデート元には、既にアップデートファイル
のコピーをダウンロードしたことのあるサーバ を指定する必要があります。
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6. [OK] をクリックします。

警告 : ローカルまたはネットワークドライブからアップデートファイルをダウン
ロードするには、まずダウンロード元フォルダを作成する必要があります。

ダウンロード元フォルダを作成するには

1. [ダウンロード] ボタンをクリックして、インターネット経由でのアップデート

を実行します。

2. 次のいずれかの操作を実行してください。

・ C:\Program Files\Trend\Sprotect\にある SpntShare フォルダをインフォ

メーションサーバの共有フォルダに設定します。

・ ネットワークサーバに共有フォルダを作成し、SpntShare フォルダにあるす

べてのファイルをコピーします。

SpntShare フォルダをダウンロード元に指定しない場合は、インターネット経由でアップ

デートを実行するたびに、指定したインフォメーションサーバの SpntShare フォルダに

あるすべてのファイルを、ダウンロード元に指定した共有フォルダにコピーする必要が

あります。

ダウンロードの実行
トレンドマイクロのアップデートサーバまたはネットワーク上の別のインフォメーショ

ンサーバから最新のウイルスパターンファイルと検索エンジンをダウンロードすること

ができます。

ダウンロードを実行するには、次のオプションを選択してください。

1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [アップデート] の順に選択します。 

・ メインメニューから [実行] → [アップデート] の順に選択します。
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2. [アップデート] ダイアログボックスで [ダウンロード] ボタンをクリックしま

す。ダイアログボックスに、アップデート完了までの残り時間を表すプログレス
バーが表示されます。

注意 : はじめて[ダウンロード] ボタンをクリックしてダウンロードを実行
する場合は、まずダウンロード設定を指定する必要があります。ダウ
ンロード設定を実行せずに [ダウンロード] ボタンをクリックすると、
「HTTP 接続エラーが発生しました」または「HTTP 認証エラーが発生
しました」というメッセージが表示される場合があります。詳細につ
いては、89 ページの「ダウンロードの設定」を参照してください。

ServerProtect では、ダウンロードのイベントはインフォメーションサーバログ
に記録されます。

予約ダウンロードの設定

予約ダウンロードを設定して、トレンドマイクロまたはネットワーク上の他のサーバか

ら最新のアップデートファイルを定期的にダウンロードすることができます。

予約ダウンロードを設定するには

1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [アップデート] の順に選択します。 

・ メインメニューから [実行] → [アップデート] の順に選択します。 

2. [ダウンロード] で [設定] ボタンをクリックします。[ダウンロードオプション] 

ダイアログボックスが表示されます。
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3. [予約設定] タブをクリックします。

図 3-8. ダウンロードオプション -予約設定

4. [予約] グループの [検索周期] リストで、ダウンロードを実行する周期を選択し

ます。

・ [週 1 回] を選択する場合は、ダウンロードを実行する曜日と実行時刻を指定

します。[AM]、[PM] のいずれかも選択してください。

・ [毎日] を選択する場合は、ダウンロードの実行時刻を指定します。[AM]、[PM] 

のいずれかも選択してください。

・ [毎時間] を選択する場合は、ダウンロードの実行時刻 ( 分 ) を指定します。

・ 予約ダウンロードを設定しない場合は [なし] を選択します。

5. エラー発生時に ServerProtect でダウンロードサーバに再接続させる場合は、

[再試行]チェックボックスをオンにします。ダウンロードの処理に失敗した場合
に、ServerProtect が再試行する回数と実行間隔 ( 分 ) を[回数]と[遅延]に指定し
ます。

6. [OK]をクリックして設定を保存します。

ダウンロードされたファイルは C:\Program Files\Trend\Sprotect\SpntShare
ディレクトリに保存されます。
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ダウンロードの設定
最新のアップデートファイルをダウンロードする手順について説明します。

ダウンロードを設定するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [アップデート] の順に選択します。 

・ メインメニューから [実行] → [アップデート] の順に選択します。

2. ダウンロードの設定を変更するには、表示された [アップデート] ダイアログ

ボックスで [設定] ボタンをクリックします。[ダウンロードオプション] ダイア
ログボックスが表示されます。

図 3-9. ダウンロードオプション -ダウンロード元

プロキシサーバ設定
プロキシサーバ経由でインターネットに接続している場合は、インターネットからアッ

プデートファイルをダウンロードする前に、プロキシサーバの情報を入力する必要があ

ります。

プロキシサーバを設定するには、次の手順に従ってください。
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1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [アップデート] の順に選択します。 

・ メインメニューから [実行] → [アップデート] の順に選択します。 

2. [ダウンロード] で [設定] ボタンをクリックします。[ダウンロードオプション] 

ダイアログボックスが表示されます。

3. [プロキシの設定]タブをクリックします。

図 3-10. ダウンロードオプション -プロキシの設定

4. [プロキシサーバ経由でインターネットに接続する]チェックボックスをオンに

します。

5. [プロトコルの種類]リストから、ダウンロードに使用するプロトコルを選択しま

す。
[HTTP]または[SOCK4] のいずれかを選択してください。

6. [プロキシ設定] グループで、次の操作を実行してください。

・ [プロキシサーバ]、[ポート番号]テキストボックスに、使用するプロキシサー

バ名とポート番号を入力します。

・ [ユーザ名]および [パスワード] テキストボックスに、プロキシサーバへのロ

グインに必要なユーザ名とパスワードを入力します。

7. [OK] をクリックします。
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アップデートファイルの配信
複数の一般サーバにアップデートファイルを配信するように設定した場合、インフォ

メーションサーバは個々の一般サーバにコマンドを送信し、アップデートファイルのコ

ピーを取得するように要求します。

配信の実行
配信機能は、インフォメーションサーバに保存されたアップデートファイルを他の一般

サーバに配信するときに使用します。

アップデートファイルの配信を実行するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [アップデート] の順に選択します。 

・ メインメニューから [実行] → [アップデート] の順に選択します。 
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2. [配信] ボタンをクリックします。配信の実行を確認するダイアログボックスが

表示されます。アップデートを手動で配信する場合は[はい] をクリックします。
[配信] ダイアログボックスが表示されます。

図 3-11. 配信

ブラウザツリーに各サーバコンポーネントの現在のバージョンが表示されま
す。初期設定では、[パターンバージョン] チェックボックスがオンになっていま
す。

3. ブラウザツリーで各項目の前にあるチェックボックスをクリックし、アップ

デートを配信するサーバを選択または解除します。必要に応じて配信するコン
ポーネントを選択します。

4. [配信]ボタンをクリックし、配信を実行します。

予約配信の設定

予約配信タスクを設定して一般サーバに最新のアップデートファイルを配信します。

ServerProtect では配信タスクが初期設定として用意されています。詳細については、97

ページの「初期設定のタスク」を参照してください。
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予約タスクの詳細については、97 ページの「新規タスクの作成」を参照してください。

注意 : アップデートファイルのダウンロードおよび配信を予約して自動実行する時
刻を設定する場合は、必ず配信時刻よりも前にダウンロード時刻を設定してく
ださい。

予約配信を設定するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [アップデート] の順に選択します。 

・ メインメニューから [実行] → [アップデート] の順に選択します。 

2. [配信] グループの [設定] ボタンをクリックします。[配信オプション] ダイアロ

グボックスが表示されます。

図 3-12. 配信オプション

3. 次のいずれかの操作を実行してください。

・ タスクを新規作成する場合は [新規タスク] をクリックします。

・ 既存のタスクを編集する場合は [既存のタスク] をクリックします。

タスクの新規作成と編集についての詳細は、97 ページの「新規タスクの作成」、
および 103 ページの「既存のタスクの変更」を参照してください。
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配信した更新内容のロールバック
ServerProtect では、パターンファイル、検索エンジン、プログラムを更新した後で、1 世代

に限り更新前のバージョンに戻すことができます。ウイルスパターンファイルと検索エ

ンジンは、ロールバックできます。ロールバック機能は、ソフトウェアの互換性の問題や、

ダウンロード時にファイルが壊れた場合などに利用します。

注意 : 配信内容をロールバックするにあたり、インフォメーションサーバから一般
サーバへパターンファイルおよび検索エンジンファイルを配信した場合は、両
者をロールバックする必要があります。

すでに配信した更新内容をロールバックするには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ サイドバーから [アップデート] → [ロールバック] の順に選択します。

・ メインメニューから [実行] → [ロールバック] の順に選択します。

[ロールバック]の設定画面が表示されます。

図 3-13. ロールバックの設定
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2. [ロールバック]ボタンをクリックします。ServerProtect のロールバックモ

ジュールがロードされます。

図 3-14. ロールバック

画面には、ServerProtect で現在使用されているウイルスパターンファイルと検
索エンジンについての情報が表示されます。バージョンについての情報も表示
されます。

3. ロールバックする対象をツリーから選択し、[ロールバック] をクリックします。

注意 : パターンファイルや検索エンジンを、1つ前のバージョンよりも前の
バージョンにロールバックすることはできません。
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タスクの管理
ServerProtect ではタスクを自由に作成または編集して、一般サーバで複数のジョブを自

動的に開始するよう予約することができます。タスクを利用することでネットワーク上

での保守作業が自動化され、ウイルス対策管理の効率が向上します。また、ウイルス対策

ポリシーの管理にも役立てることができます。

一度に複数の手順を実行するタスクを定義することで、ウイルス対策ソフトウェアの管

理を自動化することができます。

タスクはタスクの管理を担当する「所有者」に割り当てられます。

ServerProtectタスクウィザード
ServerProtect のタスクウィザードは直観的なインタフェースを提供しており、タスクを

簡単に定義することができます。次の機能をタスクで扱うことができます。

・ リアルタイム検索設定
サーバ上でアクセスされるすべてのファイルをチェックする検索方法です。タスク
にさまざまなリアルタイム検索オプションを設定することができます。

・ ScanNow

サーバを常時監視するリアルタイム検索に対して、ScanNow は手動で実行する検索
です。実行すると指定したドライブ / ディレクトリの検索対象ファイルすべてに対
する検索が開始されます。

・ ログの削除
データベースから削除するログの種類を定義します。あらかじめ設定した期間より
古いウイルスログを自動削除することができます。

・ ログのファイル出力
他のアプリケーションで使用できるように CSV ファイルでログを出力します。

・ ログの印刷
特定の条件に一致したログを印刷するネットワークプリンタを選択します。

・ 統計の実行
サーバ上のウイルス検索に関する統計を収集し表示します。
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・ 配信
ウイルスパターンファイルと検索エンジンのアップデートファイルを他の
ServerProtect サーバに配信する予約を設定します。

図 3-15. タスクウィザード

初期設定のタスク
ServerProtect サーバをインストールすると、[ScanNow]、[統計の実行]、[配信]の 3 つの初

期設定のタスク ( デフォルトのタスク ) が自動的に作成されます。初期設定のタスクは変

更可能ですが、タスク名やタスク所有者名を変更することはできません。

新規タスクの作成
タスクは、保守、設定手順を自動化する 1つの方法です。

新規タスクを作成するには、次の手順に従ってください。
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1. ドメインブラウザツリーからインフォメーションサーバ、ドメイン、一般サーバ

のいずれかのアイコンを選択します。

2. 次のいずれかの操作を実行してください。

・ メインメニューから [実行]→[タスクの作成] の順に選択します。

・ サイドバーから[タスク]→[新規タスク]の順に選択します。

3. [作成]ボタンをクリックします。[タスクの新規作成]ダイアログボックスが表示

されます。

図 3-16. タスクの新規作成

4. 左の[既存のタスク]リストボックスでタスクに含めたい機能を選択します。

5. [#n タスクアイテムの追加]ボタンをクリックして、手順 4で選択した機能を[選

択済みのタスク]リストボックスに追加します (「#n」はタスクアイテムの番号を
示します )。また、[既存のタスク] リストからさらに機能を選択することも、すで
に選択した機能を削除することもできます。

注意 : 機能の実行順序を変更するには、順序を変更する機能を選択し、[選択
済みのタスク] リストボックスの上にある上下の矢印アイコンをク
リックします。配信機能は常にこのリストの最後である必要がありま
す。

このタスクを予約して自動的に実行したい場合は、必ず[定期的に実行するタス
クとして作成]オプションを有効にしてください。
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6. [作成]ボタンをクリックすると、選択した機能からタスクを作成するためのウィ

ザードが起動します。

予約タスクの作成
予約タスクを作成することで、設定にかかる手間や時間を省くことができます。

予約タスクを作成するには、次の手順に従ってください。

1. 97 ページの「新規タスクの作成」の手順 1～ 6を実行します。[予約済みタスク] 

の [定期的に実行するタスクとして作成] チェックボックスがオンになっている
ことを確認します ( 図 3-16 を参照 )。[タスクウィザード] ダイアログボックス
が表示されます。

2. [次へ] ボタンをクリックします。[予約設定] ダイアログボックスが表示されま

す。

図 3-17. 予約設定
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3. [予約設定] グループの [周期] リストで、ダウンロードを実行する周期を選択し

ます。

・ [月 1 回] を選択する場合、タスクを実行する日付と実行時刻を指定します。

[AM]、[PM] のいずれかも選択してください。

・ [週 1 回] を選択する場合は、タスクを実行する曜日と実行時刻を指定しま

す。[AM]、[PM] のいずれかも選択してください。

・ [毎日] を選択する場合は、タスクの実行時刻を指定します。[AM]、[PM] のい

ずれかも選択してください。

・ [毎時間] を選択した場合は、タスクの実行時刻 ( 分 ) を指定します。

4. [次へ] をクリックして、タスクウィザードの設定を続行します。

手動検索対象の指定
検索タスクは特定のドライブで実行する必要があります。検索対象には、すべてのローカ

ルドライブ、または特定のドライブ / ディレクトリを選択することができます。ネット

ワーク上のドライブを選択することも可能です。

図 3-18. ドライブ /ディレクトリの追加
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初期設定タスクの作成
タスクウィザードの最後に表示される[タスク情報] では、タスク名と所有者を指定しま

す。作成したタスクは、[デフォルトのタスクとして作成する] オプションを有効にするこ

とで、初期設定のタスクとして他のサーバに適用することができます。一般サーバを追加

すると、追加されたサーバでは既存の初期設定タスクが継承されます。

図 3-19. タスク情報

タスクの作成を終了するには、次の手順に従ってください。

1. [タスク名] にタスク名を入力します。

2. [タスク所有者] にタスクの作成者または所有者を入力します。

3. タスクをすぐに実行したい場合は、[タスクを今、実行する] チェックボックスを

オンにします。

4. 初期設定のタスクとして他のサーバに適用する場合は、[デフォルトのタスクと

して作成する] チェックボックスをオンにします。
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5. [完了] ボタンをクリックし、タスクへの設定の変更を保存し、タスクウィザード

を閉じます。

既存のタスクリストを表示する
既存のタスクリストには、すでに定義されているタスクに関する情報が表示されます。こ

のリストを使用して定義されたタスクを実行、修正、削除、表示することができます。

既存のタスクを表示するには、次のいずれかの操作を実行してください。

・ サイドバーから[タスク]→[既存のタスク]の順に選択します。

・ メインメニューから[実行]→[既存のタスク]の順に選択します。

既存のタスクリストが表示され、項目が表形式で表示されます。次の図に、さまざまな項

目を示します。各項目のヘッダをクリックすると、リスト項目が並べ替えられます。

図 3-20. 既存のタスクを表形式で表示
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注意 : タスクが適用されるサーバが異なる時間帯 ( タイムゾーン ) にある場合、[前回
の実行日時]および[次回の実行予定]に表示される日付 / 時刻には各サーバの
現地時刻が反映されます。

既存のタスクの実行
[既存のタスク]リストには、定義されたすべてのタスク情報が表示されます。このリスト

を使ってタスクを実行することができます。

既存のタスクを実行するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ サイドバーから[タスク]→[既存のタスク]の順に選択します。

・ メインメニューから[実行]→[既存のタスク]の順に選択します。

[既存のタスク]リストには、現在 ServerProtect で定義されているすべてのタス
クが表示されます。

2. 実行するタスクを選択し、[実行]ボタンをクリックします。

既存のタスクの変更
既存のタスクを変更して利用することで、タスクの新規作成、設定にかかる時間を節約す

ることができます。

既存のタスクを変更するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ サイドバーから[タスク]→[既存のタスク] の順に選択します。

・ メインメニューから[実行]→[既存のタスク] の順に選択します。

[既存のタスク] リストが表示されます。

2. [既存のタスク]リストで修正したいタスクを選択します。
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3. [変更]ボタンをクリックします。[タスクの変更]ダイアログボックスが表示され

ます。

図 3-21. タスクの変更

4. いずれかまたは両方のオプションを有効にします。

・ [実行対象サーバを変更する] チェックボックスをオンにすると、タスクの実

行先サーバを変更できます。

・ [タスク定義を変更する]チェックボックスをオンにすると、既存タスクの定

義内容を変更できます。

5. [OK] をクリックします。

既存のタスクの実行対象サーバを変更するには、次の手順に従ってください。

1. [タスクを実行するサーバの選択] 画面で、タスクを実行するサーバを選択して

追加します。

2. [追加] をクリックします。 

図 3-22. タスクを実行するサーバの選択
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3. [適用] ボタンをクリックします。

既存のタスクのタスク定義を変更するには、次の手順に従ってください。

1. [既存のタスク] リストから、変更するタスクに含めたい機能を選択します。

図 3-23. タスクの変更

2. [#n タスクアイテムの追加]ボタンをクリックして、手順 1で選択した機能を[選

択済みのタスク]リストボックスに追加します (「#n」はタスクアイテムの番号を
示します )。

このタスクを予約して自動的に実行したい場合は、必ず[定期的に実行するタス
クとして作成]チェックボックスを有効にしてください。

注意 : 機能の実行順序を変更するには、順序を変更する機能を選択し、[選択
済みのタスク] リストボックスの上にある上下の矢印アイコンをク
リックします。配信機能は常にこのリストの最後である必要がありま
す。

3. [変更]ボタンをクリックすると、選択した機能からタスクを作成するためのウィ

ザードが起動します。
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既存のタスクの表示
既存タスクの属性を[既存のタスク]画面で表示することができます。これによって、タス

クを実行する前にタスクの内容を確認することができます。

既存のタスクを表示するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ メインメニューから[実行]→[既存のタスク] の順に選択します。

・ サイドバーから[タスク]→[既存のタスク] の順に選択します。

2. [既存のタスク]リストで表示するタスクを選択します。

3. [表示]ボタンをクリックします。または[既存のタスク]の画面の表から任意のタ

スクのエントリをダブルクリックします。[タスク情報の表示]ダイアログボック
スが表示されます。

図 3-24. タスク情報の表示 
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このダイアログボックスには[サーバへのタスク適用]、[タスクの詳細]、[タスク
のステータス]という 3 つのタブがあります。

・ サーバへのタスク適用
タブの左側にタスク名とタスク所有者が表示されます。[タスクを適用する
サーバ] には、タスクを実行するネットワーク上のすべてのサーバが表示さ
れます。

・ タスクの詳細
タスクを構成するすべての機能が表示されます。
[タスク実行順序] リストボックスの機能アイコンをクリックすると、右の 
[タスクの定義] 欄に機能の定義が表示されます。

・ タスクのステータス
[タスクを適用するサーバ] には、タスクを実行するネットワーク上のすべて
のサーバが表示されます。[ステータス]、[前回の実行日時]、および [次回実行
予定] の各フィールドには、タスクのステータス、前回の実行日時などが表示
されます。

4. [OK]ボタンをクリックして[タスク情報の表示]ダイアログボックスを閉じます。

既存のタスクの削除
[既存のタスク]リストには、定義されているすべてのタスクの情報が表示されています。

このリストを使用してタスクの定義を削除することができます。

既存のタスクを削除するには、次の手順に従ってください。

1. 次のいずれかの操作を実行してください。

・ メインメニューから[実行]→[既存のタスク] の順に選択します。

・ サイドバーから[タスク]→[既存のタスク] の順に選択します。

2. [既存のタスク]リストで削除するタスクを選択します。

3. [削除]ボタンをクリックします。
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通知メッセージの設定
ウイルス検出時にウイルス対策ソフトウェアからユーザまたは管理者に通知を送信する

機能は、ユーザや管理者にとって非常に役立つものです。ServerProtect では、通知内容と

送信者を必要に応じて設定することができます。

ServerProtect には一般の警告とアウトブレークアラートの 2 種類の警告があります。そ

れぞれの警告について、管理者に通知する方法を選択することができます。警告方法につ

いての詳細は、112 ページの「警告方法の設定」を参照してください。

一般の警告
指定されたサーバで指定されたイベントが検出された場合に、一般の警告が生成されま

す。ServerProtect にはメッセージにテキストを追加したり、カスタマイズされたメッセー

ジを作成するオプションがあります。

通知イベント
ServerProtect ネットワーク上のサーバで、次のいずれかのイベントが発生した場合、通知

を発行するよう設定することができます。

・ ウイルス感染
サーバ上に感染ファイルを検出した場合

・ 書込み禁止ファイルの変更の試み
書込み禁止の設定を変更しようとした場合

・ リアルタイム検索設定の変更
ServerProtect の設定に変更があった場合

・ サービスの起動 /停止
ServerProtect が起動 / 停止された場合

・ ウイルスパターンの有効期限切れ
パターンファイル ( ウイルスパターン ) の期限が切れた場合
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一般の警告の発行を設定するには、次の手順に従ってください。

1. ドメインブラウザツリーからインフォメーションサーバ、ドメイン、または一般

サーバを選択します。

2. 次のいずれかの操作を実行してください。

・ メインメニューから[設定]→[通知]→[一般の警告] の順に選択します。

・ 左のサイドバーから[通知の設定]→[一般の警告] の順に選択します。

画面の右側に[一般の警告]の設定データ領域が表示されます。

図 3-25. 一般の警告の設定

3. 通知対象とするウイルスイベントまたはプログラムイベントのチェックボック

スを有効にします。

4. 選択した通知方法の右側にある[メッセージの編集]ボタンをクリックします。

[警告メッセージの編集] ダイアログボックスが表示されます。

5. 警告メッセージの内容を入力したら、[OK] をクリックしてダイアログボックス

を閉じます。

6. [警告方法の設定]ボタンをクリックして、通知方法を選択します。各警告方法の

詳細については、112 ページの「警告方法の設定」を参照してください。
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7. [適用]ボタンをクリックして変更を保存します。

注意 : 警告メッセージの詳細については、オンラインヘルプを参照してください。

アウトブレークアラート
ウイルスのアウトブレークとは、短期間に大量のウイルスイベントが発生することを意

味します。システム管理者が定義した条件を超える数のウイルスイベントが発生すると、

アウトブレークアラートが発行され、システム管理者に通知されます。 

システム管理者、または他に通知が必要な受信者がアウトブレークアラートを受信する

ことで、ウイルスに対して迅速に対応することができます。アウトブレークアラートに使

用するメッセージはカスタマイズが可能です。

アウトブレークアラートを設定するには、次の手順に従ってください。

1. ドメインブラウザツリーからインフォメーションサーバ、ドメイン、一般サーバ

のいずれかのアイコンを選択します。
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2. 次のいずれかの操作を実行してください。

・ 左のサイドバーから[通知の設定]→[アウトブレークアラート] の順に選択し

ます。

・ メインメニューから[設定]→[通知]→[アウトブレークアラート] の順に選択

します。

[アウトブレークアラート]の設定画面が画面の右側に表示されます。

図 3-26. アウトブレークアラートの設定

3. ウイルスのアウトブレークを定義します。アウトブレークアラート送信の条件

とするウイルスの検出数と時間を入力します。

4. ウイルスのアウトブレークアラートの通知に使用する方法 ( 警告方法 ) を選択

します。

5. 選択した警告方法の右側にある[設定]ボタンをクリックし、送信先の情報を入力

します。各警告方法の詳細については、112 ページの「警告方法の設定」を参照し
てください。

6. [警告メッセージ]グループの[メッセージの設定]ボタンをクリックし、ウイルス

のアウトブレークが発生した場合に表示するメッセージを設定することができ
ます。
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7. [適用]ボタンをクリックして、変更内容を保存します。

警告方法の設定
ServerProtect では、ウイルスイベント発生時にさまざまな方法でシステム管理者または

特定のユーザに通知することができます。警告は次の方法で通知することができます。

・ メッセージボックス
管理者のコンピュータに、標準的なWindows ポップアップメッセージボックスが
表示されます。

・ プリンタ
メッセージがローカルまたはネットワークプリンタに送信されます。

・ ポケットベル
メッセージがポケットベルに送信されます。この機能を使用するには、
ServerProtect が動作しているサーバにモデムが接続されている必要があります。

・ インターネットメール
ウイルスの検出時にメールメッセージが送信されます。

・ SNMPトラップ
SNMP トラップ対応の管理コンソールを使用しているネットワーク管理者に、
SNMP トラップによる警告メッセージが送信されます。

・ Windowsイベントログ
ウイルスの検出がWindows のイベントログに書き込まれます。

複数の警告方法を設定することもできます。メールを使用した通知の設定手順について

は、次に説明します。インターネットメール以外の通知方法の設定手順については、オン

ラインヘルプを参照してください。

インターネットメール ( メール ) 警告を設定するには、次の手順に従ってください。

1. ドメインブラウザツリーからインフォメーションサーバ、ドメイン、一般サーバ

のいずれかのアイコンを選択します。
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2. 次の操作を実行して、警告方法を設定するための画面を表示します。

アウトブレークアラートを設定するには

次のいずれかの操作を実行してください。

・ サイドバーから [通知の設定]→[アウトブレークアラート] の順に選択しま

す。

・ メインメニューから [設定]→[通知]→[アウトブレークアラート] の順に選択

します。

一般の警告を設定するには

次のいずれかの操作を実行してください。

・ メインメニューから [設定]→[通知]→[一般の警告] の順に選択して、[警告方

法の設定] をクリックします。

・ サイドバーから [通知の設定]→[一般の警告] の順に選択して、[警告方法の設

定] をクリックします。

3. [インターネットメール]チェックボックスをオンにし、対応する[設定]ボタンを

クリックします。[インターネットメール警告の設定]ダイアログボックスが表示
されます。

図 3-27. インターネットメール警告の設定

4. 次の操作を実行してください。

a. メールサーバソフトウェアが動作しているサーバを[メールサーバ]に

入力します。

b. メッセージの件名を[件名]に入力します。
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c. メッセージの[送信者]テキストボックスに送信者のメールアドレスを

入力します。

5. メールの送信先を[受信者]テキストボックスに入力します。[追加]ボタンをク

リックし、受信者アドレスをユーザリストに追加します。ユーザを選択して [削
除] ボタンをクリックすると、受信者を削除することができます。

6. 設定が完了したら、画面の下にある[保存 /テスト]ボタンをクリックして設定

内容で正しく動作するか確認してください。設定が正しければ、ユーザリストで
指定したアドレスにテストメールが送信されます。

7. 設定が完了したら[OK]ボタンをクリックして設定変更を保存します。

注意 : 警告メッセージの設定の詳細については、オンラインヘルプを参照してくださ
い。

ウイルス検索
ServerProtect のウイルス検索には、リアルタイム検索、手動検索 (ScanNow)、予約検索 ( タ

スク検索 ) の 3 種類があります。

リアルタイム検索は、サーバ上の入力ファイル、出力ファイルを監視し、ウイルスの侵入

をリアルタイムで検出します。手動検索は、ウイルスの危険にさらされたと思われる場合

や、すぐに情報が欲しい場合にサーバをチェックするのに有効な方法で、実行するとすぐ

に検索を開始します。予約検索は、ServerProtect サーバにウイルス感染ファイルがないか

を、定期的または指定した日時に自動的に検索します。

ServerProtect では感染ファイルに対する処理として、放置 ( 手動処理 )、 削除、拡張子変

更、移動 、ウイルス駆除の 5 つの処理から選択することができます。

また、次の処理を設定することができます。

・ 検索するファイルの種類を選択する

・ 書込み禁止リストを使用して、指定したファイルまたはディレクトリがユーザに変

更されたり削除されないように設定する
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書込み禁止リストの設定についての詳細は、オンラインヘルプを参照してくださ
い。

注意 : 検索結果は検索結果ログで確認することができます。[検索結果] 画面から感染
ファイルに対して直接処理を実行できます。つまり、ウイルス感染イベントの
発生時に適切な処理を実行できます。詳細については、オンラインヘルプの「ロ
グ情報の表示」トピックを参照してください。

ウイルスに対する処理の設定
ServerProtect では、リアルタイム検索または手動検索によりネットワーク上で検出され

たウイルス感染ファイルに対してどのような処理を実行するかを設定することができま

す。

図 3-28. ウイルス検索処理の設定 
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任意のウイルスに対する処理を設定するには、次の手順に従ってください。

1. リアルタイム検索または手動検索設定領域で [処理の設定] ボタンをクリックし

ます。
[ウイルス検索処理の設定] ダイアログボックスが表示されます。

2. [システム感染型ウイルス] グループの [処理] ドロップダウンリストから、シス

テム感染型ウイルスの検出時の処理を選択します。[自動駆除] または [放置 ( 手
動処理 ) ] のいずれかを選択することができます。

3. [ファイル感染型ウイルス] グループで、 次のいずれかの操作を実行してくださ

い。 

・ [トレンドマイクロの推奨処理] オプションを選択して、トレンドマイクロ推

奨のウイルス処理を適用します。

・ [検索処理をカスタマイズする] オプションを選択して、 ファイル感染型ウイ

ルスとマクロウイルスのそれぞれについて、[ウイルス検出時の処理]、および 
[ウイルス駆除に失敗した場合の処理]リストから適切な処理を選択します。
詳細については 16 ページの「ウイルスを検出した場合」を参照してくださ
い。トレンドマイクロの推奨設定についての詳細は、24 ページの「トレンド
マイクロの推奨設定」を参照してください。

注意 : [ウイルス駆除] を選択した場合は、 [ウイルス駆除前にバックアップ
を作成する] オプションを有効にすることをお勧めします。ウイルス
駆除によって元のファイルが壊れて使えなくなる場合があるからで
す。

バックアップディレクトリおよび隔離ディレクトリを検索対象から除外する必
要があります。詳細については、オンラインヘルプの「ディレクトリ除外リスト」
トピックを参照してください。
選択された検索の種類が [適用する検索の種類] ダイアログボックスに表示され
ます。

4. [適用]ボタンをクリックして、設定を保存します。
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検索プロファイル
リアルタイム検索および手動検索の設定を検索プロファイルとして保存し、検索タスク

を新規作成したり、既存のタスクの変更に利用することができます。また、必要のなく

なったプロファイルを削除することもできます。検索プロファイルは手動検索およびリ

アルタイム検索タスクの設定時に適用されます。検索プロファイルについての詳細は、オ

ンラインヘルプの「検索プロファイルの設定」トピックを参照してください。

予約検索タスクなどタスクを作成する際には、既存の検索プロファイルを選択すること

も、独自の検索プロファイルを作成することもできます。詳細については、103 ページの

「既存のタスクの変更」を参照してください。

プロファイルを保存するには、次の手順に従ってください。

1. リアルタイム検索または手動検索の設定を実行します。手順については、118

ページの「リアルタイム検索の設定」および 122 ページの「手動検索 (ScanNow)」
を参照してください。

2. [プロファイルの保存 /削除]ボタンをクリックすると、[プロファイルの保存 /

削除]ダイアログボックスが表示されます。

図 3-29. プロファイルの保存 /削除

3. プロファイルの名前を[プロファイル名]テキストボックスに入力します。

4. [OK]をクリックして変更を保存します。

プロファイルを削除するには、次の手順に従ってください。
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1. 次のいずれかの操作を実行してください。

・ サイドバーから [ScanNow]→[ScanNow] の順に選択します。

・ メインメニューから [実行]→[ScanNow] の順に選択します。

・ サイドバーから [検索オプション]→[リアルタイム検索] の順に選択します。

・ メインメニューから [設定] → [検索オプション] → [リアルタイム検索] の順

に選択します。

2. [プロファイルの保存 /削除] ボタンをクリックすると、[プロファイルの保存 /

削除] ダイアログボックスが表示されます。

3. [既存のプロファイル]リストで対象となるプロファイルの名前を選択します。

4. [削除]ボタンをクリックします。

リアルタイム検索
リアルタイム検索は、サーバ上の入力ファイル、出力ファイルを監視し、ウイルスの侵入

をリアルタイムで検出します。リアルタイム検索を実行することで、ウイルス感染ファイ

ルがサーバからコピーされたり、またはサーバにコピーされることを未然に防止するこ

とができます。

リアルタイム検索の設定
リアルタイム検索では、次のオプションを指定することができます。

・ 起動時のフロッピーディスク検索
コンピュータを起動すると、フロッピーディスクドライブ内のディスクのシステム
領域感染型ウイルスも検索されます。こうすることで、ウイルスに感染したディス
クからのコンピュータの起動を防止できます。

・ シャットダウン時のフロッピーディスク検索
コンピュータをシャットダウンするときにフロッピーディスクドライブをチェッ
クし、ディスクがあればシステム領域感染型ウイルスを検索します。
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・ フロッピーディスクのシステム領域を検索
コンピュータのフロッピーディスクのシステム領域を検索し、システム領域感染型
ウイルスからシステムを保護します。

・ MacroTrapを有効にする
ServerProtect は MacroTrap 技術を駆使して、Microsoft Office ファイルおよびテン
プレートに潜むマクロウイルスからの感染を防止します。

・ OLE埋め込みの検索
Microsoft Office の埋め込みファイルを検索することができます。ServerProtect で
は、最大 5 重に埋め込まれたOLE オブジェクトを検索することができます。詳細に
ついては 24 ページの「OLE 埋め込みの検索」を参照してください。

・ マップされたネットワークドライブの検索
ServerProtect では、ネットワークドライブを検索対象に選択することができます 
( あらかじめネットワークドライブを割り当てておく必要があります )。

リアルタイム検索を設定するには、次の手順に従ってください。

1. ドメインブラウザツリーからインフォメーションサーバ、ドメイン、または一般

サーバを選択します。
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2. 次のいずれかの操作を実行してください。

・ サイドバーから[検索オプション]→[リアルタイム検索] の順に選択します。

・ メインメニューから[設定]→[検索オプション]→[リアルタイム検索] の順に

選択します。

図 3-30. リアルタイム検索の設定

3. 画面上部の[リアルタイム検索を有効にする]チェックボックスをオンにします。
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4. [検索対象]グループで、検索するファイルの方向を選択します。

・ 入力ファイル : サーバにコピーされるファイルを検索します。

・ 出力ファイル : サーバからコピーされるファイルを検索します。

・ 入出力ファイル : サーバ上の入力、出力、両方向のファイルを検索します。

5. [検索するファイルの種類]グループで検索対象のファイルを選択します。

・ すべてのファイル : すべてのファイルを検索します。

・ トレンドマイクロの推奨設定 : 実際のファイルタイプを識別することに

よってファイルが検索されます。

詳細については、24 ページの「トレンドマイクロの推奨設定」を参照してく
ださい。

・ 指定した拡張子を持つファイル : 指定された種類のファイルのみを検索し

ます。[拡張子の選択]ボタンをクリックして検索するファイルの種類を定義
します。ファイルの種類の選択についての詳細は、 128 ページの「検索対象
ファイルの種類 ( 拡張子 ) の選択」を参照してください。

6. [検索オプション ]グループでウイルス検索の動作を設定することができます。次

のオプションがあります。

・ 起動時のフロッピーディスク検索

・ シャットダウン時のフロッピーディスク検索

・ OLE 埋め込みの検索

・ フロッピーディスクのシステム領域を検索

・ MacroTrap を有効にする

・ マップされたネットワークドライブの検索

各検索オプションについての詳細は、118 ページの「リアルタイム検索の設定」
を参照してください。 
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7. 圧縮ファイルを検索する場合は、[圧縮ファイルの検索]チェックボックスをオン

にしてください。また、[検索レベル] を調整して、検索する圧縮階層数を 1 ～ 5 
の間で選択します。圧縮ファイルの詳細設定については、オンラインヘルプを参
照してください。

注意 : 手順 5で [指定した拡張子を持つファイル] を選択した場合は、拡張
子リストで必ず圧縮ファイルの拡張子を選択してください。

8. [処理の設定]ボタンをクリックして、リアルタイム検索中に検出したウイルス感

染ファイルに対する ServerProtect の処理を設定します。処理の設定についての
詳細は、115 ページの「ウイルスに対する処理の設定」を参照してください。

9. [適用]ボタンをクリックして設定を保存するか、または[プロファイルとして保

存] ボタンをクリックして、設定を適用せずにプロファイルとして保存し、後で
利用することができます。

手動検索 (ScanNow) 
手動検索では、必要なときに検索を実行できます。コンピュータウイルスに感染したと思

われるコンピュータや、すぐに情報を必要とするコンピュータをチェックする場合に効

果的です。手動検索では、次のオプションを指定することができます。

・ 検索対象

・ 検索するファイルの種類

・ 検索オプション

・ 圧縮ファイルの検索

・ 検索の優先度

・ 検索処理
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手動検索を開始するには

1. ドメインブラウザツリーからインフォメーションサーバ、ドメイン、または一般

サーバをクリックします。

2. 次のいずれかの操作を実行してください。

・ サイドバーから[ScanNow]→[ScanNow] の順に選択します。

・ メインメニューから[実行]→[ScanNow] の順に選択します。

図 3-31. 手動検索の設定
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3. [検索対象]グループで次のオプションを選択します。

・ すべてのローカルドライブ : サーバ上のすべてのドライブが検索されます。

・ 指定したドライブ /ディレクトリ : 選択したドライブまたはディレクトリ

だけを検索する場合は [参照] ボタンをクリックして、[ドライブ / ディレク
トリの追加] ダイアログボックスを表示します。ウイルス検索を実行するド
ライブまたはディレクトリの名前の前にあるチェックボックスをオンにし、
選択が終わったら [OK] をクリックします。

図 3-32. ドライブ /ディレクトリの追加

4. [検索するファイルの種類]グループで次のオプションを選択します。

・ すべてのファイル : すべてのファイルを検索します。

・ トレンドマイクロの推奨設定 : トレンドマイクロが推奨する設定に基づい

て検索を実行します。
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詳細については、24 ページの「トレンドマイクロの推奨設定」を参照してく
ださい。

・ 指定した拡張子を持つファイル : 指定された種類のファイルのみを検索し

ます。
[拡張子の選択]ボタンをクリックして検索するファイルの種類を定義しま
す。ファイルの種類の選択についての詳細は、 128 ページの「検索対象ファ
イルの種類 ( 拡張子 ) の選択」を参照してください。

5. OLE 埋め込みオブジェクトを検索対象に含める場合は、[検索オプション] グ

ループで[OLE 埋め込みの検索] チェックボックスをオンにします。スライダ を
調整して、検索レベル ( 階層数 ) を 1 ～ 5 の間で指定することもできます。
ServerProtect では、最大 5 レベル ( 階層 ) まで検索対象に含めることができま
す。

6. 圧縮ファイルを検索する場合は、[圧縮ファイルの検索]チェックボックスをオン

にします。[検索レベル] スライダを調整して、検索レベル ( 階層数 ) を 1 ～ 5 の
間で指定することもできます。圧縮ファイルの詳細設定については、オンライン
ヘルプを参照してください。

注意 : 手順 4で [指定した拡張子を持つファイル] を選択した場合は、拡張
子リストに必ず圧縮ファイルの拡張子を含めてください。

7. 検索中に使用する[検索の優先度]を設定します。これは ServerProtect を実行す

るために確保しておく CPU リソースの量を設定するものです。[低]、[中]、[高]か
ら選択してください。

8. [処理の設定]ボタンをクリックして、感染ファイルに対する処理を設定します。

処理の設定についての詳細は、115 ページの「ウイルスに対する処理の設定」を
参照してください。

9. [適用]ボタンをクリックして設定内容を適用するか、または[プロファイルの保

存 / 削除]ボタンをクリックして、検索パラメータをプロファイルとして保存し
ます。
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ScanNowツールの実行 (Windows一般サーバ ) 
ScanNow ツールを使用して、管理コンソールにアクセスせずにWindows Storage Server 

2003/Server 2003 サーバのウイルス検索を実行できます。ScanNow ツールが起動する

と、管理コンソールで設定されている手動検索の検索対象、検索するファイルの種類など

の設定でウイルス検索が実行されます。

ScanNow ツールを起動するには、次の手順に従ってください。

1. 一般サーバで [スタート] メニューから [プログラム] → [アクセサリ] →[エクス

プローラ] の順に選択します。Windows エクスプローラが起動します。

2. ServerProtect をインストールしたフォルダをクリックします。

32 ビット OS の場合、初期設定では次のフォルダにインストールされていま
す。

C:\Program Files\Trend\SProtect

64 ビット OS の場合、初期設定では次のフォルダにインストールされていま
す。

C:\Program Files\Trend\SProtect\x64

3. ScanNow.exe をダブルクリックします。ScanNow が実行されます。

ScanNow を停止するには、次の手順に従ってください。

1. 一般サーバで [スタート] メニューから、[ファイル名を指定して実行] を選択し

ます。
[ファイル名を指定して実行] ダイアログボックスが表示されます。
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2. [参照] をクリックして、ScanNow.exe ファイルの場所を指定します。

32 ビット OS の場合、初期設定では次のフォルダにインストールされていま
す。 

C:\Program Files\Trend\SProtect

64 ビット OS の場合、初期設定では次のフォルダにインストールされていま
す。

C:\Program Files\Trend\SProtect\x64

3. ScanNow ツールを、「stop」スイッチを付けて実行します。[名前]テキストボック

スに 次のように入力してください。

32 ビット OS の場合

C:\Program Files\Trend\SProtect\ScanNow.exe /STOP

64 ビット OS の場合

C:\Program Files\Trend\SProtect\x64\ScanNow.exe /STOP

4. [OK] をクリックすると、ScanNow の実行が停止されます。

注意 : ScanNow.exe のパスと「/STOP」スイッチの間には、半角スペースが必要です。

予約検索 (タスク検索 ) 
予約検索では、設定されたスケジュールに従ってウイルス検索が実行されます。これによ

り、一般サーバのウイルス検索を自動化することができます。手動検索 (ScanNow) または

リアルタイム検索の予約を設定するには、予約タスクを使用します。
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予約検索の設定
予約タスクを使用して、ScanNow またはリアルタイム検索の予約を設定することができ

ます。詳細については、97 ページの「新規タスクの作成」 を参照してください。

注意 : ServerProtect サーバのインストール時には、初期設定で毎週金曜日にすべて
のローカルディレクトリのウイルス検索を実行するよう設定されています。

必要に応じて、初期設定のタスクを編集したり、新規タスクを作成したりできます。新規

タスクの作成には、ServerProtect のタスクウィザードを利用できます。

検索対象ファイルの種類 (拡張子 ) の選択
リアルタイム検索、手動検索 (ScanNow)、予約検索 ( タスク検索 ) の設定時にファイルの

拡張子を選択し、ウイルス検索の対象とするファイルの種類を選択することができます。

ウイルスは、特定の種類のファイルにのみ感染します。この機能を利用して、ウイルス感

染が確認されていないファイルの種類を検索対象から除外することができます。

検索するファイルの拡張子を追加するには、次の手順に従ってください。

1. [リアルタイム検索] または [ScanNow] の設定画面で、[検索するファイルの種類] 

の [指定した拡張子を持つファイル] を選択し、[拡張子の選択] をクリックして、
検索するファイルの種類を指定します。[検索対象ファイルの選択]ダイアログ
ボックスが表示されます。

図 3-33. 検索対象ファイルの選択
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2. 次のいずれかの操作を実行してください。

・ [追加]ボタンをクリックします。[ファイル拡張子の追加]ダイアログボックス

が表示されます。

図 3-34. ファイル拡張子の追加

追加するファイル拡張子をテキストボックスに入力して[OK]をクリックし
ます。

・ 初期設定値を使用する場合は、[初期設定に戻す]ボタンをクリックします。ま

たは、[キャンセル] をクリックすると、変更内容が保存されずに画面が閉じ
ます。

検索対象とする拡張子の初期設定は、トレンドマイクロの推奨する設定値で
す。この設定によってほとんどの環境で十分なウイルス対策を実施できます 
( ウイルス対策の動向により、初期設定の拡張子リストに追加が必要な場合
もあります )。
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初期設定値には、次の拡張子が含まれます。

・ 拡張子をリストから削除する場合は、削除する拡張子を選択して[削除]ボタ

ンをクリックします。

3. [OK] をクリックして [検索対象ファイルの選択]ダイアログボックスを閉じま

す。

."" ( 拡張子なし ) 

.ARJ

.CLASS

.DOT

.HLP

.JS

.MPT

.OVL

.PPT

.SHS

.VSD

.XLT

.BIN

.COM

.DRV

.HTA

.LZH

.MSG

.PIF

.RAR

.SYS

.VST

.Z

.CAB

.DLL

.EXE

.HTM

.MDB

.OCX

.POT

.RTF

.TAR

.XLA

.ZIP

.CLA

.DOC

.GZ

.HTML

.MPP

.OFT

.PPS

.SCR

.VBS

.XLS
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第 4章

Trend Micro Control Manager との
連携による ServerProtect の管理

Trend Micro Control Manager ( 以下 Control Manager) は、ウイルス対策を集中管理した

り、ネットワーク全体に分散されているコンテンツにセキュリティ対策を実施する強力

なツールです。管理、監視および配信を 1ヵ所から実施できるため、ウイルス対策および

ファイルセキュリティ戦略を、より効率的に管理できます。

Control Manger を使用すれば、サーバのグループにリモートから同一のタスクを実行し

たり、同一の内容を設定できます。大規模なネットワークを運用している場合、Control 

Manager はサーバの設定にかかる時間を大幅に節約します。

Control Manager では、Web ベースの管理コンソールが用意され、Microsoft Internet 

Explorer を使用して操作することができます。ServerProtect の管理コンソールと異なり、

Control Manager 管理コンソールでは、複数のインフォメーションサーバを同時に管理で

きるため、ウイルス対策戦略の管理に、より高度で柔軟な制御が追加されます。

ServerProtect インフォメーションサーバの管理対象は、その配下に登録された一般サー

バのみです。Control Manager の場合、インフォメーションサーバのグループを管理する

ことができ、結果的に、その配下の一般サーバも管理対象になります。特に大規模なネッ

トワークでは、Control Manager を使用することで、管理の簡易化が実現します。

本章で説明する内容には、次の項目が含まれます。

・ Trend Micro Control Manager とは

・ Trend Micro Control Manager エージェントのインストール、削除

・ Trend Micro Control Manager エージェントの機能
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Trend Micro Control Managerとは
Control Manager は、インストールされる場所やプラットフォームに関係なく、ウイルス

対策製品やファイルセキュリティ製品を 1 点から集中管理することを可能にするソフト

ウェア管理ソリューションです。Control Manager を使用することにより、企業における

ウイルス対策ポリシーやファイルセキュリティポリシーを一貫して実施することができ

ます。

Control Manager ではネットワーク全体を包括的に表示できるので、目標のウイルス対策

戦略を効率的に作成するために、ServerProtect を含むトレンドマイクロ製品およびサー

ビスをどのように配置すればよいか判断することができます。

Control Manager の Web ベースの管理コンソールを使用して、ネットワーク上のウイル

スの活動や対応するトレンドマイクロ製品のパフォーマンスを監視することができま

す。

ウイルスに攻撃されると、Control Manager の Web ベースの管理コンソールは中央の司

令塔として機能し、アウトブレークの監視、ウイルス対策の実施、公開直後のパターン

ファイルのダウンロード / 配信など、一貫したアウトブレーク対策を実現します。

Control Manager は、トレンドマイクロ エンタープライズ プロテクション ストラテジー

の中核となる製品です。ウイルスの発生から終息までの一連のプロセスを、ウイルスの

「アウトブレーク ライフサイクル」と捉え、このサイクル全体をトレンドマイクロがトー

タルにサポートします。

Control Manager には次のような機能と特長があります。

・ アウトブレーク対策

・ 安全な通信インフラストラクチャ

・ タスク委任機能

・ コマンド追跡

・ リアルタイムでのウイルス対策製品管理

・ エージェントインストールの集中管理

・ アップデートの集中管理
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・ 設定の一元化

・ ログレポートの一元化

Trend Micro Control Managerエージェント
のインストール、削除

Control Manager エージェントをインストールするには、次の 2 つの作業を実行します。

1. Control Manager サーバからの公開鍵の取得

2. インフォメーションサーバへのエージェントのインストール

エージェントをインストールする前に、次の情報を準備してください。

・ Control Manager サーバの FQDN ( 完全修飾ドメイン名 ) または IP アドレス 

・ インストール先 ServerProtect インフォメーションサーバ上の共有ドライブ 

エージェントをインストールするには、インストール先サーバに少なくとも 1 つの
共有ドライブが必要です。

・ Control Manager サーバでの管理者権限を持つアカウント ( ユーザ ID) の情報

・ エージェントの登録先 Control Manager サーバに格納されている公開鍵 の場所

公開鍵の取得
Control Manager エージェントをインストールするための第 1の作業は、公開鍵の取得で

す。

セットアップファイルと公開鍵を取得するには、次の手順に従ってください。
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1. Web ブラウザで Control Manger の管理コンソールにアクセスします。

https://< コンピュータ名 >/ControlManager

< コンピュータ名 > は Control Manager サーバの IP アドレスまたはホスト名で
す。
Control Manger 管理コンソールの初期画面が表示されます。

2. Control Manager 管理コンソールへのアクセス権を持つユーザ ID とパスワー

ドを入力します。Control Manager 管理コンソールへのアクセスには、
Administrator、Power User または Operator の権限が必要です。

3. Control Manager 管理コンソールの上部のメニューから [製品]をクリックしま

す。

4. 左側のメニューで [製品エージェントの追加 /削除] をクリックします。

5. [製品エージェントの追加 /削除] 画面で、[公開暗号鍵] を右クリックします。表

示されるメニューで [対象をファイルに保存] をクリックします。[名前を付けて
保存] 画面で、公開鍵 (E2EPublic.dat) を保存する場所を指定します。エージェン
トのインストール先サーバからアクセスできる場所に、公開鍵を保存してくだ
さい。

エージェントのインストール
Control Manager エージェントをインストールするための第 2の作業は、各

ServerProtect インフォメーションサーバへの Control Manager エージェントのインス

トールです。

Control Manager エージェントをインストールするには、次の手順に従ってください。

1. Windows Server 2003/Server 2003 の管理者アカウント ( ドメイン管理者権限

が必要 ) を使用してインフォメーションサーバが実行されているコンピュータ
にログオンします。

2. ServerProtect の CD-ROMの CMAgent フォルダ内にある Setup.exe をダブルク

リックし、セットアッププログラムを起動します。

[Trend Micro Control Manager Agent for ServerProtect] 画面が表示されます。
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3. 初期画面で[次へ]をクリックします。画面に表示される使用許諾契約書をよくお

読みください。同意する場合は [はい] をクリックします。同意いただけない場
合、セットアップを続行することはできません。

4. [ユーザ ID] に、Control Manager サーバのユーザ名を入力します。

Administrator、Power User または Operator の権限が必要です。ここで使用する
アカウントは、インストール後も必要になります。このアカウントが故意に、ま
たは誤って削除された場合、エージェントを管理できなくなります。

注意 : エージェントのインストールでは、root アカウントを指定すること
をお勧めします。

5. [メッセージルーティングパスの設定] 画面で、受信および送信メッセージ用の

経路を設定します。

受信メッセージは次のいずれかの方法で受信できます。

・ ホスト : すべての発信元からのメッセージを受け入れます。

・ IPポート転送 : このオプションを選択する場合、Control Manager の通信で

使用するためにマッピングされている IP アドレスまたはポート番号を入力
します。

・ プロキシサーバ : このオプションを選択する場合、プロキシサーバの IP ア

ドレス、ポート番号、種類 (HTTP または SOCKS 4/5) を指定します。必要に応
じて、[認証が必要] チェックボックスをオンにし、ユーザ名とパスワードを
入力します。

送信メッセージは、直接またはプロキシサーバを介して送信することができま
す。
受信および送信メッセージ用の経路を設定したら、 [次へ] をクリックします。

6. Control Manager サーバとの間にセキュリティで保護された通信を確立するた

め、[インポート] をクリックし、登録先 Control Manger サーバの公開鍵
「E2EPublic.dat」を指定します。

7. 画面の指示に従い、インストールを完了します。
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エージェントの削除
ServerProtect インフォメーションサーバが実行されたコンピュータから、Control 

Manager エージェントを削除するには、次の手順に従ってください。

1. インフォメーションサーバが実行されているコンピュータで、[スタート]→[設

定]→[コントロール パネル]→[プログラムの追加と削除] の順に選択します。

2. [Trend Micro Control Manager Agent for ServerProtect]→[削除] の順にクリック

します。確認のメッセージが表示されます。

3. ServerProtect 用 Control Manager エージェントを削除するには、[はい] をク

リックします。

4. [閉じる] をクリックします。
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Trend Micro Control Managerエージェント
の機能

ServerProtect 用 Control Manager エージェントの機能について説明します。

ServerProtect 用 Control Manager エージェントには、ServerProtect を管理するためのさ

まざまな機能が用意されています。

注意 : Control Manager の管理コンソールからは、ServerProtect 管理コンソールの一
部の機能のみが利用できます。

設定の一元化
製品ディレクトリおよび階層管理構造を使用した集中管理設定によって、1 つの管理コ

ンソールからウイルスレスポンスおよびファイルセキュリティの処理を調整できます。

これによって、組織のウイルス対策およびファイルセキュリティ対策の実施において一

貫性を保つことができます。

アウトブレーク対策
大規模感染予防サービスは、Control Manager を介して利用できるトレンドマイクロの

サービスです。このサービスを利用することにより、新種ウイルスに対応するパターン

ファイルが配布される前であっても、ウイルスへの対策を講じることができます。ウイル

スの発生からパターンファイルが配信されるまでの期間、ポリシーファイルを使用して

ウイルスに対処することで、感染の拡大を阻止し、システムの被害を最小限に抑え、シス

テム停止に至らないよう防ぐことができます。
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大規模感染予防サービスは、トレンドマイクロ エンタープライズ プロテクション ストラ

テジーの中核となるサービスです。このサービスでは、新世代の脅威からネットワークを

保護するセキュリティの手法が提供されます。

注意 : トレンドマイクロ エンタープライズ プロテクション ストラテジーの詳細に
ついては、トレンドマイクロWeb サイト (www.trendmicro.co.jp) を参照して
ください。

大規模感染予防サービスの機能は、次のとおりです。

・ 新しい脅威に関するタイムリーな通知

・ アウトブレークの状況に関する継続的かつ包括的な報告

・ 発生する脅威に応じて用意される、ウイルスから保護するための推奨方法

・ 各ウイルスに対応する製品設定 ( ポリシー) の迅速な配信

安全な通信インフラストラクチャ
Control Manager では、Secure Socket Layer (SSL) プロトコルを使用して構築された通信

インフラストラクチャが使用されます。Control Manager では、使用するセキュリティ設

定に応じて、認証を使用してまたは認証を使用せずにメッセージを暗号化できます。

安全な設定とコンポーネントのダウンロード
安全な設定機能を使用することによって、管理コンソールに対するアクセスのセキュリ

ティレベルを設定できます。コンポーネントのダウンロード機能では、次のコンポーネン

トをダウンロードできます。

・ ウイルスパターンファイル

・ 検索エンジン
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タスク委任
システム管理者は、Control Manager 管理コンソールのユーザに、権限がカスタマイズさ

れた個別のアカウントを与えることができます。ユーザアカウントによって、各ユーザが

Control Manager ネットワークで実行可能な表示と処理が定義されます。管理者は、ユー

ザログを使用して、アカウントの使用状況を追跡できます。

コマンド追跡
コマンド追跡機能を使用すると、Control Manager 管理コンソールを使用して実行された

すべてのコマンドを監視できます。コマンド追跡は、ウイルスパターンファイルのアップ

デートや配信などの長期にわたるコマンドが Control Manager によって正常に実行され

たかどうかの判別に役立ちます。

オンデマンドでのウイルス対策製品管理
Control Manager では、リアルタイムでウイルス対策製品を管理できます。Control 

Manager ではただちに、あらかじめ定義されているウイルス検索処理を管理化の製品に

対して実行し、管理コンソールで行われた設定の変更を対象の管理下の製品に適用しま

す。システム管理者は、管理コンソールから手動検索を実行できます。この機能は、ウイル

スのアウトブレーク発生時には不可欠です。

アップデートの集中管理
スパムメール判定ルール、ウイルスパターンファイル、検索エンジンなどのウイルス対策

製品およびファイルセキュリティ対策製品のアップデートを集中管理することによっ

て、不正プログラムに対する最新の保護措置をすべての製品に対して講じることができ

ます。1 つの管理コンソールからネットワーク全体の保護ステータスを確認できます。
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監視の一元化
監視の一元化によって、ウイルス対策製品およびファイルセキュリティ製品のパフォー

マンスの概要を総合的なログとレポートを使用して確認できます。Control Manager に

よって対象のすべての管理下の製品のログが収集されるため、個々の製品のログを確認

する必要はありません。

Control Manager のタスクは、ServerProtect のタスクとは異なります。ServerProtect のタ

スクは、ユーザによって設定内容が定義され、また、作成後も使用できるように保存され

ます。Control Manager のタスクは、あらかじめ定義されており、すぐに実行されます。

ServerProtect のタスクと Control Manager のタスクは、互いに競合することなく、同時に

実行できます。

Control Manager の管理コンソールを使用して、次の Control Manager のタスクを実行す

ることができます。

・ ScanNow 開始

・ リアルタイム検索開始

・ パターンファイル /スパムルールファイル配信
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・ 検索エンジン配信

図 4-1. [サービス ] 画面

[サービス] 画面は、トレンドマイクロ 大規模感染予防サービスとの主要なインタフェー

スとして、また、大規模感染予防ポリシーを適用する主要な手段としての役割を果たしま

す。

大規模感染予防ポリシー
大規模感染予防ポリシー (OPP) は、アウトブレークコマンダーを使用して ServerProtect

に適用できる設定の集まりです。トレンドマイクロでは、発生するウイルスアウトブレー

クに応じてこのポリシー設定を作成し、大規模感染予防サービスの一環として Control 

Manager ユーザに提供します。
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ネットワークセキュリティを確保するため、このポリシー設定は、アウトブレークの原因

に対し特別に作成され、該当製品のみに提供されます。たとえば、メールを感染経路とす

るウイルスが原因の場合、メッセージングシステム用の設定のみを含むポリシー内容に

なります。
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第 5章

トラブルシューティングとテクニカ
ルサポート

本章では、ユーザ登録やトレンドマイクロのテクニカルサポートについて説明します。

本章で説明する内容には、次の項目が含まれます。

・ 製品サポート情報

・ サポートサービスについて

・ 製品Q&Aのご案内

・ セキュリティ情報

・ ウイルス解析サポートセンター「TrendLabs」 
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製品サポート情報
ServerProtect のユーザ登録により、さまざまなサポートサービスを受けることができま

す。

トレンドマイクロのWeb サイトでは、ネットワークを脅かすウイルスやセキュリティに

関する最新の情報を公開しています。ウイルスが検出された場合や、最新のウイルス情報

を知りたい場合などにご利用ください。

サポートサービスについて
サポートサービス内容の詳細については、製品パッケージに同梱されている「スタンダー

ドサポート サービスメニュー」をご覧ください。

サポートサービス内容は、予告なく変更される場合があります。また、製品に関するお問

い合わせについては、サポートセンターまでご相談ください。トレンドマイクロのサポー

トセンターへの連絡には、電話、FAX、メールなどをご利用ください。サポートセンターの

連絡先は、「スタンダードサポート サービスメニュー」に記載されています。

サポート契約の有効期限は、ユーザ登録完了から 1 年間です ( ライセンス形態によって

異なる場合があります )。契約を更新しないと、パターンファイルや検索エンジンの更新

などのサポートサービスが受けられなくなりますので、契約満了前に必ず更新してくだ

さい。更新手続きの詳細は、トレンドマイクロの営業部、または販売代理店までお問い合

わせください。

注意 : サポートセンターへの問い合わせ時に発生する通信料金は、お客さまの負担と
させていただきます。
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製品 Q&Aのご案内
トレンドマイクロのWeb サイトでは、製品Q&A の情報を提供しています。これは、トレ

ンドマイクロの製品に関する技術的な質問と、それに対する回答を集めたものです。製品

Q&A には、次の URL からアクセスできます。

中小 /中堅企業のお客さま

  http://esupport.trendmicro.co.jp/supportjp/smb/search.do

大企業のお客さま

  http://esupport.trendmicro.co.jp/supportjp/enterprise/search.do

製品Q&A では、お使いの製品名およびキーワードを指定して、知りたい情報を検索でき

ます。たとえば製品のマニュアル、ヘルプ、Readme ファイルなどに記載されていない情報

が必要な場合に、製品Q&A を利用してください。

トレンドマイクロでは製品Q&A の内容を常に更新し、新しい情報を追加しています。

セキュリティ情報

セキュリティ情報の入手先
トレンドマイクロでは、最新のセキュリティ情報をインターネットで公開しています。ト

レンドマイクロのセキュリティ情報Web サイトでは、ウイルスやインターネットセキュ

リティに関する最新の情報を入手できます。セキュリティ情報Web サイトは、次の URL

からアクセスできます。

http://www.trendmicro.co.jp/vinfo/

管理コンソールからセキュリティ情報サイトにアクセスすることもできます。セキュリ

ティ情報サイトにアクセスするには、管理コンソールの画面の右上にあるリストボック

スから [ セキュリティ情報 ] リンクを選択します。

http://esupport.trendmicro.co.jp/supportjp/smb/search.do
http://esupport.trendmicro.co.jp/supportjp/enterprise/search.do
http://www.trendmicro.co.jp/vinfo/
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セキュリティ情報Web サイトでは、次の情報を閲覧できます。

・ ウイルス名やキーワードから検索できるウイルスデータベース

・ コンピュータウイルスの最新動向に関するニュース

・ 現在流行中のウイルスや不正プログラムの情報

・ デマウイルスまたは誤警告に関する情報

・ ウイルスやネットワークセキュリティの予備知識

セキュリティ情報Web サイトに定期的にアクセスして、流行中のウイルス情報などを入

手することをお勧めします。メールによる定期的なウイルス情報配信を希望する場合は、

警告メール配信の登録フォームを利用してメールアドレスを登録してください。

トレンドマイクロへのウイルス解析依頼
ウイルス感染の疑いのあるファイルがあるのに、最新の検索エンジンおよびパターン

ファイルを使用してもウイルスを検出 / 駆除できない場合などに、感染の疑いのある

ファイルをトレンドマイクロのサポートセンターへ送信していただくことができます。

ファイルを送信いただく前に、トレンドマイクロのウイルスデータベース検索サイトに

アクセスして、ウイルスを特定できる情報がないかどうか確認してください。

http://www.trendmicro.co.jp/vinfo/virusencyclo/default.asp

ファイルを送信いただく場合は、次の URL にアクセスして、サポートセンターの受付

フォームからファイルを送信してください。

http://inet.trendmicro.co.jp/esolution/attach_agreement.asp

感染ファイルを送信する際には、感染症状について簡単に説明したメッセージを同時に

送ってください。送信されたファイルがどのようなウイルスに感染しているかを、トレン

ドマイクロのウイルスエンジニアチームが解析し、回答をお送りします。

感染ファイルのウイルスを駆除するサービスではありません。ウイルスが検出された場

合は、ご購入いただいた製品にてウイルス駆除を実行してください。

http://www.trendmicro.co.jp/vinfo/virusencyclo/default.asp
http://inet.trendmicro.co.jp/esolution/attach_agreement.asp
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ウイルス解析サポートセンター「TrendLabs」
トレンドマイクロのウイルス解析サポートセンター「TrendLabs」 ( トレンドラボ ) は、

フィリピンセンターを本部として、米国、日本、台湾、ドイツ、アイルランド、中国の各国セ

ンターで構成されています。24 時間体制でウイルスの活動を監視するウイルス解析エン

ジニアを含む 800 名以上 (2006 年 1 月現在 ) のスタッフが、セキュリティに関する最新

の情報を収集し、高品質なサービスとソリューションを迅速かつ効果的に世界各国のト

レンドマイクロのパートナーとお客さまに提供しています。

「TrendLabs」では、品質保証の ISO9001:2000 認定 ( フィリピン )、国際規格 COPC-2000

規格 ( フィリピン )、英国の国家規格 ITIL: BS15000 ( ドイツ )、情報セキュリティマネージ

メントの英国規格 BS7799 ( フィリピン ) を取得しています。
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付録 A

製品版へのアップグレード
ServerProtect はシリアル番号を入力しないでインストールした場合、 30 日体験版とし

てインストールされます。体験版では、使用できるのはインストール後 30 日間に限定さ

れます。30 日経過後は、ServerProtect をインストールした分のライセンスをご購入いた

だくか、プログラムをコンピュータから削除する必要があります。

体験版プログラムはすべてトレンドマイクロサポートサービスの対象外です。体験版の

動作に関するお問い合わせについて、サポートサービスセンターでは回答いたしかねま

すので、あらかじめご了承ください。製品版の購入、製品の追加購入についてはトレンド

マイクロ営業部か販売代理店までお問い合わせください。

本章では、製品ライセンスの購入後、シリアル番号を登録する方法について説明します。

本章で説明する内容には、次の項目が含まれます。

・ [ソフトウェア体験版]ダイアログボックス

・ シリアル番号リストの確認

・ 製品版へのアップグレード
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[ソフトウェア体験版 ] ダイアログボックス
ServerProtect を体験版としてインストールした場合、管理コンソールを起動するたびに

[ソフトウェア体験版]ダイアログボックスが表示されます。このダイアログボックスに

は、ネットワーク上のどのサーバが体験版を使用しているかが表示されます。また、期限

が切れるまでの日数も表示されます。

図 A-1. ソフトウェア体験版 

シリアル番号リストの確認
管理コンソールを使用して、管理下のすべての一般サーバのシリアル番号を表示するこ

とができます。

シリアル番号リストを表示するには、次の手順に従ってください。

1. メインメニューから[ヘルプ]→[バージョン情報]の順に選択します。

[ServerProtect 管理コンソールのバージョン情報]ダイアログボックスが表示さ
れます。
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図 A-2. 管理コンソールのバージョン情報 

2. [シリアル番号]ボタンをクリックします。[シリアル番号リスト]ダイアログボッ

クスが表示されます。表示内容には、ネットワーク上の ServerProtect 一般サー
バすべてと、そのシリアル番号が含まれます。

図 A-3. シリアル番号リスト 
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3. 確認したら、[閉じる]をクリックします。さらに[OK]をクリックして

[ServerProtect 管理コンソールのバージョン情報]ダイアログボックスを閉じま
す。

製品版へのアップグレード
体験版としてインストールした後で、ServerProtect の製品版をお買い上げいただいた場

合でも、管理コンソールからシリアル番号を登録することで、既にインストールされてい

る ServerProtect を引き続きご利用いただけます。ServerProtect を再インストールする必

要はありません。

製品版へのアップグレードを実行するには、次の手順に従ってください。

1. ドメインブラウザツリーで製品版にアップグレードする一般サーバを選択しま

す。

2. メインメニューから[実行]→[製品版へのアップグレード]を選択します。[新しい

シリアル番号の入力]ダイアログボックスが表示されます。

図 A-4. 新しいシリアル番号の入力 

3. [新しいシリアル番号]テキストボックスに有効なシリアル番号を入力します。

4. [OK]ボタンをクリックして変更内容を保存します。
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