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第 1章

ウイルスバスター Corp.の導入
この章で説明する内容には、次の項目が含まれます。

・ 12 ページの「製品の概要」

・ 12 ページの「このリリースの新機能」

・ 17 ページの「特徴と利点」

・ 23 ページの「ウイルスバスター Corp. サーバ」

・ 24 ページの「ウイルスバスター Corp. クライアント」

・ 32 ページの「ウイルスバスター Corp. のコンポーネントとプログラム」

・ 38 ページの「セキュリティリスク」

・ 46 ページの「ウイルスバスター Corp. 付属のドキュメント」
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ウイルスバスター コーポレートエディション 管理者ガイド
製品の概要
ウイルスバスター コーポレートエディション (以下、ウイルスバスター Corp.)は、企業のネッ

トワークを、ウイルス、トロイの木馬、ワーム、ハッカー、ネットワークウイルス、およびスパイ

ウェアと複合型の脅威の攻撃から保護します。統合化ソリューションとして、デスクトップ、

ノートブックおよびネットワークサーバを保護します。同時にWeb ベースの管理コンソー

ルにより、統一されたセキュリティポリシーの設定と各クライアントとサーバへのコンポー

ネント配信を容易にします。

Trend Micro Network Viruswall Enforcer または任意の Network Admission Control (NAC) デ

バイスと統合すると、ウイルスバスター Corp. は、ポリシーに準拠していないコンピュータに

対してネットワークアクセスを是正、リダイレクト、制限、拒否したり、許可できます。

この章ではウイルスバスター Corp. の機能と技術に関する概要について説明します。

このリリースの新機能
ウイルスバスター Corp. は、以下の新しい機能および強化を含みます。

ウイルス対策

IntelliTrap

ウイルス作成者は、リアルタイム圧縮のアルゴリズムを使用して、ウイルスフィルタを回避

しようとすることがあります。IntelliTrap はリアルタイムの圧縮された実行ファイルが含ま

れるファイルをブロックすることにより、ネットワークにウイルス /不正プログラムが侵入す

るリスクを削減するのに役立ちます。

IntelliTrap を有効にするには、[ネットワーク上のコンピュータ]→[クライアント管理]→[設

定]→ { 検索の種類 } →[ウイルス / 不正プログラム]タブ→[検索設定] の順に進みます。
12



ウイルスバスター Corp.の導入
Generic Clean

Generic Clean は、ウイルスクリーンナップコンポーネントが使用可能でなくても不正プログ

ラムを駆除することができる新技術です。 検出済みのファイルを基準に、 Generic Clean は、

そのファイルに対応するプロセス / サービスがメモリおよびレジストリ内にあるかどうか

を判定し、該当するものを一斉に削除します。

ファイアウォール

許可されたトラフィックの記録

ファイアウォールポリシーに基づいて、トラフィックを許可または拒否することに加え、ウ

イルスバスター Corp. クライアントは、許可されたトラフィックをログに記録することがで

き、権限を付与した場合、これらのログをサーバへ送信することができます。次に、クライアン

トコンピュータから許可されたトラフィックを監査し、クライアントユーザを妨げることなく

不正な行動を識別することができます。

クライアントファイアウォールログ

権限を与えられたクライアントがサーバにファイアウォールログを自動的に送信すること

ができ ([ネットワーク上のコンピュータ]→[クライアント管理]→[ 設定]→[権限とその他の設

定])、ログを送信するためのスケジュールを設定することができます ([ネットワーク上のコ

ンピュータ]→[ コンポーネントアップデートログ]) 。

Webセキュリティ

Web評価

ファイルベースの検索に加え、ウイルスバスター Corp. はフィッシング攻撃を含めたWeb

ベースでのセキュリティリスクの検出やブロックも可能です。詳細については、87 ページの

「Web 評価設定」を参照してください。

[ネットワーク上のコンピュータ ]→[Web 評価] を選択し、Web 評価の設定を行います。
13



ウイルスバスター コーポレートエディション 管理者ガイド
スパイウェア対策
ウイルスバスター Corp. は誤検出を減らしながら、従来より多くのスパイウェア / グレー

ウェアの検出や除去が可能な新しいスパイウェア検索エンジンとクリーンナップエンジン

を備えています。

本製品には以下のスパイウェア対策機能が備わっています。

リアルタイム検索

ファイルシステムのリアルタイムスパイウェア / グレーウェア検索により、スパイウェアの

実行を防止、あるいは阻止を行います。

スパイウェア /グレーウェアの復元

スパイウェア / グレーウェアに対して処理を行った後、ウイルスバスター Corp. クライアン

トは、スパイウェア / グレーウェアが安全であると見なされた場合、ウイルスバスター Corp.

サーバがいつでも復元することが可能なスパイウェア / グレーウェアデータのバックアッ

プを作成します。復元するスパイウェア / グレーウェアデータのセグメントを選択すること

が可能です。

スパイウェア / グレーウェアの復元には、[ネットワーク上のコンピュータ]→[クライアント

管理]→[タスク]→[スパイウェア / グレーウェアの復元] の順に選択します。

診断モード

診断モードでは、ユーザがまずスパイウェア / グレーウェアが問題のないものであるかを評

価し、評価に基づいて処理を行うこと ができるように設計されています。たとえば、評価に基

づいて、許可するスパイウェア / グレーウェアを承認済みリストに追加することができま

す。

診断モードを設定するには、[ネットワーク上のコンピュータ]→[グローバルクライアント設

定]→[スパイウェア / グレーウェア設定] の順に選択します。
14



ウイルスバスター Corp.の導入
ルートキット検出

本バージョンは、ルートキットを検出および削除するための新しいコンポーネントを含んで

います。 ルートキットは、アプリケーションプログラムの基礎となっている正規のOS 機能

を破壊することで、ユーザのコンピュータに対して多大な制御力を獲得します。コンピュー

タを再構築することなくルートキットを削除することは 、非常に困難です。 

プラグインマネージャ
プラグインマネージャを使用することで、ウイルスバスター Corp. の製品リリース以降に開

発されたプラグインプログラムを迅速に入手し、使用開始することができます。

プラグインマネージャは、ウイルスバスター Corp. サーバおよびクライアント用のプラグイ

ンプログラムを、プログラムが利用可能な状態になるとすぐにウイルスバスター Corp. Web

コンソールに表示します。Web コンソールに表示されると、プラグインプログラムをクライ

アントに配信するなどの管理を行えます。

Web コンソールのメインメニューで、[プラグインマネージャ] をクリックして、プラグイン

マネージャのダウンロードおよびインストールを行います。インストールが終了したら、利

用可能なプラグインプログラムを確認できます。

Webコンソール管理

・ スパイウェア対策およびウイルス対策を個別に管理することができます。

・ クライアントツリーの上にあるメニューアイテムを使用して、クライアント関連 の

すべてのタスクを管理できます。

・ 通知関連の設定メニューが、Web コンソールの [通知] メインメニューに統合され

ました。
15



ウイルスバスター コーポレートエディション 管理者ガイド
プラットフォームのサポート
ウイルスバスター Corp. クライアントは、Windows Vista プラットフォーム (32 ビットおよ

び 64 ビット) に対応するアプリケーションとしてMicrosoft 社に認定されています。

注意 : ウイルスバスター Corp. サーバは、Windows Vista をサポートしていません。

Windows Vista が動作するコンピュータでは、ウイルスバスター Corp. のプログラムと機能

のうち、以下のものを使用することはできません。

・ Microsoft Outlook メール検索

・ Check Point SecureClient

・ Cisco NAC 2

・ DLL Watchdog インジェクション機能

・ Image Setup ユーティリティ (ImgSetup.exe)

注意 : Image Setup がサポートされていない場合でも、サーバから GUID の変更を指
示された際に、クライアントは自動的に GUID を変更することができます。
16



ウイルスバスター Corp.の導入
特徴と利点
ウイルスバスター Corp. は、以下の機能および利点を提供します。

セキュリティリスク保護
ウイルスバスター Corp. は、ネットワーク上のコンピュータをウイルス / 不正プログラム、ス

パイウェア / グレーウェアおよびインターネットの脅威から守ります。ウイルスバスター 

Corp. クライアントは、ウイルスバスター Corp. サーバにセキュリティリスク保護を提供し、

イベントを報告し、そこからアップデートを入手します。ウイルスバスター Corp. サーバは、

Web コンソールを有し、トレンドマイクロのアップデートサーバなどから最新コンポーネン

トをダウンロードし、クライアントに提供します。

スパイウェア対策の強化機能
ウイルスバスター Corp. は、アドウェア、ダイヤラー、ジョークプログラム、リモートアクセス

ツール、パスワード解読アプリケーションなど広範囲のスパイウェアに対応しています。広範

囲で、最新のスパイウェアデータベースとカスタマイズ可能な排除リストを利用して、スパ

イウェアが引き起こす処理低下、クラッシュ、サポートコールのリスクを最小限に抑えます。

また、機密情報をキーロガーに盗まれないようにし、通信バンドを保護し、ビジネスの生産性

を確保します。これらの能力は Trend Micro InterScan Web Security Suite のスパイウェア対

策機能を補完するとともに、Web ゲートウェイからクライアント / サーバネットワークまで

エンドツーエンドのスパイウェア保護を可能にします。
17
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一元管理
Web ベース管理コンソールによって、管理者はネットワーク上のすべてのクライアントや

サーバへの透過的アクセスが可能になります。Web コンソールは、すべてのクライアントお

よびサーバ上のセキュリティポリシー、パターンファイル、およびソフトウェアアップデー

トの自動配信を調節します。また大規模感染予防サービスにより、感染媒体を停止し、攻撃別

のセキュリティポリシーを迅速に配信して、大規模感染をパターンファイルが使用可能にな

るまで防止および阻止します。ウイルスバスター Corp. はリアルタイムの監視、イベント通

知、、包括的なレポートの配布を行います。管理者はリモート管理を行い、個々のデスクトッ

プやグループにカスタマイズされたポリシーを設定し、クライアントセキュリティ設定を

ロックすることができます。

セキュリティとポリシー強化
ウイルスバスター Corp. は、Cisco Trust Agent とのシームレスな統合を提供し、Cisco の自己

防御ネットワーク内で最も有効なポリシー強化を可能にしています。ウイルスバスター 

Corp. には、Cisco Access Control Server と自動通信を行うためのポリシーサーバも含まれて

います。Trend Micro Network VirusWall Enforcer または任意の Network Admission Control 

(NAC) デバイスと統合すると、ウイルスバスター Corp. はネットワークに入ろうとしている

クライアントをチェックしてアクセスを是正、リダイレクト、制限、拒否、または許可できま

す。コンピュータが脆弱であったり感染すると、ウイルスバスター Corp. はコンピュータとそ

のネットワークセグメントを、すべてのコンピュータがアップデートされるかクリーンナッ

プが完了するまで、自動的に隔離できます。
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ウイルスバスター Corp.のファイアウォール
ウイルスバスター Corp. は、ステートフルインスペクション、高性能なネットワークウイルス

検索および駆除を使用して、ネットワーク上のクライアントとサーバを保護します。中央管

理コンソールを介して、接続を IP アドレス、ポート番号、またはプロトコルでフィルタリング

するルールを作成して、そのルールを様々なユーザのグループに適用することができます。

注意 : Windows のファイアウォールが有効になっているWindows XP のコン
ピュータにおいて、ウイルスバスター Corp. のファイアウォールをインストー
ル、設定および使用できます。しかし、ポリシーを注意深く管理してファイア
ウォールポリシーの競合とそれによる予期しない結果の発生を防ぐ必要があ
ります。たとえば、一方のファイアウォールが特定のポートへのトラフィック
を許可し、もう一方のファイアウォールが同じポートへのトラフィックを拒否
した場合、ウイルスバスター Corp. はトラフィックをブロックします。その他
のインターネット接続ファイアウォールの詳細については、Microsoft 社から
提供されているマニュアルを参照してください。

トラフィックフィルタリング

ウイルスバスター Corp. ファイアウォールでは、次の条件に基づいて特定の種類のトラ

フィックをブロックする機能が用意されており、すべての送受信トラフィックでフィルタし

ます。 

・ 方向 (受信 / 送信) 

・ プロトコル (TCP/UDP/ICMP) 

・ 宛先ポート

・ 送信元および送信先のコンピュータ

ネットワークウイルスの検索

ウイルスバスター Corp. ファイアウォールでは、ネットワークウイルスに感染しているかど

うかを判断するために各パケットを検査します。
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カスタマイズ可能なプロファイルとポリシー

ウイルスバスター Corp. ファイアウォールには、指定したネットワークトラフィックをブ

ロックまたは許可するためのポリシーを設定する機能があります。1つまたは複数のプロ

ファイルにポリシーを割り当てると、指定したウイルスバスター Corp. クライアントに配信

できます。この機能では、クライアントのファイアウォール設定を高度にカスタマイズでき

ます。

ステートフルインスペクション

ウイルスバスター Corp. ファイアウォールは、ステートフルインスペクションファイア

ウォールです。クライアントへのすべての接続を監視し、すべての接続状態を記録します。あ

らゆる接続における特定の状態の識別、後続動作の予測、および正常な接続が侵された場合

の検出ができます。そのため、フィルタの判定は、プロファイルとポリシーのみを基準に実行

されるのではなく、接続を分析し、ファイアウォールを通過したパケットをフィルタして確

立したコンテキストも基準として実行されます。

侵入検知システム

ウイルスバスター Corp. ファイアウォールには、 IDS （侵入検知システム）も用意されていま

す。 IDS を使用すると、クライアントでの攻撃の手がかりとなるネットワークパケットのパ

ターンを識別できます。ウイルスバスター Corp. ファイアウォールでは、以下のような既知の

侵入を防ぐことができます。

・ 過大フラグメント : ハッカーが対象コンピュータに対して、特大の TCP/UDP パ

ケットを送りつけるというサービス拒否攻撃。これによりコンピュータのバッファ
がオーバフローするため、フリーズしたり、再起動したりします。

・ Ping of Death: ハッカーが対象コンピュータに対して、特大の ICMP パケットを送り

つけるというサービス拒否攻撃。これによりコンピュータのバッファがオーバフ
ローするため、フリーズしたり、再起動したりします。

・ 重複 ARP: ハッカーが送信元と送信先が同じ IP アドレスで ARP リクエストを送る

ような攻撃。対象コンピュータが頻繁に ARP 応答 (MAC アドレス) を自分に送り、
しまいにはフリーズしたりクラッシュしたりします。
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・ SYN フラッド :  あるプログラムがマルチプル TCP (SYN) パケットをコンピュータ

に送り、そのコンピュータは SYN/ACK 応答を頻繁に送るというサービス拒否攻撃。
これはコンピュータのメモリを著しく消費し、結局クラッシュします。

・ ティアドロップ : 重複フラグメント攻撃と同じで、このサービス拒否攻撃は IP フ

ラグメントを操作します。2 番目以降の IP フラグメントのオフセット値を混乱さ
せ、コンピュータの OS がフラグメントを再編成しようとする時に、クラッシュさせ
ます。

・ オーバーラッピングフラグメント :  このサービス拒否攻撃はティアドロップ攻撃

と同様、コンピュータに重複する TCP フラグメントを送ります。これは最初の TCP
フラグメントのヘッダー情報を上書きして、ファイアウォールを通過します。ファ
イアウォールは不正のコードを有する後続フラグメントを通過させます。

・ タイニーフラグメント攻撃 : この型の攻撃では、小さいサイズの TCP フラグメント

が１番目の TCP パケットヘッダー情報を次のフラグメントに押し込みます。このた
めトラフィックをフィルタするルータが、不正のデータを含む可能性のある後続の
フラグメントを無視してしまいます。

・ フラグメント化 IGMP: サービス拒否攻撃で、IGMP パケットを適当に処理できない

対象コンピュータに対して、フラグメント化した IGMP パケットを送ります。これ
によりコンピュータはフリーズするか処理が遅くなります。

・ Land 攻撃 : この攻撃は、送信元と送信先のアドレスが同じ IP SYN パケットを送る

ため、コンピュータが SYN/ACK 応答を自分に対して送ることになります。これによ
りコンピュータはフリーズするか処理が遅くなります。

ファイアウォール侵害アウトブレークの監視

ウイルスバスター Corp. ファイアウォールは、ファイアウォール侵害が一定のしきい値を超

えた特定の受信者に、カスタマイズした警告メッセージを送ります。これは攻撃の信号です。
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クライアントファイアウォールの権限

ウイルスバスター Corp. クライアントのコンソール上で、ファイアウォールの設定をクライ

アントユーザに見せることができます。またユーザは、ファイアウォール、IDS （侵入検知シス

テム）、そしてファイアウォール侵害警告メッセージを有効 / 無効にすることができます。

ダメージクリーンナップサービス
ダメージクリーンナップサービスは、コンピュータをファイルベースでネットワークウイル

スや、ワームの残骸（トロイの木馬、レジストリ侵入、ウイルスファイル）などを自動的に駆除

します。ウイルスバスター Corp. ダメージクリーンナップサービスは、アウトブレークライフ

サイクルを事前に予防措置をして管理できるように設計されており、トレンドマイク ロエン

タープライズ プロテクション ストラテジー （Trend Micro EPS） のキーコンポーネントとし

て、不正プログラム除去から脆弱性防御に至る広範囲をカバーしています。

Trend Micro EPS の詳細については、次のWeb サイトをご覧ください。

http://jp.trendmicro.com/jp/solutions/enterprise/eps/index.html

ダメージクリーンナップサービスソリューション

ダメージクリーンナップサービスでは、トロイの木馬およびグレーウェアの脅威および妨害

に対し、次のように対処します。

・ 活動中のトロイの木馬を検知および削除

・ トロイの木馬が作成したプロセスを中止

・ トロイの木馬およびグレーウェアが変更したシステムファイルを修復

・ トロイの木馬により作成されたファイルとアプリケーションを削除

ダメージクリーンナップサービスはバックグラウンドで自動的に実行されるので、設定の必

要はありません。ユーザは起動していることにすら気付きません。しかし、ウイルスバスター 

Corp. では、トロイの木馬のアプリケーションを削除するプロセスを完了するために、ユーザ

にコンピュータの再起動を通知することがあります。
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ウイルスバスター Corp.サーバ
ウイルスバスター Corp. HTTP ベースサーバはすべてのクライアント設定、セキュリティリ

スクログ、およびクライアントプログラムとアップデートの中央リポジトリです。 

サーバは、次の 2つの重要な機能を実行します。

・ ネットワーク上のコンピュータクライアントのインストール、監視、および管理

・ トレンドマイクロのアップデートサーバからコンポーネントをダウンロードし、ク

ライアントに配信

ウイルスバスター Corp. サーバはサーバとクライアント間でリアルタイムの、双方向通信を

提供できます。ネットワーク上のどこからでもアクセス可能な、オンラインのWeb コンソー

ルからクライアントを管理できます。サーバはハイパーテキスト転送プロトコル (HTTP) を

通してクライアントと通信します。サーバはHTTP ベースのクライアントのみをインストー

ルできます。クライアントコンピュータが TCP/IP をサポートしない場合、HTTP ベースのク

ライアントをインストールできません。
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図 1-1. HTTPベースサーバの通信の仕組み

ウイルスバスター Corp.クライアント
それぞれのコンピュータにウイルスバスター Corp. クライアントをインストールすることに

より、セキュリティ上の脅威からWindows コンピュータを保護します。クライアントは、リ

アルタイム検索オプション、手動検索オプションおよび予約検索オプションの 3 つの検索オ

プションを提供します。

クライアントは、ウイルスバスター Corp. サーバにステータスを報告します。クライアント

ツールを使用して、クライアントから他のサーバに通知することもできます （このツールに

関する詳細は、オンラインヘルプを参照してください）。クライアントは、管理者に最新情報

を報告するために、イベントおよびステータス情報をリアルタイムで送信します。クライア

ントのイベントには、ウイルス / 不正プログラムの検出、クライアントの起動、クライアント

の終了、検索の開始、アップデートの完了などがあります。

インター
ネット

ウイルスバ
スター Corp.
サーバ

管理コンソール

ウイルスバスター Corp. クライアント

ウイルスバスター Corp.
サーバはアップデートの
配信元からコンポーネン
トをダウンロードします。

管理コンソールを使用し
て、ウイルスバスター 
Corp. サーバ /クライアン
トを管理します。
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クライアントのウイルス検出時の処理は、クライアントのメイン画面 (管理者が権限を与え

た場合) と管理コンソールから設定できます。ネットワーク上のすべてのコンピュータで一

貫したウイルス対策を実施するために、ウイルス検索設定の変更とクライアントプログラム

削除の権限をクライアントに付与しないように設定できます 。

ウイルスバスター Corp. クライアントは、次の 2つの種類に分類されます。

・ 標準モードのクライアント

・ スタンドアロンモードのクライアント

標準モードのクライアント

標準モードのクライアントは、ウイルスバスター Corp. のサーバと常に接続しています。タス

クトレイのウイルスバスター Corp. アイコンは、標準モードのクライアントのステータスを

反映して変化します。

注意 : ウイルスバスター Corp. は、リアルタイム検索をリアルタイム検索だけでな
く、手動検索や予約検索にも使用します。このことは、リアルタイム検索サービ
スが停止すると、コンピュータが保護されない状態になるという意味です。リ
アルタイム検索が停止すると、アイコンが赤色に変わります。

表 1-1. 標準モードクライアントのアイコン

アイ
コン

ステー
タス 説明 リアルタ

イム検索

オンラ
イン

すべてのコンポーネントは最新版でサービスは適切
です。

有効

オンラ
イン

パターンファイルはしばらくの間アップデートされ
ていません。

有効

オンラ
イン

ScanNow、手動検索、または予約検索が起動中。本アイ
コンはウイルス /不正プログラムとスパイウェア /
グレーウェアの検索中に表示されます。

有効
25
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オンラ
イン

リアルタイム検索が停止されました。

注意 : リアルタイム検索を、スパイウェア / グレー
ウェアに対しては無効に、ウイルス / 不正プロ
グラムに対しては有効にした場合、クライアン
ト上においてリアルタイム検索ステータスは
「有効」となり、クライアントのアイコンは次の
ように表示されます。

無効

オンラ
イン

リアルタイム検索が無効になり、パターンファイルは
しばらくの間アップデートされていません。

無効

オンラ
イン

リアルタイム検索サービスが停止しました。 無効

オンラ
イン

リアルタイム検索が停止になり、パターンファイルは
しばらくの間アップデートされていません。

無効

オフラ
イン

クライアントがサーバから切断しています。 有効

オフラ
イン

クライアントはサーバから接続を切断され、パターン
ファイルはしばらくの間アップデートされていませ
ん。

有効

オフラ
イン

クライアントは切断され、リアルタイム検索は無効に
なりました。

無効

オフラ
イン

クライアントはサーバから接続を切断されました。リ
アルタイム検索が無効になり、パターンファイルはし
ばらくの間アップデートされていません。

無効

オフラ
イン

クライアントはサーバから接続を切断され、リアルタ
イム検索は停止しました。

無効

オフラ
イン

クライアントはサーバから接続を切断されました。リ
アルタイム検索が無効になり、パターンファイルはし
ばらくの間アップデートされていません。

無効

表 1-1. 標準モードクライアントのアイコン

アイ
コン

ステー
タス 説明 リアルタ

イム検索
26



ウイルスバスター Corp.の導入
スタンドアロンモードのクライアント

スタンドアロンモードのクライアントは、ウイルスバスター Corp. サーバに常時接続されて

いません。スタンドアロン権限のあるユーザは、ウイルスバスター Corp. サーバの介入 （サー

バ開始の検索など） により業務の遂行を妨げるような時にスタンドアロンモードを有効にす

ることができます。サーバとの通信を失っても、インターネットに接続されたスタンドアロ

ンクライアントは、アップデートエージェントまたはトレンドマイクロのアップデートサー

バからアップデートを受けるように設定されている場合、コンポーネントをアップデートで

きます。

長期間ウイルスバスター Corp. サーバとの接続を失ったクライアントに、スタンドアロン権

限を割り当てる必要があります。 権限を割り当てるには、[ネットワーク上のコンピュータ]→

[クライアント管理]→[設定]→[権限とその他の設定]→[権限設定] タブを選択してください。

スタンドアロンクライアントへのアップデートは、次の場合のみ表示されます。

・ クライアントユーザが手動アップデートを実行するとき

・ 自動アップデートの実行を設定し、アップデートされるクライアントにスタンドア

ロンクライアントを含めるとき

・ クライアントに権限を与えて予約アップデートを有効にするとき

クライアントのアップデート方法の詳細については、次を参照してください。60 ページの「ク

ライアントアップデート」
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ウイルスバスター Corp. タスクトレイのアイコンは、スタンドアロンモードのクライアント

のステータスを反映すると変化します。

注意 : ウイルスバスター Corp. は、リアルタイム検索をリアルタイム検索だけでな
く、手動検索や予約検索にも使用します。このことは、リアルタイム検索サービ
スが停止すると、コンピュータが保護されない状態になるという意味です。リ
アルタイム検索が停止すると、アイコンが赤色に変わります。

表 1-2. スタンドアロンクライアントのアイコン

アイ
コン 説明 リアルタイム

検索

すべてのコンポーネントは最新版でサービスは適切です。 有効

リアルタイム検索が停止されました。 無効

パターンファイルはしばらくの間アップデートされていま
せん。

有効

リアルタイム検索が無効になり、パターンファイルはしば
らくの間アップデートされていません。

無効

リアルタイム検索サービスが停止しました。 無効

リアルタイム検索が停止になり、パターンファイルはしば
らくの間アップデートされていません。

無効
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必要なユーザ処理

クライアントのアイコンが次のうちいずれかに当てはまる場合には、必要なユーザ処理を実

行してください。

表 1-3. ユーザ処理を必要とするクライアントの状態

状態 処理

しばらくアップ
デートされてい
ないパターン
ファイル

クライアントユーザはコンポーネントをアップデートする必要が
あります。Web コンソールで、コンポーネントアップデート設定
を、[アップデート]→[ネットワーク上のコンピュータ] で行うか、
[ネットワーク上のコンピュータ]→[クライアント管理]→[設定]→
[権限とその他の設定]→[権限設定] タブ→[コンポーネントアップ
デート権限] の順に進んでユーザにアップデートする権限を付与
します。

リアルタイム検
索サービス停止

OfficeScan NT Real-time Scan サービスを、Windows の [サービス] 
画面から手動で開始してください。

リアルタイム検
索無効

Web コンソール ([ネットワーク上のコンピュータ]→[クライアン
ト管理]→[設定]→[リアルタイム検索設定]) で有効にします。

リアルタイム検
索無効 （スタンド
アロンモード）

ユーザは最初にスタンドアロンモードを無効にする必要がありま
す。スタンドアロンモードを無効にした後で、Web コンソールでリ
アルタイム検索を有効にしてください。
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サーバから切断
されたクライア
ント

クライアントがサーバから切断している場合は、最初にWeb コン
ソールで接続を確認し、([ネットワーク上のコンピュータ]→[接続
状態の確認])、次に接続状態の確認ログを確認します ([ログ]→
[ネットワーク上のコンピュータのログ]→[接続状態の確認])。確認
した後もクライアントが切断している場合。
･ サーバとクライアントの両方で接続状態がオフラインの場合は、
ネットワーク接続を確認してください。

･ 接続状態がクライアントではオフラインだがサーバではオンライン
の場合は、サーバのドメイン名が変更されていることがあり、クラ
イアントが変更されたドメイン名を使用してサーバに接続していま
す (ドメイン名をサーバのインストール時に選択した場合 )。ウイル
スバスター Corp.サーバのドメイン名をDNSまたはWINSサーバに
登録するか、ドメイン名および IP情報を、クライアントコンピュー
タの {Windowsフォルダ }\system32\drivers\etcの「hosts」に追加し
ます。

･ 接続状態がクライアントではオンラインだがサーバでオフラインの
場合は、ウイルスバスター Corp. ファイアウォールの設定を確認し
てください。ファイアウォールはサーバからクライアントへの通信
はブロックするが、クライアントからサーバへの通信は許可する場
合があります。

･ 接続状態がクライアントではオンラインだがサーバではオフライン
の場合は、クライアントの IPアドレスが変更されたが、その状態が
サーバで更新されていない場合があります ( たとえば、クライアン
トが再ロードされた場合 )。クライアントを再配備してください。

状態 処理
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クライアントでサポートされる OS

ウイルスバスター Corp. クライアントは、Windows 2000/XP/Server 2003 (32 ビットおよび

64 ビット)、および Vista をサポートしています。

表 1-4. クライアントの機能

機能 Windows 
2000

Windows 
XP/2003 

32-bit 
Edition

Windows 
XP/2003 

64-bit 
Edition

Windows 
Vista

リアルタイム検索、手動検索、およ
び予約検索

コンポーネントアップデート （自
動および予約アップデート）

アップデート エージェント

Web 評価

Microsoft Outlook メール検索

ウイルスバスター Corp. ファイア
ウォール

ダメージクリーンナップサービス

Cisco NAC のサポート

プラグインマネージャ

スタンドアロンモード

SecureClient サポート
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ウイルスバスター Corp.のコンポーネント
とプログラム

ウイルスバスター Corp. には、次のコンポーネントが含まれます。

表 1-5. ウイルスバスター Corp.のコンポーネント

コンポーネント 説明

ウイルス対策

ウイルスパターン
ファイル

ウイルスバスター Corp. がウイルスシグネチャを識別するのに
使用するファイルです。 ウイルスシグネチャは、ウイルスの存在
を示す、パターンが固有の一連の文字および数値です (詳細につ
いては、35ページの「ウイルスパターンファイル」を参照)。

ウイルス検索エン
ジン

ウイルス /不正プログラムを検索し、それに対する適切な処理を
行うエンジンで、32ビットおよび 64ビットのプラットフォー
ムをサポートします。

IntelliTrap パター
ンファイル

パックされたリアルタイム圧縮ファイルを検索するためのファ
イル。

IntelliTrap 除外パ
ターンファイル

「承認済み」の圧縮ファイルリストを含むファイル。

スパイウェア対策

スパイウェアパ
ターンファイル

ファイルやプログラム、メモリのモジュール、Windows レジスト
リ、URL ショートカットなどにあるスパイウェア /グレーウェア
を認識するファイル。

スパイウェア検索
エンジン

スパイウェア /グレーウェアを検索し、それに対する適切な処理
を行うエンジンで、32ビットおよび 64ビットのプラット
フォームをサポートします。

スパイウェア監視
パターンファイル

リアルタイムスパイウェア /グレーウェア検索に使用するファ
イル。

注意 : このコンポーネントは、「ウイルス対策」および「Web セ
キュリティ」の両方をアクティベートしている場合にのみ利
用できます。
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スパイトラップエ
ンジン

アプリケーションによる新規実行ファイルの監視、およびスパイ
ウェア /グレーウェアの検出時の削除を許可、32ビットおよび
64ビットプラットフォームをサポートします。

注意 : このコンポーネントは、「Web セキュリティ」だけをア
クティベートしている場合にのみ利用できます。「ウイ
ルス対策」と「Web セキュリティ」の両方をアクティ
ベートしている場合、このコンポーネントは利用できま
せん。

ダメージクリーンナップサービス

ウイルスクリーン
ナップエンジン

ダメージクリーンナップサービスのエンジンは、トロイの木馬お
よびトロイの木馬のプロセスを検出し削除するのに使用され、
32ビットおよび 64ビットプラットフォームをサポートしま
す。

ウイルスクリーン
ナップテンプレー
ト

ウイルスクリーンナップエンジンと本テンプレートにより、トロ
イの木馬とそのプロセスを認識し除去します。

ファイアウォール

ファイアウォール
ドライバ

クライアントコンピュータ上にネットワークウイルスが存在し
ないかどうかを検索するために、ファイアウォールパターンファ
イルとともに使用され、32ビットおよび 64ビットプラット
フォームをサポートします。

ファイアウォール
パターンファイル

ウイルスパターンファイルと同様、ウイルスバスター Corp. がウ
イルスのシグニチャや存在を示す独特のビットやバイトのパ
ターンを認識するためのファイル。 

Web 評価

URL フィルタエン
ジン

ウイルスバスター Corp. とトレンドマイクロ URL フィルタリン
グサービス間の通信を容易にするエンジン。URL フィルタリング
サービスは、URL を評価し、ウイルスバスター Corp. へ格付け情
報を提供するシステムです。

共通コンポーネント

表 1-5. ウイルスバスター Corp.のコンポーネント

コンポーネント 説明
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注意 : ウイルスバスター Corp. クライアントでは、コンポーネントだけでなく、アッ
プデートされた設定ファイルをウイルスバスター Corp. サーバから受け取り
ます。クライアントは、新しい設定を適用するために設定ファイルが必要にな
ります。Web コンソールを使用してウイルスバスター Corp. 設定を変更する
たびに、設定ファイルが変更されます。

ルートキット対策
ドライバ

スパイウェア検索エンジンが使用するカーネルモードドライバ
で、ルートキットによる潜在的なリダイレクションをすべてバイ
パスする機能を提供し、32ビットプラットフォームをサポート
します。

表 1-6. ウイルスバスター Corp.プログラム

プログラム 説明

クライアントプロ
グラム

ウイルスバスター Corp. クライアントプログラムで、セキュリ
ティリスクからの現実的な保護を提供、32ビットおよび 64
ビットプラットフォームをサポートします。

Cisco Trust Agent クライアントと Cisco NAC をサポートするルータ間の通信を可
能にするのに使用されるプログラムで、Cisco NAC 用にポリシー
サーバをインストールしている場合にのみ動作します。

HotFix および
Security Patch

トレンドマイクロのWeb サイトからダウンロードして、ウイル
スバスター Corp. のサーバまたはクライアント、あるいはその両
方に導入できる、お客さま固有の問題または新しく発見されたセ
キュリティの脆弱性に対する回避策のソリューションです。

表 1-5. ウイルスバスター Corp.のコンポーネント

コンポーネント 説明
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ウイルスパターンファイル

トレンドマイクロのウイルス検索エンジンは、ウイルスパターンファイルと呼ばれる外部

データファイルを使用しています。ここに含まれている情報により、ウイルスバスター Corp.

が最新のウイルス / 不正プログラムおよび複合型の脅威を識別できるようになります。トレ

ンドマイクロ社では、最新のウイルスパターンファイルを週に数度、および特定の損害を与

えるウイルス / 不正プログラムが発見されるごとに作成および配信しています。

自動アップデート機能を採用しているトレンドマイクロのすべての製品では、トレンドマイ

クロのアップデートサーバ上に新しいパターンファイルがあるかどうかの確認を自動化で

きます。 または、サーバを自動的にポーリングして、最新のファイルを取得するようにスケ

ジュールを設定できます。

ヒント : 定期的に自動アップデートを実行するようスケジュールを設定することを
お勧めします。

パターンファイル情報およびその他のウイルスバスター Corp. パターンファイルは、次の

Web サイトで確認できます。 このサイトでは、最新のバージョン、リリース日、新たに対応さ

れたウイルスのリストを確認できます。

http://www.trendmicro.co.jp/download/pattern.asp

トレンドマイクロの検索エンジン

トレンドマイクロの全製品の中核をなすのは、独自の検索エンジンです。ごく初期に出現し

たファイルベースのコンピュータウイルスに対応する目的で開発されたこの検索エンジン

は、今日ではきわめて高度な機能を持ち、ウイルスだけでなく、インターネットワーム、マス

メーリング型ウイルス、トロイの木馬の脅威、フィッシングサイト、スパイウェア、ネットワー

クの脆弱性を突く攻撃を検出することが可能です。検索エンジンは、次のような状態の脅威

を検出します。

・ in the wild: 活動中

・ in the zoo: 流布していないが、研究用に開発および使用されている制御されたウイ

ルス 
35

http://www.trendmicro.co.jp/download/pattern.asp


ウイルスバスター コーポレートエディション 管理者ガイド
検索エンジンは、パターンファイルと連携することにより、ウイルスコードの証拠となる特

性やファイル内でウイルスが潜んでいる正確な位置を特定します。ウイルスバスター Corp.

は、ウイルス / 不正プログラムを検知し、ファイルを復元します。

トレンドマイクロの検索エンジンは、ICSA (国際コンピュータセキュリティ協会) などの国際

的なコンピュータセキュリティ組織によって毎年認定されています。 

検索エンジンのアップデート

トレンドマイクロでは、パターンファイルに一刻を争うウイルス / 不正プログラム情報を保

存することによって、ウイルス対策機能を最新状態に保ちながら、検索エンジンのアップ

デート数を最小限に抑えることに成功しています。ただし、トレンドマイクロでは継続的に

検索エンジンの新しいバージョンを公開しています。新しいバージョンがリリースされるの

は、次のような場合です。 

・ 新しい検索技術および検出技術がソフトウェアに組み込まれたとき

・ 現在の検索エンジンでは対応できない、潜在的に有害な新しいウイルスが発見され

たとき

・ 検索機能のパフォーマンスが強化されたとき

・ 新たなファイル形式、スクリプト言語、エンコード方式、圧縮形式が追加されたとき

HotFix、Patch、Service Pack

製品の公式リリース後、トレンドマイクロでは、問題への対処、製品のパフォーマンスの強

化、または新機能の追加のために、HotFix、Patch、および Service Pack 開発しています。

トレンドマクロでは、以下を提供しています。

・ HotFix: お客さまから報告された問題に対する回避策や解決方法です。HotFix は、お

客さま固有の問題に対応するものであるため、すべてのお客さまにリリースされる
ものではありません。Windows 版製品のHotFix にはセットアッププログラムが含
まれますが、その他のプラットフォーム版のHotFix には含まれません （一般的には
プロセスを停止、ファイルをコピーしてインストール対象ファイルに上書きし、プ
ロセスを再起動する必要があります)。
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・ Security Patch: セキュリティ上の問題に対応するHotFix で、すべてのお客さまに配

布されます。Windows の Security Patch にはセットアッププログラムが含まれます
が、Windows 以外の Patch には一般的にはセットアップスクリプトが含まれていま
す。

・ Patch: 複数のプログラムの問題を解決できるHotFix と Security Patch のグループ

です。トレンドマイクロでは定期的に Patch を配布しています。Windows 版の
Patch にはセットアッププログラムが含まれますが、Windows 版以外の Patch には
一般的にはセットアップスクリプトが含まれていません。

・ Service Pack : HotFix、Patch、大幅な機能拡張を組み合わせたもので、製品のアップグ

レードに相当します。Windows/Windows 以外の両方の Patch に、セットアッププロ
グラムおよびセットアップスクリプトが含まれています。

トレンドマイクロのWeb サイトで、新しいHotFix、Patch、Service Pack のリリースに関する

情報をチェックしてください。

http://www.trendmicro.co.jp/download

すべてのリリースには、インストール、配信、および設定の情報が記載された Readme ファイ

ルが含まれます。インストールを行う前に、Readme ファイルをよくお読みください。

注意 : 初期設定では、ウイルスバスター Corp. クライアントにはHotFix がインストー
ルされます。HotFix をクライアントにインストールしたくない場合は、Web コ
ンソールにおいて、[ネットワーク上のコンピュータ]→[クライアント管理]→
[設定]→[権限とその他の設定]→[その他の設定] タブでクライアントのアップ
デート設定を変更してください。
37
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セキュリティリスク
セキュリティリスクとは、ウイルス / 不正プログラム、スパイウェア / グレーウェア、および

Web からの脅威の総称です。ウイルスバスター Corp. では、コンピュータを次のセキュリ

ティリスクから保護します。

ウイルスと不正プログラム
いまや無数のウイルス / 不正プログラムが存在し、毎日作成されています。以前は DOS や

Windows の世界で一般的であったコンピュータウイルスが、今日では企業のネットワークや

メールシステム、Web サイトの脆弱性などに対し、非常に大きなダメージを与えています。

表 1-7. ウイルスと不正プログラム

種類 説明

ジョークプログラ
ム

ウイルスのようなプログラムで、コンピュータの画面上にいたず
らな表現を表示したりします。

トロイの木馬 実行形式のプログラムで複写はしないが、その代わり、システム
の中に住み込み、不正な行動を起こします。たとえば、ポートを開
けてハッカーを侵入させたりします。トロイの木馬は、コン
ピュータにアクセスするためにポートを使用することがよくあ
ります。コンピュータからウイルスを取り除くというアプリケー
ションが実際にはコンピュータにウイルスを導入したというの
がトロイの木馬の例です。これまでのウイルス対策ソリューショ
ンはウイルスを検出し、削除できるものですが、トロイの木馬の
ように、特にシステムで動作するようなものは今までとは違いま
す。

ウイルス 複製するプログラム。複製するために、ウイルスは自分自身を他
のプログラムファイルに添付してホストプログラムが動作する
ときはいつも作動します。

ActiveX 不正コード Web ページに住みつき、ActiveX コントロールを実行します。

システム領域感染
型ウイルス

パーティションやディスクの起動セクタに感染するウイルス。
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COMおよび EXE
型ウイルス

.comや .exe などの拡張子を持った実行ファイルプログラムで
す。

Java 不正コード : OS 独自のウイルスで、Java で書かれ、埋め込まれています。

マクロウイルス アプリケーションマクロとして暗号化され、ドキュメントに含ま
れているウイルス

VBスクリプト、
Java スクリプト、
HTML ウイルス

Web ページに組み込まれ、ブラウザを通じてダウンロードされ
るウイルス

ワーム 自己完結型プログラムまたはプログラムセットで、ワーム自体ま
たはワームの一部の動作可能なコピーを、通常はメールを介して
別のコンピュータシステムに拡散できます。

テストウイルス 不活性のファイルで本物のウイルスのように活動し、ウイルス検
索ソフトにより検出されます。EICAR テストスクリプトのように
ウイルス検索ソフトが適切に検索するかどうかテストするのに
使います。

パッカー 圧縮され、暗号化されたWindows、Linux の実行可能プログラム
で、トロイの木馬などがそうです。実行ファイルを圧縮すると、ウ
イルス検索製品が検出するのは難しくなります。

表 1-7. ウイルスと不正プログラム

種類 説明
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ネットワークウイルス
ネットワーク上で蔓延するウイルスは厳密な意味ではネットワークウイルスではありませ

ん。上記のようなウイルス / 不正プログラムのうちでも、ワームのように、ほんのわずかしか

ネットワークウイルスに該当しません。特にネットワークウイルスは、TCP、FTP、 UDP、 

HTTP、メールプロトコル　のようなネットワークプロトコルを使い、複製します。それらはシ

ステムファイルを変えたり、ハードディスクの起動セクターを変更したりすることはめった

にありません。そのかわり、ネットワークウイルスはクライアントコンピュータのメモリに

感染し、トラフィックによりネットワーク洪水をもたらし、ネットワークを遅くしさらには

ネットワークダウンを引き起こします。ネットワークウイルスはメモリに留まるので、通常

のファイル I/O ベースの検索方法では検出できません。

ウイルスバスター Corp. ファイアウォールはファイアウォールパターンファイルを使用して

ネットワークウイルスを検出しブロックします。

スパイウェアとグレーウェア
コンピュータは、ウイルス / 不正プログラム以外の潜在的な脅威にもさらされています。グ

レーウェアはウイルスやトロイの木馬とは異なりますが、不正な処理を実行する可能性のあ

るソフトウェアです。 ネットワーク上のコンピュータのパフォーマンスに悪影響を与えた

り、セキュリティ、機密、および法律に関する重大なリスクを企業に与えたりする可能性があ

ります。多くの場合、スパイウェア / グレーウェアは、煩わしいポップアップウインドウの表

示、ユーザのキー入力の記録、コンピュータの脆弱性を露呈させ攻撃を受けやすくするなど、

さまざまな好ましくない脅威につながる動作を実行します。
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スパイウェア /グレーウェアの種類

ウイルスバスター Corp. が検知するスパイウェア / グレーウェアの種類は次のとおりです。 

表 1-8. スパイウェア /グレーウェアの種類

種類 説明

その他 その他の種類の潜在的な不正プログラムです。

アドウェア 広告を表示、Web サーフィンの嗜好などのデータを収集します。
このデータは、今後そのユーザへの広告内容の設定に使用される
ことがあります。

ジョークプログラ
ム

CD-ROMトレイの開閉、多数のメッセージボックスを表示するな
どコンピュータに異常な挙動をさせます。

スパイウェア アカウントユーザ名、パスワード、クレジットカード番号などの
データ、およびその他の機密情報を収集し、第三者に送信します。

ダイヤラー クライアントのインターネット設定を変更し、あらかじめ設定さ
れた電話番号にコンピュータからモデム経由でダイヤルするよ
う強制します。この番号は、多くの場合、ペイパーコール 
(pay-per-call) や国際電話の番号となっており、企業に多大な費用
を負わせる可能性があります。

ハッキングツール ハッカーがコンピュータに入るのを助けます。

パスワード解読ア
プリケーション

ユーザ名およびパスワードを解読するために使用します。

リモートアクセス
ツール

ハッカーがリモートアクセスしてコンピュータをコントロール
するのを助けます。
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スパイウェア /グレーウェアがネットワークに入り込む方法

ユーザが正規のルートでソフトウェアをダウンロードする際に、そのソフトのインストー

ラーにグレーウェアが含まれていると、その間にスパイウェア / グレーウェアは企業のネッ

トワークに入り込みます。ほとんどのソフトウェアプログラムには、エンドユーザライセン

ス契約書 （EULA） があり、ダウンロードする前にユーザは承諾処理をしなければなりません。

EULA はしばしばアプリケーションの情報を含み、その意図的使用として個人データを集め

ます。しかし、ユーザはこのことを見落とすか、あるいは用語を理解できません。

潜在的リスクと脅威

ネットワーク上のスパイウェアや他のグレーウェアの存在は、次のような事象が潜在的に導

入されます。

・ コンピュータのパフォーマンス低下 : これらのタスクを実行するために、スパイ

ウェア / グレーウェアプリケーションはしばしばかなりの CPU とシステムメモリ
リソースを必要とします。

・ 増加するWeb ブラウザのクラッシュ: ある種のグレーウェアは、アドウェアのよう

にブラウザフレームや Windows に情報を何度も表示します。これらのアプリケー
ションのコードがシステムプロセスとどのような相互作用をするかによって、グ
レーウェアは時々ブラウザをクラッシュさせたり、フリーズさせたり、さらにはコ
ンピュータの再起動を要求することもあります。

・ ユーザ効率の低下 : 頻繁に生じるポップアップ広告やジョークプログラムのマイ

ナス効果に悩まされ、ユーザはその主たる業務が必要以上に散漫になってしまいま
す。

・ ネットワーク速度の低下 : スパイウェア /グレーウェアアプリケーションは集め

た情報をネットワーク上で動作する他のアプリケーションや、外部に定期的に伝え
たりします。

・ 個人情報、企業情報の損失 : スパイウェア /グレーウェアアプリケーションが集め

るデータは、ユーザが訪問するWeb サイトのリストのような情報だけではありま
せん。スパイウェア / グレーウェアは、銀行口座や企業のネットワークリソースに
アクセスするためのユーザ名やパスワードも集めます。
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・ 法的責任のリスク増加 : ネットワーク上のコンピュータリソースがハイジャックされ

ると、ハッカーは企業のクライアントコンピュータを利用して攻撃をしかけたり、
ネットワーク外のコンピュータにスパイウェア / グレーウェアをインストールす
ることもあります。この種の活動におけるネットワークリソースの参加者は、その
企業が他の団体から受けた損害で容認できるのです。

スパイウェア /グレーウェアに対する防御

コンピュータにスパイウェア / グレーウェアをインストールすることを防御する方法はい

くつかあります。トレンドマイクロは次のような対策を強く提案します。

・ すべての種類の検索 (手動検索、リアルタイム検索、予約検索、および ScanNow) を

設定して、スパイウェア / グレーウェアのファイルとアプリケーションを検索およ
び削除できるようにします。詳細については、70 ページの「検索の種類」を参照して
ください。

・ クライアントユーザに、次のようなことを指導します。

・ クライアントユーザがダウンロードして自分たちのコンピュータにインス

トールするアプリケーションのエンドユーザ使用許諾契約書 (EULA) と付属
ドキュメントを読むこと。

・ ソフトウェアをダウンロードしてインストールする許可を求めるメッセー

ジに対しては、クライアントユーザがソフトウェアの作成者と閲覧している
Web サイトを信頼できると確信できない場合は、[いいえ] をクリックするこ
と。

・ 未承諾広告電子メール (スパムメール)、特にスパムメールがユーザにボタン

やハイパーリンクをクリックするよう求めている場合は無視すること。

・ Web ブラウザを厳しいセキュリティレベルに設定してください。ActiveX コント

ロールをインストールする前にWeb ブラウザがユーザに確認を求めるように設定
することをお勧めします。Internet Explorer (IE)のセキュリティレベルを上げるに
は、
[ツール]→[インターネット オプション]→[セキュリティ] タブをクリックし、スラ
イダを上げてください。もしこの設定が訪問したいWeb サイトで問題が生じるよ
うでしたら、[サイト] をクリックして訪問したいWeb サイトを信頼するサイトリ
ストに追加してください。
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・ Microsoft Outlook を使っている場合は、スパムメールで送られる画像ファイルのよ

うにOutlook が HTML アイテムを自動的にダウンロードしないようなセキュリ
ティ設定にしてください。

・ ピアツーピアのファイル共有サービスを使用できないようにしてください。スパイ

ウェアや他のグレーウェアアプリケーションは、MP3 ミュージックファイルなど
のように、ユーザがダウンロードしたくなるような別の種類のファイルにマスクさ
れている場合があります。

・ クライアントコンピュータにインストールされたソフトウェアを定期的に調べて、

スパイウェアや他のグレーウェアの可能性があるアプリケーションを探してくだ
さい。ウイルスバスター Corp. でグレーウェアとして検出されないが、グレーウェ
アと思えるようなアプリケーションやファイルがある場合は、トレンドマイクロに
ご連絡ください。

・ Windows OS を Microsoft 社から提供される最新 Patch を使用して更新してくださ

い。詳細はMicrosoft の Web サイトを参照してください。

フィッシング攻撃
フィッシングというのは、急速に増加している詐欺形式のもので、合法的なWeb サイトを真

似、Web ユーザから個人情報を暴露するものです。

典型的なシナリオは、ユーザが突然驚くような 〔どう見ても本物〕 のメールを受け取ります。

内容は、「口座に問題が発生して、直ちに口座解約の回避を決定しなければならない」という

内容です。メールにはいかにも本物らしく見えるWeb サイトへの URL が記載されています 

(本物のメールと本物のWeb サイトをコピーするのは簡単ですが、いわゆるバックエンドの、

収集されたデータの受信者を変更するのも簡単です)。

メールはサイトにログオンしてアカウント情報を確認するようにユーザに指示します。ユー

ザが提供する、ログオン名、パスワード、クレジットカード番号などのデータをハッカーは受

け取ります。

フィッシング詐欺は早く、安く、継続が容易です。これはまた、犯人にとってお金儲けにつなが

る可能性があります。フィッシングはコンピュータに詳しいユーザでさえ検出が難しいので

す。これは法的に規制するのも容易ではありません。更に悪いことに、起訴することは殆ど不

可能です。
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フィッシングサイトの疑いがあるWeb サイトを発見したときは、トレンドマイクロに報告

してください。

ウイルスバスター Corp.付属のドキュメン
ト

ウイルスバスター Corp. に付属するドキュメントは以下のとおりです。

・ インストールガイド : ウイルスバスター Corp. サーバとクライアントをインストー

ルするための要件と手順を含む PDF ドキュメント

・ 管理者ガイド : ウイルスバスター Corp. 概要、使用開始の手順、セキュリティ上の脅

威保護、およびウイルスバスター Corp. 管理を含む PDF ドキュメント

・ オンラインヘルプ: 「操作手順」や使用方法のアドバイス、フィールド固有の表現を

収め、WebHelp 形式にまとめられたHTML ファイル。オンラインヘルプには、ウイ
ルスバスター Corp. サーバとクライアントコンソールからアクセスできます。ポリ
シーサーバコンソール、脆弱性検索ツール、ウイルスバスター Corp. サーバセット
アップのヘルプファイルもご利用いただけます。

・ Readme ファイル : 既知の問題と基本的なインストール手順が含まれています。オ

ンラインや印刷物では見られない、最新の製品情報も含まれています。

最新の「インストールガイド」、および「管理者ガイド」は次のWeb サイトからダウンロードで

きます。

http://www.trendmicro.co.jp/download/
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用語
表 1-9. ウイルスバスター Corp.ドキュメントで使用されている用語

用語 説明

ウイルスバスター Corp.
サービス

Microsoft Management Console (MMC) によりホストされ
るサービスです。 たとえば、OfficeScan Master Service の
「ofcservice.exe」です。

クライアント ウイルスバスター Corp. クライアントプログラム

クライアントコンピュー
タ

ウイルスバスター Corp. クライアントをインストールする
コンピュータ

クライアントユーザ 
(またはユーザ)

クライアントコンピュータでウイルスバスター Corp. クラ
イアントを管理する人

コンポーネント セキュリティ上の脅威の検索、検出、および処理の実行に責
任に対して責任があります

サーバコンピュータ ウイルスバスター Corp. サーバをインストールするコン
ピュータ

セキュリティリスク ウイルス /不正プログラム、スパイウェア /グレーウェア、
およびWeb からの脅威の総称

プログラム ウイルスバスター Corp. クライアント、Cisco Trust Agent、
およびプラグインマネージャを含みます

ホスト ウイルスバスター Corp. サーバプログラム

管理者 (またはウイルス
バスター Corp. 管理者)

ウイルスバスター Corp. サーバを管理する人

製品サービス ウイルス対策、ダメージクリーンナップサービス、および
Web からの脅威保護を含み、そのすべては、ウイルスバス
ター Corp. のインストールの間にアクティブにできます。
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第 2章

ウイルスバスター Corp.の使用開始
この章で説明する内容には、次の項目が含まれます。

・ 50 ページの「Web コンソール」

・ 51 ページの「ウイルスバスター Corp. のドメイン」

・ 52 ページの「プロキシ」

・ 54 ページの「コンポーネントアップデート」

・ 70 ページの「検索設定」

・ 87 ページの「Web 評価設定」
49



ウイルスバスター コーポレートエディション 管理者ガイド
Webコンソール
Web コンソールは、組織ネットワークを通してウイルスバスター コーポレートエディショ

ン (以下、ウイルスバスター Corp.)を監視するための中心点です。コンソールには一連の初期

設定と値が搭載されており、セキュリティ要件と仕様に基づき設定を行うことができます。

Web コンソールは Java、CGI、HTML、およびHTTP などの、標準のインターネットテクノロジ

を使用します。

Web コンソールを使って、以下を実行できます。

・ ネットワーク上のコンピュータにインストールされたクライアントの管理

・ クライアントを論理ドメインにグループ分けして同時設定と管理を実行

・ 検索設定をセットして、単一または複数のネットワーク上のコンピュータで手動検

索を開始

・ ネットワーク上のセキュリティリスクに関する通知を受け取り、クライアントから

送信されたログを表示

・ メール、ポケットベル、および SNMPトラップを使用してアウトブレークを通知

Web ブラウザと通信プロトコルを持つネットワーク上で、任意のコンピュータからWeb コ

ンソールを開きます。Web ブラウザで、ウイルスバスター Corp. サーバのインストールの種

類に基づき、アドレスバーに次のどれかを入力します。 

・ 既定サイトに SSL がない場合 :

http://{ ウイルスバスター Corp. サーバ }/OfficeScan

・ 仮想サイトに SSL がある場合 :

http://{ ウイルスバスター Corp. サーバ }:{ ポート番号 }/OfficeScan

・ 既定サイトに SSL がある場合 :

https://{ ウイルスバスター Corp. サーバ }/OfficeScan
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・ 仮想サイトに SSL がある場合 :

https://{ ウイルスバスター Corp. サーバ }:{ ポート番号 }/OfficeScan

注意 : 旧バージョンのウイルスバスター Corp. からアップグレードした場
合、Web ブラウザおよびプロキシサーバのキャッシュファイルが原
因で、ウイルスバスター Corp. の管理コンソールが正常に読み込まれ
ない場合があります。管理コンソールに正常にアクセスするには、ブ
ラウザのキャッシュメモリ、およびウイルスバスター Corp. サーバと
お使いのコンピュータの間に配置されたすべてのプロキシサーバの
キャッシュメモリを消去してください。

ウイルスバスター Corp.のドメイン
ウイルスバスター Corp. のドメインは、同じ設定を共有し、同じタスクを実行するクライアン

トのグループです。クライアントをドメインでグループ別にして、同じ設定をすべてのドメ

インメンバーに対して同時に設定、管理、および適用できます。

図 2-1. ドメインのリストが表示されたウイルスバスター Corp.クライアントツ
リー
51



ウイルスバスター コーポレートエディション 管理者ガイド
管理を簡素化するために、部門または実行する機能に基づいてクライアントをグループ分け

します。感染のリスクが高いクライアントにはすべてより安全な設定を適用するために、こ

れらのクライアントもグループ分けします。

ウイルスバスター Corp. のドメインは、Microsoft Windows のドメインとは異なります。ある

Microsoft Windows のドメイン内にウイルスバスター Corp. のドメインがいくつかある場合

があります。

初期設定により、ウイルスバスター Corp. では、ネットワークのドメインがシミュレーション

されます。クライアントツリーのドメイン名およびクライアント名には、ネットワーク内の

ドメイン名およびコンピュータ名と同じ名前があります。ウイルスバスター Corp. では、また

ネットワークのドメイン構成に基づいてクライアントが割り当てられます。ウイルスバス

ター Corp. が作成したドメインの削除、名前変更、新規ドメインの作成、クライアントをドメ

イン間の移動を行うことができます。

ヒント : 既存のNetBIOS、Windows Active Directory、または DNS ドメイン別にクラ
イアントをグループ分けすることもできます。この設定を使用するには、
[ネットワーク上のコンピュータ]→[グローバルクライアント設定]→[クラ
イアントのグループ分け] の順に進みます。

プロキシ
トレンドマイクロのアップデートサーバに接続してコンポーネントのアップデートを行う

場合に、インターネットプロキシ設定を使用するようウイルスバスター Corp. サーバを設定

できます。同様に、サーバとの通信およびコンポーネントのアップデート時に、インターネッ

トプロキシ設定を使用するようにクライアントを設定できます。コンポーネントのアップ

デート時に使用できるその他のプロキシ設定には、自動プロキシ設定やカスタマイズしたプ

ロキシ設定を含みます (クライアントユーザがプロキシ設定の権限を持っている場合)。
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サーバコンポーネントのアップデート用プロキシ
インターネットへの接続およびトレンドマイクロのアップデートサーバへの接続にプロキ

シサーバを使用するには、[管理]→[プロキシ設定]→[インターネットプロキシ] でサーバを設

定します。サーバコンポーネントのアップデートについての詳細は、56 ページの「サーバアッ

プデート」を参照してください。

クライアントコンポーネントのアップデート用プロキシ
ウイルスバスター Corp. クライアントは、自動アップデート中、または [手動アップデート] を

クリックして実行した場合に限りプロキシサーバ設定を使用します。自動アップデートおよ

び手動アップデートの詳細は、61 ページの「サーバのアップデート方法」を参照してください。

表 2-1. クライアントコンポーネントのアップデート中に使用するプロキシ
設定

アップデート
方法 使用するプロキシ設定 用法

自動アップ
デート

･ 自動アップデートの設定は、
[ネットワーク上のコンピュー
タ] → [グローバルクライアント
設定] をクリックしてください。

･ イントラネットのプロキシサー
バ設定は、[管理] → [プロキシ
設定] → [イントラネットプロキ
シ] タブをクリックしてくださ
い。

･ ウイルスバスター Corp. クライ
アントは、コンポーネントの
アップデートにおいて最初に自
動プロキシ設定を使用します。

･ 自動プロキシ設定が無効になっ
ている場合は、イントラネット
のプロキシ設定を使用します。

･ 両方とも無効になっている場
合、クライアントはプロキシ設
定を使用しません。
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コンポーネントアップデート
最新のセキュリティリスクからクライアントを安全に保つには、コンポーネントを常に最新

の状態にします。異なるコンポーネントについては、32 ページの「ウイルスバスター Corp. の

コンポーネントとプログラム」を参照してください。

ウイルスバスター Corp. のコンポーネントのアップデートを設定するには、次の作業を実行

します。

1. サーバをアップデートします。56ページの「サーバアップデート」を参照してく

ださい。

2. 特定のクライアントを割り当て、アップデートエージェントとして機能し、設定

を行います。詳細は 58 ページの「アップデート エージェント」を参照してくだ
さい。

3. クライアントのアップデートを行います。60ページの「クライアントアップ

デート」を参照してください。

手動アップ
デート

･ 自動アップデートの設定は、
[ネットワーク上のコンピュー
タ] → [グローバルクライアント
設定] をクリックしてください。

･ プロキシ設定の構成クライアン
トのユーザにプロキシ設定の権
限を与えるには、[ネットワーク
上のコンピュータ] → [クライア
ント管理] → [設定] → [権限と
その他の設定] → [権限設定] タ
ブをクリックします。

･ ウイルスバスター Corp. クライ
アントは、コンポーネントの
アップデートにおいて最初に自
動プロキシ設定を使用します。

･ 自動プロキシ設定が無効になっ
ている場合は、カスタマイズし
たプロキシ設定を使用します。

･ 両方とも無効、あるいは自動プ
ロキシ設定が無効になっている
場合は、クライアントはコン
ポーネントのアップデートにプ
ロキシを使用しないため、クラ
イアントユーザは権限を必要と
しません。

表 2-1. クライアントコンポーネントのアップデート中に使用するプロキシ
設定

アップデート
方法 使用するプロキシ設定 用法
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アップデート元
クライアントのアップデート元を選択する際は、クライアントとアップデート元の間のネッ

トワーク帯域幅を考慮してください (アップデートがネットワークトラフィックに及ぼす影

響の詳細については、「インストールガイド」を参照)。次の表は、アップデート方法のオプショ

ンとその概要をまとめたものです。 

表 2-2. コンポーネントアップデートのオプション

アップデート
方法 説明 推奨設定

トレンドマイク
ロのアップデー
トサーバ→ウイ
ルスバスター 
Corp. サーバ →ク
ライアント

ウイルスバスター Corp. サー
バがトレンドマイクロの
アップデートサーバ (または
他のアップデート元) から
アップデートコンポーネン
トを取得し、クライアントへ
コンポーネントのアップ
デートを開始します。

ウイルスバスター Corp. サーバ /
クライアント間に帯域幅不足の問
題がない場合に使用することをお
勧めします。

トレンドマイク
ロのアップデー
トサーバ→ウイ
ルスバスター 
Corp. サーバ→
アップデート
エージェント →
クライアント

ウイルスバスター Corp. サー
バがトレンドマイクロの
アップデートサーバ (または
他のアップデート元) から
アップデートコンポーネン
トを取得し、クライアントへ
コンポーネントのアップ
デートを開始します。クライ
アントは、アップデートエー
ジェントとして動作し、クラ
イアントに対してコンポー
ネントのアップデートを通
知します。 

ウイルスバスター Corp. サーバ /
クライアント間に十分な帯域幅を
確保できない部分がある場合、ト
ラフィックの負荷を分散するに
は、この方法を使用することをお
勧めします。
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サーバアップデート
トレンドマイクロでは、通常ウイルスバスター Corp. の新しいバージョンの配布時に検索エ

ンジンをアップデートします。パターンファイルは、クライアントの保護を常に最新状態に

保つために随時リリースされています。

・ サーバとクライアントの両方のコンポーネントが最新であることを確認するため、

毎日アップデートを実行することを推奨します。

トレンドマイク
ロのアップデー
トサーバ→アッ
プデートエー
ジェント→クラ
イアント

アップデートエージェント
がトレンドマイクロのアッ
プデートサーバ (または他の
アップデート元) からアップ
デートコンポーネントを取
得し、クライアントにコン
ポーネントのアップデート
を通知します。

この方法はウイルスバスター 
Corp. サーバまたはその他のアッ
プデートエージェントからのアッ
プデートに問題がある場合のみ使
用されることをお勧めしていま
す。
ほとんどの環境ではアップデート
エージェントは、ウイルスバス
ター Corp. サーバあるいはその他
のアップデートエージェントの方
が、外部のアップデート元からに
比べて短時間でコンポーネントを
取得できます。

トレンドマイク
ロのアップデー
トサーバ→クラ
イアント

ウイルスバスター Corp. クラ
イアントがトレンドマイク
ロのアップデートサーバ (ま
たは他のアップデート元) か
らアップデートコンポーネ
ントを直接取得します。

この方法はウイルスバスター 
Corp. サーバまたはアップデート
エージェントからのアップデート
に問題がある場合のみ使用される
ことをお勧めしています。
ほとんどの環境では、ウイルスバ
スター Corp. サーバあるいはアッ
プデートエージェントの方が、外
部のアップデート元からに比べて
短時間でコンポーネントを取得で
きます。

表 2-2. コンポーネントアップデートのオプション

アップデート
方法 説明 推奨設定
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・ プロキシサーバを使用してインターネットに接続する場合は、コンポーネントを正

常にダウンロードできるようにプロキシを適切に設定してください。プロキシ設定
を行うには、[管理]→[プロキシ設定]をクリックしてください。

・ アップデート後、[ログ]→[サーバアップデートログ]でサーバアップデートログを確

認してください。

サーバのアップデート方法

ウイルスバスター Corp. では、次の 2 つの方法でサーバのコンポーネントをアップデートし

ます。

・ 予約アップデート : アップデートサーバを定期的に確認して、新しいコンポーネン

トをスケジュールどおりにダウンロードするようにサーバを設定します。予約アッ
プデートの設定を実行するには、[アップデート]→[サーバ]→[予約アップデート]を
クリックしてください。

・ 手動アップデート : ウイルスバスター Corp. のインストール /アップデート後、お

よび大規模感染の発生ごとにサーバを手動でアップデートすることをお勧めしま
す。手動でサーバをアップデートするには、[アップデート]→[サーバ]→[手動アップ
デート] を選択するか、メイン画面上部の [今すぐサーバをアップデートする] ボタ
ンをクリックしてください。

サーバアップデート元

トレンドマイクロのアップデートサーバまたはその他のアップデート元 ([アップデート]→

[サーバ]→[アップデート元]） からからウイルスバスター Corp. コンポーネントをダウンロー

ドするようにサーバを設定します。
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入手可能なアップデートをサーバへダウンロード後、[アップデート]→[ネットワーク上のコ

ンピュータ]→[予約アップデート] の設定に基づいて、コンポーネントのアップデートをクラ

イアントに通知します。コンポーネントのアップデートが不可欠な場合は、[アップデート]→

[ネットワーク上のコンピュータ]→[予約アップデート]を選択し、サーバがクライアントへ一

斉に通知するように設定することお勧めします。

注意 : コンポーネントの配信スケジュールを指定していない場合、あるいは [アップ
デート]→[ネットワーク上のコンピュータ]→[予約アップデート] でイベント
起動アップデートを設定していない場合は、サーバはコンポーネントのアップ
デートをダウンロードしますが、アップデートの通知は行いません。

アップデート エージェント
クライアントとウイルスバスター Corp. サーバ間のネットワークに「低帯域幅」または「混雑

したトラフィック」と特定されるセクションがある場合、ウイルスバスター Corp. クライアン

トをアップデートエージェントあるいは別のクライアントのアップデート元として動作す

るように指定できます。これによって、すべてのクライアントへのコンポーネント配信の負

担を分散できます。

ネットワークが場所によってセグメント化されていて、セグメント間のネットワークリンク

に混雑するトラフィックの負荷がかかる場合は、各セグメントで少なくとも 1 つのクライア

ントがアップデートエージェントとして動作できるようにすることをお勧めします。
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アップデートエージェントの要件および詳細

アップデートエージェント設定

1. クライアントに対してアップデートエージェントとして動作する権限を与える

には、[ネットワーク上のコンピュータ]→[クライアント管理]→[設定]→[アップ
デートエージェント設定] にて設定を行います。

2. アップデートエージェントがアップデートされたコンポーネントを受け取るこ

とのできるアップデート元を選択します 。

アップデートエージェントがウイルスバスター Corp. サーバからアップデート
コンポーネントを取得できるようにするには、[アップデート]→[ネットワーク上
のコンピュータ]→[アップデート元] をクリックしてください。

表 2-3. アップデートエージェントのシステム要件

リソース 要件

OS Windows 2000、XP、Server 2003、Vista

ハードウェア 800MHz Intel Pentium または同等の CPU
RAM:
･ 512MB (Windows 2000、 XP、 Server 2003)

･ 1GB (Windows Vista)

使用可能な空きディスク容量 :700MB
その他 : 800 X 600 解像度、256 色以上のモニタ

アップデート要
求のキャパシ
ティ

コンピュータのハードウェア仕様に依存
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3. [アップデート]→[ネットワーク上のコンピュータ]→[アップデート元]→[カスタ

マイズしたアップデート元の一覧] で、アップデートエージェントからアップ
デートを実行するクライアントを指定し、次にそれぞれのアップデートエー
ジェントを割り当てます。

注意 : 1 つのアップデートエージェントが処理できるクライアントの同時
接続数は、アップデートエージェントのハードウェア仕様によって異
なります。

クライアントアップデート
最新のセキュリティリスクからクライアントを安全に保つには、コンポーネントを常に最新

の状態にします。ウイルスバスター Corp. コンポーネントリストについては 32 ページの「ウ

イルスバスター Corp. のコンポーネントとプログラム」を参照してください。Web コンソー

ルの [アップデート] メニューからウイルスバスター Corp. プログラムをアップグレードす

ることはできません。

注意 : ウイルスバスター Corp. クライアントプログラムのアップグレードについて
は、「インストールガイド」を参照してください。クライアントの Cisco Trust 
Agent をアップデートするには[Cisco NAC]→[エージェント配信] を順にク
リックします。

コンポーネントだけでなく、ウイルスバスター Corp. クライアントはクライアントのアップ

デート時にアップデートされた設定ファイルも自動的に受信します。クライアントは、新し

い設定を適用するために設定ファイルが必要になります。Web コンソールを使用してウイル

スバスター Corp. 設定を変更するたびに、設定ファイルが変更されます。

クライアントをアップデートする前に、サーバのコンポーネントが最新であるかどうかを確

認してください。サーバのアップデート手順については、56 ページの「サーバアップデート」

を参照してください。
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サーバのアップデート方法

自動あるいは手動アップデートを使用して、コンポーネントのアップデートを開始できま

す。また、ユーザに対してクライアントのコンポーネントを手動でアップデートできる権限

を与えることができます。

・ 自動アップデート : 常に自動アップデートを使用することをお勧めします。自動

アップデートは、クライアントから手動によるアップデートの手間を省き、クライ
アントコンピュータが最新のコンポーネントを取得しないリスクをなくします。

自動アップデートの設定を実行するには、[アップデート]→[サーバ]→[予約アップ
デート]をクリックしてください。自動アップデートの間にプロキシ設定を使用す
るようクライアントを設定できます。詳細については、53 ページの「サーバコン
ポーネントのアップデート用プロキシ」を参照してください。

・ イベント起動アップデート : サーバは、最新のコンポーネントをダウンロー

ド後、オンラインのクライアントにコンポーネントをアップデートするよう
に通知したり、オフラインのクライアントが再起動してサーバに接続した際
にコンポーネントをアップデートするように通知したりできます。オプショ
ンとして、アップデート後にクライアントのコンピュータに対して
ScanNow (手動検索) を起動します。

注意 : ウイルスバスター Corp. サーバがコンポーネントのダウンロード後
にクライアントへのアップデート通知の送信に失敗した場合、15 分
後に自動的に通知を再送信します。サーバは、クライアントが応答す
るまで最大 5 回までアップデート通知を送信し続けます。5 回送信し
ても失敗する場合は、サーバは通知の送信を停止します。クライアン
トが再起動してサーバに接続した際にコンポーネントをアップデー
トするように、オプションを選択した場合は、コンポーネントのアッ
プデートが開始されます。
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・ 予約アップデート : 定期的にアップデートを実行する権限のあるクライア

ントは、指定したスケジュールに基づいて、アップデートファイルがないか
どうか、クライアントアップデート元をチェックします。スケジュールを指
定する前に、定期的なアップデートを実行できるクライアントを選択しま
す。

・ クライアントに予約アップデートを有効 /無効にする権限を与え

るには、[ネットワーク上のコンピュータ]→[クライアント管理]→
[設定]→[権限とその他の設定]→[権限設定] タブ →[コンポーネント
アップデート権限]の順に選択します。権限を与えると、初期設定は
定期的なアップデートを有効化する設定になっています。クライア
ントのユーザがクライアントコンソールから定期的なアップデー
トを無効化すると、アップデートは指定したアップデート日時に開
始しません。

・ クライアントユーザを介入させずに予約アップデートを自動で

アップデートするには、[ネットワーク上のコンピュータ]→[クライ
アント管理]→[設定]→[権限とその他の設定]→[その他の設定] タブ 
→[アップデート設定] の順に選択します。

ネットワークアドレス変換を使用し、スケジュールに基づいてサーバをアッ
プデートする方法については、64 ページの「NAT 環境でのクライアントの予
約アップデート」を参照してください。

・ 手動アップデート : 手動アップデートを起動するには、[アップデート]→[ネット

ワーク上のコンピュータ]→[自動アップデート] の順に選択します。クライアントの
コンピュータが大幅に期限切れとなっている場合、および大規模感染の発生ごとに
サーバを手動でアップデートすることをお勧めします。アップデート元から延長し
た期間までコンポーネントのアップデートに失敗した時、クライアントのコンポー
ネントは大幅に期限切れとなります。

・ クライアントからの手動アップデート : クライアントユーザに手動でアップデー

トする権限を与えるには、[ネットワーク上のコンピュータ]→[クライアント管理]
→[設定]→[権限とその他の設定]→[権限設定] タブ→[コンポーネントアップデート
権限]の順に選択します。権限を与えた後、タスクトレイでウイルスバスター Corp.
アイコンを右クリックすると、「手動アップデート」オプションが利用可能になりま
す。「手動アップデート」の実行中にプロキシ設定を使用するようクライアントを設
定できます。詳細については、53 ページの「サーバコンポーネントのアップデート
用プロキシ」を参照してください。
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クライアントアップデート元

クライアントは、[アップデート]→[ネットワーク上のコンピュータ]→[アップデート元] での

設定に基づいてアップデート元からアップデートコンポーネントを取得します。ウイルスバ

スター Corp. サーバあるいはユーザ指定アップデート元から選択できます。

アップデート元の優先度

ウイルスバスター Corp. クライアントは選択したアップデート元からアップデートできない

場合、他のアップデート元でアップデートを試みます。アップデート元の優先順位は次のと

おりです。 

1. ユーザ指定アップデート元リストの 1番目のエントリ (ユーザ指定のアップ

デート元からアップデートする場合)、2 番目のエントリ、3 番目の順 ...。

2. ウイルスバスター Corp. サーバ (標準のアップデート元からの直接アップデー

トを選択する場合、またはすべてのユーザ指定アップデート元を利用できない
場合にウイルスバスター Corp. サーバからのアップデートを選択する場合)。

3. トレンドマイクロのアップデートサーバ。これは最後に利用可能なアップデー

ト元です。クライアントコンピュータがインターネットに接続している場合は、
コンポーネントをトレンドマイクロのアップデートサーバから直接アップデー
トできます。この場合には、2 つの方法があります。

a. [ネットワーク上のコンピュータ]→[クライアント管理]→[設定]→[権限

とその他の設定]→[その他の設定] タブ→[アップデート設定] を選択し
て、トレンドマイクロのアップデートサーバを予備のアップデート元
として使用する。
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b. クライアントにトレンドマイクロのアップデートサーバからアップ

デートさせる (第 1 の選択肢として)。そのためには、[アップデート]→
[ネットワーク上のコンピュータ]→[アップデート元] を選択し、トレン
ドマイクロのアップデートサーバをユーザ指定のアップデート元リス
トに追加して、リストの 1 番上にあることを確認します。トレンドマイ
クロのアップデートサーバをアップデート元として追加する場合、次
の URＬを入力する必要があります(この URL をブラウザから開くこと
はできません)。

http://osce8-p.activeupdate.trendmicro.co.jp/activeu
pdate/japan/

ヒント : トレンドマイクロのアップデートサーバを予備のアップデート元
として使用することをお勧めします。すべてのクライアントがト
レンドマイクロのアップデートサーバから (第 1 選択肢として) 連
続的にアップデートするようにしてしまうと、ローカルネット
ワークとインターネット間のネットワーク回線容量が大量に使わ
れてしまいます。この方法はウイルスバスター Corp. サーバまたは
アップデートエージェントからのアップデートに問題がある場合
のみ使用されることをお勧めしています。

NAT環境でのクライアントの予約アップデート

ネットワークでNAT (Network Address Translation: ネットワークアドレス変換) を使用して

いる場合、次の問題が発生する可能性があります。

・ クライアントがWeb コンソールでオフラインとして表示される。

・ ウイルスバスター Corp. サーバが、アップデートおよび設定変更についてクライア

ントに正常に通知できない。

これらの問題は、自動アップデートを使用して、クライアントがアップデート済みのコン

ポーネントおよび設定ファイルを、サーバからダウンロードすることで対処できます。
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次の作業を実行してください。 

・ ウイルスバスター Corp. クライアントをクライアントコンピュータにインストー

ルする前

・ クライアント予約アップデートを、[アップデート]→[ネットワーク上のコン

ピュータ]→[自動アップデート]→[予約アップデート] で設定します。

・ クライアントに予約アップデートを有効にする権限を与えるには、[ネット

ワーク上のコンピュータ]→[クライアント管理]→[設定]→[権限とその他の
設定]→[権限設定] タブ→[コンポーネントアップデート権限] の順に選択し
ます。

・ ウイルスバスター Corp. クライアントがクライアントコンピュータにすでに存在

する場合

・ クライアントに「手動アップデート」を実行する権限を与えるには、[ネット

ワーク上のコンピュータ]→[クライアント管理]→[設定]→[権限とその他の
設定]→[権限設定] タブ→[コンポーネントアップデート権限] の順に選択し
ます。 

・ ユーザに、クライアントコンピュータ上のコンポーネントを手動でアップ

デート (タスクトレイにあるウイルスバスター Corp. アイコンを右クリック
して [手動アップデート] をクリック) して、アップデートされた設定を取得
する方法を指導してください。

クライアントがアップデートを実行すると、アップデートされたコンポーネントと設定ファ

イルの両方がクライアントに送られます。

コンポーネントのアップデート権限と設定
クライアントのユーザにプロキシ設定の権限を与えるには、[ネットワーク上のコンピュー

タ]→[クライアント管理]→[設定]→[権限とその他の設定] をクリックします。
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権限設定

表 2-4. 選択したクライアントユーザに対するコンポーネントのアップデー
ト権限

オプション 説明 クライアントコンソー
ルナビゲーション

アップデートの
実行

クライアントユーザが手動でクライアン
トのコンポーネントをアップデートでき
るようにします。

タスクトレイのウイル
スバスター Corp. のア
イコンを右クリック
し、「手動アップデー
ト」を選択してコン
ポーネントのアップ
デートをします。

予約アップデー
トを有効にする

クライアントユーザが自動アップデート
を有効化 /無効化できるようにします。
ユーザには予約アップデートを有効化 /
無効化する権限がありますが、実際のスケ
ジュールを設定する権限はありません。予
約は、
[アップデート]→[ネットワーク上のコン
ピュータ]→[自動アップデート]→[予約
アップデート] で設定する必要がありま
す。

タスクトレイのウイル
スバスター Corp. のア
イコンを右クリック
し、[予約アップデート
を { 有効 / 無効 } にす
る] を選択してコン
ポーネントのアップ
デートをします。
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その他の設定

表 2-5. 選択したクライアントユーザに対するコンポーネントのアップデー
ト設定

オプション 説明
クライアントコ
ンソールナビ
ゲーション

トレンドマイク
ロのアップデー
トサーバからの
アップデートの
実行

アップデートを開始するとき、ウイルスバス
ター Corp. クライアントはまず、[アップデート]
→[ネットワーク上のコンピュータ]→[アップ
デート元] 画面で指定されたアップデート元か
らアップデートを行います。アップデートに失
敗した場合、クライアントはウイルスバスター 
Corp. サーバからアップデートを試みます。こ
のオプションを選択すると、ウイルスバスター 
Corp. サーバからのアップデートに失敗した場
合には、クライアントがトレンドマイクロの
アップデートサーバからダウンロードを試行し
ます。

該当なし

予約アップデー
トの有効化

このオプションにより、選択したクライアント
で予約アップデートの有効化 /無効化を切り替
えることができます。

該当なし
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[権限設定 ] タブと [その他の設定 ] タブの「予約アップデートを有効
にする」オプションに関する注意事項

指定したクライアントで予約アップデートを有効化 / 無効化するには 2 つの方法がありま

す。

・ クライアントに、自動アップデート有効化 /無効化権限を与えます。

・ ユーザの介入なしに予約アップデートを有効化 /無効化します。

クライアントは
コンポーネント
のアップデート
が可能ですが、ク
ライアントプロ
グラムのアップ
グレードと
HotFix の配信を
禁止
  (このチェック
ボックスをオン
にすると、コン
ポーネントの
アップデートの
みがクライアン
トに許可されま
す)

このオプションでは、コンポーネントのアップ
デートを許可しますが、HotFix の配信とクライ
アントプログラムのアップグレードを禁止しま
す。
このオプションを選択しない場合、すべてのク
ライアントは同時にサーバへ接続し、アップグ
レードあるいはHotFix をインストールします。
これにより、大量のクライアントを処理してい
る場合はサーバの性能に悪影響を与える可能性
があります。このオプションを選択し、クライア
ントのアップグレードあるいはサーバに対する
HotFix 配信の影響を最小化する計画を立て、そ
の計画を実行します。
クライアントのインストール方法については、
「インストールガイド」を参照してくさい。

該当なし

表 2-5. 選択したクライアントユーザに対するコンポーネントのアップデー
ト設定

オプション 説明
クライアントコ
ンソールナビ
ゲーション
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先に 1つ以上のオプションを選択してください。次の 2 つの表は、これらのオプションの動

作に関する情報を表しています。

表 2-6. 予約アップデートシナリオ 1

予約アップデー
トオプション ステータス 結果

[結果] タブ上  有効にする (ユーザには、予
約アップデートを有効 /無効
にする権限があります)

クライアントユーザが予約アップ
デートを無効にする場合、アップ
デートスケジュールの間、ウイルス
バスター Corp. クライアントはコン
ポーネントをアップデートできま
せん。無効にしなければ、アップ
デートは続行されます。

[その他の設定] 
タブ上

 有効または無効にする

表 2-7. 予約アップデートシナリオ 2

予約アップデートオプショ
ン ステータス 結果

[結果] タブ上 無効 ウイルスバスター Corp. クライアン
トはアップデートスケジュールの
間、コンポーネントをアップデート
します。

[その他の設定] タブ上 有効
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コンポーネントのロールバック
ロールバックは、ウイルスパターンファイルまたはウイルス検索エンジンを前のバージョン

に戻すことを意味します。これらのコンポーネントが正常に機能していない場合、それらの

コンポーネントを前の状態にロールバックしてください。ウイルスバスター Corp. はウイル

ス検索エンジンの現在および以前のバージョン、およびウイルスパターンファイルの最後の

5 つのバージョンを保持します。

注意 : ウイルスパターンファイルとウイルス検索エンジンのみをロールバックでき
ます。

ウイルスバスター Corp. は、32 ビットおよび 64 ビットのプラットフォーム上で動作するク

ライアントをサポートしています。これらの検索エンジンは別々にロールバックする必要が

あります。どの種類の検索エンジンでも、ロールバックの手順は同じです。

コンポーネントをロールバックするには、[アップデート]→[ ロールバック] を選択します。

検索設定
検索設定を実行するには、Web コンソールで [ネットワーク上のコンピュータ]→[クライアン

ト管理]→[設定]→ { 検索の種類 } の順に進みます。

クライアントに予約アップデートを有効にする権限を与えるには、[ネットワーク上のコン

ピュータ]→[クライアント管理]→[設定]→[権限とその他の設定]→

[権限設定] タブ→ { ウイルス対策権限 / スパイウェア対策 } の順に選択します。

検索の種類
ウイルスバスター Corp. では、数種類の検索を使用して、クライアントをウイルス / 不正プロ

グラム、スパイウェア / グレーウェアから保護します。
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リアルタイム検索

ウイルスバスター Corp. はリアルタイム検索を実行します。ウイルスバスター Corp. がセ

キュリティリスクを検出しなければ、ユーザはそのファイルを開いたり、保存したりするこ

とができます。ウイルスバスター Corp. がセキュリティリスクを検出すれば、通知メッセージ

を表示し、そのファイル名と特別なセキュリティリスクを示します。表示される通知メッ

セージは、[通知]→[クライアントユーザ通知] で設定できます。

手動検索

ウイルス / 不正プログラムの手動検索は、ユーザがクライアントコンソールで起動すると同

時に開始します。検索の時間の長さは、検索するファイル数とコンピュータのハードリソー

スに依存します。検索時間とスパイウェア / グレーウェアの範囲は、手動検索設定権限を持つ

ユーザが設定した検索方法に依存します。Web コンソールの手動検索設定ページで使用する

検索方法を選択できます。

予約検索

予約検索は手動検索と同様の検索行為です。唯一違いは、予約検索は予約された日時に自動

的に動作するということです。クライアントの予約検索により検索ルーチンを自動化すれ

ば、検索の管理効率を改善できます。

ScanNow

ScanNow と手動検索は、検索としては同じ種類です。唯一の違いは、ScanNow はWeb コン

ソールを使ってリモートで開始するのに対して、手動検索はクライアントコンピュータで

ローカルで実行されるという点です。
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ウイルス /不正プログラム検索
このセクションでは、利用可能なウイルス / 不正プログラム検索オプションと設定について

説明します。

ウイルス /不正プログラム条件

ウイルスバスター Corp. では次のウイルス / 不正なソフトウェア検索条件を提供していま

す。

表 2-8. ウイルス /不正プログラムの検索条件

条件 オプションと説明 検索の種類

検索するファイ
ル

選択
･ 検索可能なすべてのファイル : ユーザが開いて
いるか保存しているすべてのファイルを検索し
ます。

･ トレンドマイクロの推奨設定 : 無害な拡張子を
偽装していたとしても、不正コードが含まれて
いる可能性のあるファイルのみを検索します。

･ 検索対象の拡張子の選択

すべての種類

検索設定 複数選択
･ システム領域の検索 : クライアントのコン
ピュータのハードディスクのシステム領域のみ
を検索します。

･ ネットワーク上の割り当て済みドライブおよび
共有フォルダを検索 : クライアントのコン
ピュータに対して割り当てられたネットワーク
ドライブまたはフォルダを検索します。

･ 隠しフォルダの検索

･ IntelliTrapを有効にする : リアルタイムの圧縮済
み実行可能ファイルをブロックし、他の不正プ
ログラムの特性と組み合わせます。

･ 圧縮ファイルが指定した圧縮層が次の数を超え
ている場合は検索しない

･ シャットダウン時のフロッピーディスク検索

手動検索、予約
検索、ScanNow
手動検索、リア
ルタイム検索

手動検索
すべての種類

すべての種類

リアルタイム検
索
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CPU 使用 選択
･ 高 : 検索の間隔をあけない

･ 中 : 検索の間隔を少しあける

･ 低 : 検索の間隔を長くする

手動検索、予約
検索、ScanNow

ファイルに対す
るユーザのアク
ティビティ

選択
･ 作成 /変更中のファイル

･ 読み取り中のファイル

･ 作成 /変更 /読み取り中のファイル

ユーザアクティビティの例については、表 2-9.
を参照してください。

リアルタイム検
索

スケジュール 1つ選択 (続いて検索の開始時間を選択）
･ 毎日

･ 週

･ 月

予約検索

表 2-9. ユーザアクティビティに基づいたファイル検索

アクティビティ

選択されたオプション

作成 /変更中の
ファイル

読み取り中の
ファイル

作成 /変更 /読み取り
中のファイル

読み取り専用ファイ
ルを開く

リアルタイム検索
はそのファイルを
検索しません。

リアルタイム検
索はそのファイ
ルを検索しま
す。

リアルタイム検索は
そのファイルを検索
します。

表 2-8. ウイルス /不正プログラムの検索条件

条件 オプションと説明 検索の種類
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ウイルス /不正プログラムの検索除外

検索パフォーマンスを向上させ、誤った警告の原因となるファイルの検索を除外させるため

に、特定のファイル、拡張子、ディレクトリを検索対象から除外できます。手動検索、リアルタ

イム検索、予約検索、ScanNow に対し、それぞれ別の除外リストが存在します。

検索除外を設定するには、[ネットワーク上のコンピュータ]→[クライアント管理]→[｛検索の

種類｝ の設定] を選択します。

・ 手動検索、予約検索、および ScanNow の場合は、[ウイルス /不正プログラム] タブ 

→[検索除外] を選択します。

・ リアルタイム検索の場合は、[対象] タブ→[検索除外] を選択します。

ウイルスバスター Corp. は自動的に次のトレンドマイクロ製品のすべてのディレクトリを検

索から除外します。次のリストにないトレンドマイクロ製品については、手動で製品ディレ

クトリを検索除外リストに追加してください。

・ InterScan for Microsoft Exchange (バージョン 7を除くすべてのバージョン)

注意 : バージョン 7を使用している場合は、次のフォルダ除外リストに追
加できます。\Isme\Temp、\Isme\Storage、 \Isme\ShareResPool\

検索から除外された
ディレクトリのファ
イルをコピー/移動

リアルタイム検索
は、宛先ディレクト
リのファイルを検
索します (ウイルス
バスター Corp. が
検索からこのディ
レクトリを除外し
ていない場合)。

リアルタイム検
索は、目的の
ディレクトリの
ファイルを検索
しません。

リアルタイム検索は、
宛先ディレクトリの
ファイルを検索しま
す (ウイルスバスター 
Corp. が検索からこ
のディレクトリを除
外していない場合)。

表 2-9. ユーザアクティビティに基づいたファイル検索

アクティビティ

選択されたオプション

作成 /変更中の
ファイル

読み取り中の
ファイル

作成 /変更 /読み取り
中のファイル
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・ InterScan eManager 3.11、5.1、5.11、5.12

・ InterScan for Lotus Notes eManager NT

・ InterScan Messaging Security Suite

・ InterScan Web Security Suite

・ InterScan WebProtect

・ InterScan VirusWall 3.53

・ InterScan FTP VirusWall

・ InterScan Web VirusWall

・ InterScan E-mail VirusWall

・ InterScan NSAPI Plug-in

・ InterScan eManager 3.5x

注意 : ウイルスバスター Corp. では、[ネットワーク上のコンピュータ]→[グローバル
クライアント設定]→[ウイルス / 不正プログラム検索設定] からMicrosoft 
Exchange 2000/2003 ディレクトリを手動検索、リアルタイム検索、予約検索、
ScanNow から除外するよう設定できます。Microsoft Exchange 2007 の場合
は、ディレクトリを検索除外リストへ手動で追加する必要があります。検索除
外リストについての詳細は、
http://technet.microsoft.com/en-us/library/bb332342.aspx (英語) を参照して
ください。
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グローバルウイルス /不正プログラム検索設定

グローバルウイルス / 不正プログラム検索設定は、[ネットワーク上のコンピュータ]→[グ

ローバルクライアント設定] をクリックしてください。

表 2-10. グローバルウイルス /不正プログラム検索設定

設定 説明

圧縮ファイルの検索制限 ウイルスバスター Corp. ではファイルサイズとウイルス /
不正プログラムのカウントカウント制限をチェックして、
圧縮ファイルに含まれた個人ファイルを検索するか決定し
ます。
･ __ MB を超える圧縮ファイル内のファイルを検索しないウ
イルスバスター Corp. は制限を超えるいかなるファイルも
検索しません。

･ ウイルスバスター Corp. が圧縮ファイル内に __ のウイルス
/不正プログラムを検知した後は検索を中止する。ウイルス
バスター Corp.が既に指定した数のウイルス/不正プログラ
ムを検知した場合、圧縮ファイル内の残りの未検索ファイ
ルの検索を中止します。大量のウイルス / 不正プログラム
が圧縮ファイル内で検索された場合は、重大な脅威として
アクセスが安全でないファイルをレンダリングします。圧
縮ファイル内に含まれる感染したファイルに対し、ウイル
ス検索エンジンが 1 つずつ処理するかわりに、圧縮ファイ
ルを手動で削除することを考慮してください。

･ 圧縮ファイルのウイルス処理圧縮ファイル内で検知された
ウイルス /不正プログラムに対する検出時の処理は「駆除」
です。

 __ OLE レベルまで検索  OLE (オブジェクトのリンクと埋め込み) 技術により、ユー
ザはあるアプリケーションでオブジェクトを作成して、別
のアプリケーションにリンクしたり埋め込むことができま
す。

手動検索をクライアント
コンピュータのショート
カットメニューに追加

このオプションを有効にすると、ユーザはWindows デス
クトップ上またはWindows エクスプローラでファイルや
フォルダを右クリックして [ウイルスバスター Corp. クラ
イアントでの検索] をクリックすることにより、ファイルや
フォルダを検索できます。
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ウイルスバスター Corp.の使用開始
ウイルスバスター Corp.
サーバのデータベース
フォルダをリアルタイム
検索の対象から除外

初期設定では、ウイルスバスター Corp. は自身のデータ
ベースを検索しません。検索中に発生しうるデータベース
の破損を防ぐために、この設定のままにしておくことを推
奨しています。

Microsoft Exchange サー
バのフォルダを検索除外
する

ウイルスバスター Corp. は手動検索、リアルタイム検索、予
約検索および ScanNow の実行中に、Microsoft Exchange 
2000/2003 サーバフォルダ内のウイルス /不正プログラ
ム検索は実行しません。「ウイルス対策」と「Web セキュリ
ティ」の両方をアクティベートし、このオプションを有効し
た場合においてもまた、リアルタイム検索において、
Microsoft Exchange フォルダ内のスパイウェア /グレー
ウェア検索を実行しません。

注意 : Microsoft Exchange 2007フォルダの場合は、フォル
ダを検索除外リストへ手動で追加する必要があり
ま す。検 索 除 外 リ ス ト に つ い て の 詳 細 は、
http://technet.microsoft.com/en-us/library/bb3323
42.aspx (英語 )と 74ページの「ウイルス /不正プ
ログラムの検索除外」を参照してください。

表 2-10. グローバルウイルス /不正プログラム検索設定

設定 説明
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ウイルスバスター コーポレートエディション 管理者ガイド
ウイルス /不正プログラム検出時の処理

ウイルスバスターCorp. は、ウイルス / 不正プログラムに対し、[ネットワーク上のコンピュー

タ]→[クライアント管理]→[設定]→ { 設定の種類 } →[処理] タブでの設定に基づいて様々な処

理を実行します。トレンドマイクロの推奨処理 、またはそれぞれのウイルス / 不正プログラ

ムの種類に応じたユーザ指定の検出時の処理を取ることができます。トレンドマイクロの推

奨処理を選択した場合、それぞれのウイルス / 不正プログラムごとに検索オプションを設定

する必要はありません。それぞれのウイルス / 不正プログラムの種類については、38 ページ

の「ウイルスと不正プログラム」を参照してください。

検出時の処理として次のことが利用可能です

表 2-11. 利用可能なウイルス /不正プログラム検出時の処理

検出時の
処理 説明 検索の種類

削除 感染したファイルを削除 すべての種類

隔離 感染ファイルの名前を変更し、{OfficeScan client 
folder}\Suspect で見つかったクライアントコン
ピュータの隔離ディレクトリに移動します。クライ
アントがサーバに接続していれば、クライアントは
隔離ファイルをサーバの隔離ディレクトリに送信し
ます。ウイルスバスター Corp. はサーバコンピュー
タの隔離されたファイルを暗号化し、名前を変更し
ます。
初期設定のサーバ隔離ディレクトリは {OfficeScan 
server folder}\PCCSRV\Virus です。このディレクト
リは、[ネットワーク上のコンピュータ]→[クライア
ント管理]→[設定]→ { 検索の種類 } →[処理] タブに
移動することによって変更することができます。ま
た、暗号化されたファイルを復元することもできま
す。

すべての種類
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ウイルスバスター Corp.の使用開始
駆除 駆除できるファイルは全アクセスを許可する前に駆
除し、駆除できないファイルは次のような特別処理
をします。
[駆除]を選択した場合は、2次処理を設定できます。
ウイルスバスター Corp. は駆除に失敗した場合にこ
の検出時の処理を実行します。

すべての種類

拡張子変
更

感染ファイルの拡張子を「vir」に変更します。ユーザ
はそのファイルを開くことはできませんが、一定の
アプリケーションと関連づければ開くことは可能で
す。ただし拡張子を変更した感染ファイルを開くと、
ウイルス /不正プログラムが作動する可能性があり
ます。

すべての種類

放置 感染ファイルに対して何もしないで全アクセスを許
可します。ユーザはそのファイルをコピー/削除 /
開くことができます。

手動検索、予約検
索、ScanNow

アクセス
拒否

感染ファイルへのアクセス（コピー、開く）を拒否し
ます。クライアントはそのファイルを別の場所（隔離
など）に移動しません。ユーザは感染ファイルを手動
で削除できます。

リアルタイム検
索

表 2-12. 推奨されるウイルス /不正プログラムに対する検出時の処理

ウイルス
不正プロ
グラムの
種類

リアルタイム検索 手動検索 /予約検索 /ScanNow

1次処理 2次処理 1次処理 1次処理

ジョーク
プログラ
ム

隔離 該当なし 隔離 該当なし

トロイの
木馬

隔離 該当なし 隔離 該当なし

表 2-11. 利用可能なウイルス /不正プログラム検出時の処理

検出時の
処理 説明 検索の種類
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ウイルスバスター コーポレートエディション 管理者ガイド
* この種類のウイルス /不正プログラムに対し、いくつかの特性に基づいて不審であるというフラグを立
てます。「放置」という検出時の処理は一時的なものです。ウイルス /不正プログラムがセキュリティリス
クであるかどうかを判定された後はそれに応じて、適切な検出時の処理が実行されます。

ウイルス 駆除 隔離 駆除 隔離

テストウ
イルス

アクセス拒否 該当なし 放置 該当なし

パッカー 隔離 該当なし 隔離 該当なし

その他 駆除 隔離 駆除 隔離

Generic 放置 * 該当なし 放置 該当なし

表 2-12. 推奨されるウイルス /不正プログラムに対する検出時の処理

ウイルス
不正プロ
グラムの
種類

リアルタイム検索 手動検索 /予約検索 /ScanNow

1次処理 2次処理 1次処理 1次処理
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ウイルスバスター Corp.の使用開始
ウイルス /不正プログラムの検出時の処理
表 2-13. ウイルス /不正プログラムの検出時の処理

オプション 検索の種類

隔離ディレクトリを指定してください。
ウイルスバスター Corp. は隔離ファイルをクライアントコンピュータ
の \Suspect フォルダに保存し、次にファイルを設計された隔離ディレ
クトリに送ります。
隔離ディレクトリを、URL、UNC パスまたは絶対ファイルパス形式で指
定してください。UNC パスを使用している場合、隔離ディレクトリ
フォルダがグループの「Everyone」で共有されていることと、このグ
ループに対して読み取り /書き込み許可を割り当てていることを確認
してください。
警告 : 間違った隔離ディレクトリを指定した場合、ウイルスバスター 
Corp. クライアントは正しい隔離ディレクトリが指定されるまで、 
\Suspect フォルダにファイルを保存します。サーバのウイルス /不正
プログラムログには、隔離ファイルを隔離フォルダに移動できなかっ
たことが記録されます。
隔離ディレクトリは、次のいずれかの方法で指定します。

すべての種類

隔離ディレクトリ  使用可能形式 例

ウイルスバスター Corp.
サーバコンピュータの
ディレクトリ

URL
UNC パス 

http://{ ウイルスバス
ター Corp. サーバ } 

\\{ ウイルスバスター 
Corp. サーバ }\
ofcscan\Virus

他のウイルスバスター 
Corp. サーバコンピュー
タのディレクトリ (ネッ
トワーク上に他のサー
バがある場合)

URL
UNC パス

http://{ ウイルスバス
ター Corp. サーバ 2}

\\{ ウイルスバスター 
Corp. サーバ 2}\
ofcscan\Virus

ネットワーク上の他の
コンピュータ

UNC パス \\{ コンピュータ名 }\
temp

クライアントコン
ピュータの異なるディ
レクトリ

絶対パス  C:\temp
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ウイルスバスター コーポレートエディション 管理者ガイド
スパイウェア /グレーウェア検索
このセクションでは、利用可能なスパイウェア / 不正グレーウェア検索オプションと設定に

ついて説明します。

スパイウェア /グレーウェア検索条件

ウイルスバスター Corp. では次のスパイウェア / グレーウェア検索条件を提供しています。

ウイルス駆除実行前にバックアップを作成
クライアントコンピュータのバックアップディレクトリは OfficeScan 
Client\Backup です。
バックアップファイルを復号化することもできます。バックアップ
ファイルの復号化についての詳細は、オンラインヘルプを参照してく
ださい。

すべての種類

ウイルス /不正プログラムの検出時に通知を表示する通知メッセージ
をカスタマイズするには、[通知]→[クライアントユーザ通知]→[ウイル
ス /不正プログラム] タブをクリックします。

リアルタイム検
索、予約検索

表 2-14. スパイウェア /グレーウェア検索条件

条件 オプションと説明 検索の種類

検索方法 選択
･ クイック :通常スパイウェア/グレーウェアの対
象となるコンピュータ上の領域のみを検索する

･ 完全 : コンピュータ全体を検索します。

手動検索、予約
検索、ScanNow

ファイルに対す
るユーザのアク
ティビティ*

選択
･ 作成中 /変更中のファイル

･ 読み取り中のファイル

･ 作成 /変更 /読み取り中のファイル

ユーザアクティビティの例については、表 2-9.
を参照してください。

リアルタイム検
索

表 2-13. ウイルス /不正プログラムの検出時の処理

オプション 検索の種類
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ウイルスバスター Corp.の使用開始
* 「ウイルス対策」および「Web セキュリティ」の両方をアクティベートした場合の
み利用可能です。「Web セキュリティ」のみをアクティベートしている場合は利用で
きません。

スパイウェア /グレーウェア検索除外

検索パフォーマンスを向上させ、誤った警告の原因となるファイルの検索を除外させるため

に、特定のファイル、拡張子をスパイウェア / グレーウェア検索対象から除外できます。手動

検索、リアルタイム検索、予約検索、ScanNow に対し、それぞれ別の除外リストが存在します。

検索除外を設定するには、[ネットワーク上のコンピュータ]→[クライアント管理]→[｛検索の

種類｝ の設定] を選択します。

・ 手動検索、予約検索、および ScanNow の場合は、[スパイウェア /グレーウェア] タ

ブ→[検索除外 (ファイル拡張子）] を選択します。

・ リアルタイム検索の場合は、[対象] タブ→[検索除外] を選択します。

検索するファイ
ル *

選択
･ 検索可能なすべてのファイル : ユーザが開いて
いるか保存しているすべてのファイルを検索し
ます。

･ トレンドマイクロの推奨設定:無害な拡張子を偽
装していたとしても、不正コードが含まれてい
る可能性のあるファイルのみを検索します。

･ 検索対象の拡張子の選択

リアルタイム検
索

スケジュール 1つ選択 (続いて検索の開始時間を選択）してく
ださい。
･ 毎日

･ 週

･ 月

予約検索

表 2-14. スパイウェア /グレーウェア検索条件

条件 オプションと説明 検索の種類
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ウイルスバスター コーポレートエディション 管理者ガイド
スパイウェア /グレーウェアの承認リスト

ウイルスバスター Corp. はスパイウェアやグレーウェアとみなすけれども、クライアントコ

ンピュータが保管できるようにしておきたいアプリケーションやファイルもあります。スパ

イウェア / グレーウェア承認リストを作って、これらのアプリケーションやファイルをウイ

ルスバスター Corp. が検索してスパイウェア / グレーウェアとして処理できないようにする

ことができます。

ウイルスバスター Corp. は、最大で 1024 のスパイウェア / グレーウェアを承認リストに収

容できます。

・ スパイウェア /グレーウェア承認リストの管理には、[ネットワーク上のコン

ピュータ]→[クライアント管理]→[設定]→[スパイウェア / グレーウェア承認リス
ト] を選択します。

・ すでに検出したスパイウェア /グレーウェアを承認リストに追加する手順は、次の

いずれかを選択します。

・ [ネットワーク上のコンピュータ]→[クライアント管理]→[ログ]→

[スパイウェア / グレーウェアログ]→[スパイウェアログ]→[スパイウェア /
グレーウェアログ]→[承認リストに追加]

・ [ログ]→[ネットワーク上のコンピュータのログ]→[セキュリティリスク]→

[ログの表示]→[スパイウェア / グレーウェアログ]→[スパイウェアログ]→
[スパイウェア / グレーウェアログ]→[承認リストに追加]

スパイウェア /グレーウェア検索設定

グローバルスパイウェア / グレーウェア検索設定は、[ネットワーク上のコンピュータ]→[グ

ローバルクライアント設定] をクリックしてください。

利用可能な設定として次のことが利用可能です。
84



ウイルスバスター Corp.の使用開始
・ 診断モードを有効にする : 診断モードでは、スパイウェア /グレーウェアの検出結

果が記録されますが、スパイウェア / グレーウェアのコンポーネントは駆除されま
せん。駆除によって、処理が終了するか、レジストリ、ファイル、Cookies、ショート
カットが削除されます。診断モードにより、まずスパイウェア / グレーウェアが問
題のないものであるかどうかを評価し、その結果に基づいて適切な処理を実行する
ことができます。たとえば、問題のないスパイウェア / グレーウェアは承認リスト
に追加できます。

注意 : 診断モードは、すべてのユーザ設定の検出時の処理を上書きします。
たとえば、「駆除」を手動検索の検出時の処理として選択した場合で
も、診断モード中は、「放置」が検出時の処理として採用されます。

・ Cookie を検索 : 初期設定では、ウイルスバスター Corp. は Cookie を検索しません。

ネットワークコンピュータ上の Cookie にセキュリティリスクの可能性があると考
えられる場合は、このオプションを選択してください。

スパイウェア /グレーウェア検出時の処理

ウイルスバスター　Corp. はスパイウェア / グレーウェアに対し、[ネットワーク上のコン

ピュータ]→[クライアント管理]→[設定]→ { 設定の種類 } →[処理] タブでの設定に基づいて

様々な処理を実行します。画面のスパイウェア / グレーウェアセクションから利用可能な検

出時の処理を選択してください。スパイウェア / グレーウェアの種類については、40 ページ

の「スパイウェアとグレーウェア」を参照してください。

検出時の処理として次のことが利用可能です

表 2-15. 利用可能なスパイウェア /グレーウェア検出時の処理

検出時の
処理 説明 検索の種類

駆除 プロセスを終了するか、レジストリ、ファ
イル、Cookie およびショートカットを削
除します。

手動検索、リアルタイム検
索、予約検索、ScanNow

放置 スパイウェア /グレーウェア検出結果を
査定のために記録します。

手動検索、予約検索、
ScanNow
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ウイルスバスター コーポレートエディション 管理者ガイド
その他のスパイウェア /グレーウェア検出時の処理

検索権限
クライアントのユーザに検索権限を与えるには、[ネットワーク上のコンピュータ]→[クライ

アント管理]→[設定]→[権限とその他の設定]→[権限設定] タブを順にクリックします。

アクセス
拒否

検出されたスパイウェア /グレーウェア
コンポーネントへのアクセス (コピー、
開く) を拒否します。

リアルタイム検索

表 2-16. その他のスパイウェア /グレーウェア検出時の処理

オプション 検索の種類

スパイウェア /グレーウェアの検出時に通知を表示する
通知メッセージをカスタマイズするには、[通知]→[クライアント
ユーザ通知]→[スパイウェア /グレーウェア] タブをクリックしま
す。

リアルタイム検
索、予約検索

表 2-17. クライアントユーザに対する検索権限

オプション 説明
クライアントコン
ソールナビゲーショ

ン

ウイルス /不正プログラムに
対する、手動検索、リアルタ
イム検索、予約検索のオプ
ションを設定します。

クライアントユーザに独自の
ウイルス /不正プログラム検
索設定を許可します。

[設定]→ ｛検索の種
類｝

スパイウェア /グレーウェア
に対する、手動検索、リアル
タイム検索、予約検索のオプ
ションを設定します。

クライアントユーザに独自の
スパイウェア /グレーウェア
検索設定を許可します。

[設定]→ ｛検索の種
類｝

表 2-15. 利用可能なスパイウェア /グレーウェア検出時の処理

検出時の
処理 説明 検索の種類
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Web評価設定
[ネットワーク上のコンピュータ]→[Web 評価] でWeb 評価を設定します。

Webからの脅威
Web からの脅威には、インターネットが発生源である様々な脅威があります。Web からの脅

威の方法は巧みであり、単一のファイルやアプローチではなく、様々なファイルやテクニッ

クの組み合わせを使用したものです。たとえば、Web からの脅威の作成者は、常に使用する

バージョンを変更してきます。 Web からの脅威は、感染したユーザのコンピュータではなく

Web サイトという固定の位置にあるため、Web からの脅威の作成者は、正体を見抜かれない

ようにプログラムを常に修正してきます。

予約検索停止 クライアントユーザが予約検
索の実行を停止できるように
します (ウイルス /不正プログ
ラムおよびスパイウェア /グ
レーウェアの両方に対して)。

予約検索の実行中、
タスクトレイのウイ
ルスバスター Corp.
のアイコンを右ク
リックし、[予約検索
を中止する] をク
リックします。

メール検索権限 クライアントユーザが、
Microsoft Outlook メールメッ
セージと添付ファイルにセ
キュリティ上の脅威がないか、
手動で検索できるようにしま
す

メール検索タブ

表 2-17. クライアントユーザに対する検索権限

オプション 説明
クライアントコン
ソールナビゲーショ

ン
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評価スコア
URL の「評価スコア」によりWeb からの脅威であるか否かが判断されます。トレンドマイク

ロでは、特許を有する手法で使用してスコアを計算しています。

・ スコアがカテゴリの 1つに設定される範囲内であれば、URL が「Web からの脅威」、

「Web からの脅威の可能性が高い」、または「Web からの脅威の可能性がある」のい
ずれかとみなされます。

・ そのスコアが定義したしきい値を超えた場合は、URL は安全であると見なされま

す。

セキュリティレベル
ウイルスバスター Corp. は、4 つのセキュリティレベルで URL のアクセスを許可あるいはブ

ロックするかを決定します。

・ 高 : 未評価、Web からの脅威、Web からの脅威の可能性がある、またはWeb からの

脅威の可能性が高いサイトをブロックします。

・ 中 : 未評価、Web からの脅威、またはWeb からの脅威の可能性が高いサイトをブ

ロックします。

・ 中 - 低 : Web からの脅威またはWeb からの脅威の可能性が高いサイトをブロック

します。

・ 低 : Web からの脅威のサイトをブロックします。

たとえば、セキュリティレベルを低に設定すると、ウイルスバスター Corp. では「Web からの

脅威」と見なされるものだけがブロックされます。セキュリティレベルをより高く設定する

と、Web からの脅威の検出率が増加しますが、誤検出の可能性も増加するので注意してくだ

さい。

セキュリティレベルは、最終的にはWeb 評価ポリシーによって参照されます。
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Web評価ポリシーとコンピュータの位置
多くの組織では、従業員は職務を行うのにデスクトップコンピュータおよびノート型パソコ

ンの両方を使用します。ノート型パソコンは多数のネットワークに接続されており、従業員

は物理的に組織のゲートウェイを超えてコンピュータを持ち運びするため、コンピュータが

ネットワークに接続されていなくても、ウイルスバスター Corp. は Web の脅威からの保護を

コンピュータに拡大する必要があります。Web 評価ポリシーでは、位置に関係なくクライア

ントコンピュータの保護を保証します。

ウイルスバスター Corp. はコンピュータのゲートウェイ IP アドレスを確認してその位置を

判断して、コンピュータに特定のWeb 評価ポリシーを適用します。 ウイルスバスター Corp.

は、ゲートウェイ IP アドレスがWeb コンソールの[コンピュータの位置] 画面で指定した IP

アドレスと一致する場合、コンピュータを「社内」にあると見なしますが、一致しない場合は

「社外」であると見なします。

社外のコンピュータに対しては、より厳しいポリシーで対応することを推奨します。Web 評

価の機能を備えた別のトレンドマイクロ製品を使用している場合は、社内コンピュータの

Web 評価を無効にすることをお勧めします。

承認済み URL

承認 URL はWeb 評価ポリシーを回避します。ウイルスバスター Corp. は、Web 評価ポリシー

でブロックすると設定されていてもこれらの URL をブロックしません。安全と考える URL

を承認済み URL リストに追加してください。

Web評価ログ
内外のコンピュータのすべてのクライアントに対し、Web 評価ログをサーバへ送信するよう

許可できます。ウイルスバスター Corp. でブロックされている URL を分析する場合、アクセ

スが安全と思われる URL 上で適切な処理を行います。
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第 3章

ネットワーク上のコンピュータの管
理

この章で説明する内容には、次の項目が含まれます。

・ 92 ページの「ウイルスバスター Corp. のファイアウォール」

・ 101 ページの「大規模感染予防サービス」

・ 104 ページの「ログの収集」

・ 106 ページの「クライアントとサーバ間の接続の確認」

・ 107 ページの「権限とその他の設定」

・ 109 ページの「グローバルクライアント設定」

・ 113 ページの「クライアント設定管理」

・ 113 ページの「Cisco NAC」
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ウイルスバスター Corp.のファイアウォー
ル

ウイルスバスター　Corp. ファイアウォールポリシーでは、ポリシー、除外設定、およびプロ

ファイルを使用して、ネットワーク上のクライアントを保護する方法を構成し、カスタマイ

ズできます。ウイルスバスター Corp. ファイアウォールについての詳細は、19 ページの「ウイ

ルスバスター Corp. のファイアウォール」を参照してください。

注意 : ウイルスバスター Corp. のエンタープライズクライアントファイアウォール
は、他のファイアウォール製品と競合する可能性があります。複数のベンダー
のファイアウォールを 1 つのコンピュータにインストールすると、予期せぬ
結果を招く恐れがあります。

ウイルスバスター Corp. ファイアウォールを正常にインストールして使用するために必要な

手順は、以下のようになります。

1. ポリシーの作成ポリシーによってセキュリティレベルを選択できます。 セキュ

リティレベルに応じて、ネットワーク上のコンピュータのトラフィックがブ
ロックまたは許可され、ファイアウォール機能が有効になります。

2. 新規ポリシーを追加する場合、除外設定によって、ポリシーの除外をクライアン

トに設定できます。ポリシーで全体的なブロックまたは許可のセキュリティレ
ベルが設定されていても、クライアントに除外設定を指定すると、特定の種類の
トラフィックを許可またはブロックできます。たとえば、ポリシーで一連のクラ
イアントに対するすべてのトラフィックをブロックしても、HTTP トラフィッ
クを許可する除外設定を作成すると、クライアントはWeb サーバにアクセスで
きます。

3. プロファイルをクライアントに作成および割り当てる場合ファイアウォールプ

ロファイルは一連のクライアント属性を含みます。それぞれのプロファイルに
は参照しているポリシーが存在します。クライアントがプロファイル内に指定
されている属性と一致した場合、関連付けられたポリシーを起動します。
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ポリシー
ファイアウォールポリシーと除外は、[ネットワーク上のコンピュータ]→[ファイアウォール]

→[ポリシー] で設定できます。

除外設定には、以下のものが含まれます。

・ セキュリティレベル : クライアントコンピュータのすべての送受信トラフィック

をブロックあるいは許可する一般的な設定です。

・ ファイアウォール機能 : ウイルスバスター Corp. ファイアウォール、侵入検知シス

テム (IDS)、およびファイアウォール違反通知メッセージの有効化 / 無効化を切り
替えます。IDS の詳細については、20 ページの「侵入検知システム」を参照してくだ
さい。

・ ポリシー除外リスト : さまざまな種類のネットワークトラフィックをブロックま

たは許可するために設定できる、除外設定のリストです。

ポリシー除外
除外設定は、より詳細な設定を含み、これによりコンピュータのポート番号および IP アドレ

スに基づいてさまざまなトラフィックを許可またはブロックすることができます。各ポリ

シーに関連付ける除外設定のリストを設定できます。除外設定は、ポリシーの [セキュリティ

レベル] 設定より優先されます。

ファイアウォールポリシー除外の種類

・ 制限 : 指定された種類のネットワークトラフィックのみをブロックし、すべての

ネットワークトラフィックを許可するポリシーに適用します。制限ポリシー除外の
一例は、トロイの木馬がしばしば使用するポートなど、攻撃を受けやすいクライア
ントポートをブロックすることです。
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・ 許可 : 指定された種類のネットワークトラフィックのみを許可し、すべてのネット

ワークトラフィックをブロックするポリシーに適用します。たとえば、ウイルスバ
スター Corp. サーバおよびWeb サーバのみにアクセスするクライアントを許可す
ることができます。許可するには、信頼されたポート (ウイルスバスター Corp. サー
バとの通信に使用される) および HTTP 通信でクライアントが使用するポートから
のトラフィックを許可します。

・ クライアント待機ポート (信頼): [ネットワーク上のコンピュータ]→[クライ

アント管理]→[ステータス] の順に選択します。ポート番号は「基本的な情報」
の下にあります。

・ サーバ待機 ポート (信頼): [管理]→[接続設定] の順に選択します。ポート番号

は「ネットワーク上のコンピュータの接続設定」の下にあります。

ファイアウォールポリシー除外設定

・ 処理 : クライアントへの受信ネットワークトラフィックまたはクライアントから

の送信ネットワークトラフィックです。

・ 方向 : クライアントのコンピュータの受信または送信ネットワークトラフィック

・ プロトコル : トラフィックの種類 :TCP、UDP、ICMP

・ ポート : 処理を実行するクライアントコンピュータのポート

・ クライアントコンピュータの IP アドレストラフィック条件が適用されるネット

ワーク上のコンピュータの IP アドレス

ファイアウォールポリシー除外テンプレートエディタ

除外テンプレートエディタで除外を編集し、すべての既存のポリシーを適用したり、個別の

ポリシーに適用する除外を編集できます。

除外設定の使用例 :

大規模感染の発生中は、HTTP ポート (80 番ポート) を含む、すべてのクライアントトラ

フィックをブロックするように設定する可能性があります。このような場合でも、ブロック

設定を適用したクライアントに対しインターネットへのアクセスを許可したい場合は、除外

設定にHTTP ポートを追加できます。
94



ネットワーク上のコンピュータの管理
プロファイル
ファイアウォールポリシーと代替サーバは、[ネットワーク上のコンピュータ]→[ファイア

ウォール]→[ポリシー] で設定できます。

ファイアウォールによって、クライアントまたはクライアントグループがポリシーを適用す

る前に持つべき属性を選択できるようになります。除外設定には、次のものが含まれます。

・ 関連ポリシー: それぞれのプロファイルは 1つのポリシーを使用します。

・ クライアント属性 : 以下の属性を持つクライアントは関連ポリシーを適用します。

・ IP アドレス : 特定の IP アドレスを持つクライアント、IP アドレスの範囲内

にある IP アドレス、または IP アドレスが指定されたサブネットに属するク
ライアント

・ ドメイン : 特定のウイルスバスター Corp. ドメインに属するクライアント

・ コンピュータ名 : 特定のコンピュータ名を持つクライアント

・ プラットフォーム : 特定のプラットフォームを実行しているクライアント

・ ログオン名 : 指定されたユーザがログオンしたクライアント

・ クライアントの状況 : クライアントが、オンラインとオフラインのいずれで

あるかを示します。

クライアント属性の任意の組み合わせを選択して、クライアントコンピュータを指
定します。
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・ ユーザ権限 : クライアントユーザによる次の操作の実行を許可または禁止します。 

・ ポリシーで指定されたセキュリティレベルの変更

・ ポリシーに関連付けられている除外リストの編集

注意 : これらのポリシーは、プロファイルで指定された属性に一致するクラ
イアントに対してのみ適用されます。クライアントのユーザにファイ
アウォール権限を与えるには、[ネットワーク上のコンピュータ]→[ク
ライアント管理]→[設定]→[権限とその他の設定]→[権限設定] タブを
順にクリックします。詳細については、100 ページの「ファイアウォー
ル権限」を参照してください。

ウイルスバスター Corp. は、プロファイルがリストに適用される順序で、ファイアウォールプ

ロファイルをクライアントに適用します。たとえば、クライアントが最初のプロファイルに

一致する場合、ウイルスバスター Corp. はそのプロファイルに対して設定された処理をクライ

アントに適用します。ウイルスバスター Corp. はクライアントで設定されたその他のプロファ

イルについては無視します。

ポリシーが排他的であればあるだけ、リストの上位に表示する必要があります。たとえば、単

一クライアントに対して作成したポリシーは最上位に表示され、その後にその範囲のクライ

アント、ネットワークドメイン、およびすべてのクライアントが続きます。
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代替サーバ

代替サーバのリストを編集できます。代替サーバとは、ファイアウォール プロファイルが適

用されたときウイルスバスター Corp. サーバの代わりになって動作するコンピュータです。

ネットワーク上のコンピュータであれば、代替サーバとして機能することができます。

代替サーバを有効にしたとき、ウイルスバスター Corp. は次のように想定します。

・ 代替サーバに接続されたクライアントは、ウイルスバスター Corp. サーバと通信で

きない場合でもオンラインです。

・ オンラインクライアントに適用されたファイアウォールプロファイルは、代替サー

バに接続されているクライアントにも適用されています。
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初期設定
ウイルスバスター Corp. ファイアウォールには、クライアントファイアウォール保護戦略を

策定するための基準となる初期設定のポリシー、除外、およびプロファイルが提供されてい

ます。初期設定には、Cisco NAC Trust Agent のインストール、InterScan for Microsoft 

Exchange の管理コンソールへのアクセスの必要性など、クライアント上で生じる可能性のあ

る一般的な条件を含みます。

表 3-1. 初期ファイアウォールポリシー

ポリシー名
セキュ
リティ
レベル

クライア
ント設定 除外 使用を推奨する

ケース

標準のポリシー 低 ファイア
ウォール
を有効に
する

なし クライアントに
ネットワークへの
無制限のアクセス
を許可するとき

Cisco Trust Agent 
for Cisco NAC

低 ファイア
ウォール
を有効に
する

受信 /ポート
21862 を経由する
送信の UDP トラ
フィックを許可す
る

クライアントに
Cisco Trust Agent 
(CTA) がインス
トールされている
とき

Control Manager
用通信ポート

低 ファイア
ウォール
を有効に
する

ポート 80および
10319 を経由する
すべての受信 /送
信の TCP/UDP トラ
フィックを許可す
る

クライアントに
MCPエージェント
がインストールさ
れているとき

InterScan for 
Microsoft 
Exchange コン
ソール

低 ファイア
ウォール
を有効に
する

ポート 16372 を経
由するすべての受
信 /送信の TCP ト
ラフィックを許可
する

クライアントが
InterScan for 
Microsoft Exchange
コンソールにアク
セスする必要があ
るとき
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InterScan MSS コ
ンソール

低 ファイア
ウォール
を有効に
する

ポート 80、8445 を
経由するすべての
受信 /送信の TCP
トラフィックを許
可する

クライアントが
InterScan MSSコン
ソールにアクセスす
る必要があるとき

表 3-2. 初期ファイアウォールポリシー除外

除外名 処理 プロトコ
ル ポート番号 方向

DNS 許可 TCP/UDP 53 送受信

NetBIOS 許可 TCP/UDP 137,138,139,44
5

送受信

HTTPS 許可 TCP 443 送受信

HTTP 許可 TCP 80 送受信

Telnet 許可 TCP 23 送受信

SMTP 許可 TCP 25 送受信

FTP 許可 TCP 21 送受信

POP3 許可 TCP 110 送受信

表 3-1. 初期ファイアウォールポリシー

ポリシー名
セキュ
リティ
レベル

クライア
ント設定 除外 使用を推奨する

ケース
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注意 : 初期設定の除外設定では、クライアントは指定されていません。初期設定の除
外設定を使用する場合は、どのクライアントに除外設定を適用するかを指定し
てください。

ファイアウォール権限
[ネットワーク上のコンピュータ]→[クライアント管理]→[設定]→[権限とその他の設

定]→[権限設定] タブをクリックし、クライアントのユーザに以下の権限を与えます。

・ クライアントコンソールにファイアウォールタブを表示

・ ウイルスバスター Corp. ファイアウォール、侵入検知システム、およびファイア

ウォール違反通知メッセージの有効化 / 無効化を切り替える。ウイルスバスター 
Corp. サーバのWeb コンソールからユーザ指定の設定を無効にできません。

機能を有効にしない場合、ウイルスバスター Corp. サーバのWeb コンソールから
設定するファイアウォール設定は、クライアントコンソールのネットワークカード
のリストの下に表示されます。

・ クライアントにウイルスバスター Corp. サーバへのファイアウォールログの送信

を許可このオプションを選択する場合、[ネットワーク上のコンピュータ]→[グロー
バルコンピュータ設定] を順に選択して、ログ送信スケジュールを設定します。スケ
ジュールは、ファイアウォールログ送信権限のあるクライアントに対してのみ適用
されます。

表 3-3. 初期ファイアウォールポリシー

初期設定のプロファ
イル名

使用されるポ
リシー

クライアントへの
適用

標準のプロファイル 標準のポリ
シー

指定なし
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ファイアウォールテスト
ウイルスバスター Corp. ファイアウォールが適切に動作することを確認できるように、クラ

イアントまたはクライアントのグループでテストを実行してください。詳細については、オ

ンラインヘルプを参照してください。

警告 : 管理された環境でのみウイルスバスター Corp. プログラムの設定をテストし
てください。ネットワークまたはインターネットに接続されたクライアントコ
ンピュータで、テストは実施しないでください。この環境でテストを実施する
と、クライアントコンピュータがウイルス、ハッカーなどからの攻撃またはそ
の他の脅威にさらされることがあります。

ファイアウォール :操作手順
ウイルスバスター Corp. Web コンソールを使用し、クライアントのウイルスバスター Corp.

を無効にしてください。新規のポリシーを作成してファイアウォールを有効にし、クライア

ントに対してそのポリシーを適用する必要があります。詳細については、オンラインヘルプ

を参照してください。

[管理]→[製品ライセンス] 画面で、すべてのクライアントに対するファイアウォールを無効

にする方法もあります。

大規模感染予防サービス
ウイルスバスター Corp. は、ネットワーク上での大規模感染を管理するいくつかの方法を提

供しています。ウイルスバスター Corp. を有効にしてネットワークの不審な活動を監視、重大

なクライアントコンピュータのポートとフォルダをブロックし、大規模感染警告メッセージ

をクライアントに発信し、感染したコンピュータのクリーンナップを含みます。
101



ウイルスバスター コーポレートエディション 管理者ガイド
大規模感染予防
大規模感染予防を使用して共有フォルダとポートをブロックしたり、特定のファイルとフォ

ルダへの書き込みアクセスを制限 / 禁止したりできます。

警告 : 大規模感染設定は大規模感染の発生中に注意深く実行してください。設定が不
適切な場合、ネットワークサービスが利用できなくなるなどの問題を引き起こ
します。

大規模感染予防を有効にしたら、クライアントツリーの選択したクライアントのOPP 欄に緑

色のチェックマークがついていることを確認してください。

大規模感染予防を無効にした後、ネットワーク上のコンピュータに対してセキュリティリス

クを検索し、大規模感染が抑えられたことを確認してください。

大規模感染予防ポリシー

共有フォルダへのアクセスを制限 /禁止

大規模感染時は、ネットワーク上の共有フォルダを読み取り専用にするかアクセスを禁止し

て、セキュリティリスクが共有フォルダ全体に広がるのを防ぐことができます。 
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ポートのブロック

大規模感染時に、ウイルス / 不正プログラムがクライアントコンピュータにアクセスするた

めに使用する脆弱なポートをブロックすることができます。

警告 : 大規模感染予防設定の構成を注意深く行ってください。使用中のポートをブ
ロックすると、それらのポートを使用しているネットワークサービスが使用で
きなくなります。たとえば、信頼性のあるポートをブロックすると、ウイルスバ
スター Corp. は大規模感染の間はクライアントと通信できなくなります。

以下のポートブロック設定を変更できます。 

・ トラフィック方向 : 受信 / 送信トラフィックをブロックします。

・ ポート番号 : ポート番号を変更またはリスト内の各エントリにポートの範囲を入

力します。

・ プロトコル : TCP、UDP あるいは両方を指定します。

・ 説明 : リストのエントリについて説明するコメントを追加します。

ファイルおよびフォルダへの書き込みを禁止します

ウイルス / 不正プログラムは、ホストコンピュータにあるファイルやフォルダを変更したり

削除できます。大規模感染時にウイルス / 不正プログラムがクライアントコンピュータにあ

るファイルやフォルダを変更や削除できないように、ウイルスバスター Corp. を設定するこ

とができます。

大規模感染後のタスク
ウイルスアウトブレークが終息したことを確認し、ウイルスバスター Corp. が感染したファ

イルをすべて駆除または隔離したら、大規模感染予防を解除してネットワーク設定を通常の

状態に戻します。

ネットワーク設定を手動で復元しない場合、ウイルスバスター Corp. は , 大規模感染設定画面

の [｛　｝時間後に大規模感染予防措置を停止する] で指定された時間の後、自動的にこれらの設

定を復元します。初期設定値は48時間です。
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ログの収集
クライアントユーザ通知を設定し、注意を引く必要があるイベント (セキュリティリスクの

検知など) を通知または思い出させ、必要な処理の実行方法を説明します。

セキュリティリスク通知
ウイルスバスター Corp. では選択済みクライアントコンピュータに通知メッセージを表示し

て、コンピュータで検出されたセキュリティ上の脅威についてユーザに通知します。次のイ

ンスタンスのすぐ後に、メッセージが表示されます。

・ リアルタイム検索と予約検索ではウイルス /不正プログラムおよびスパイウェア

/ グレーウェアを検索します。

・ ウイルスバスター Corp. ファイアウォールはファイアウォールポリシー侵害を検

知します。

・ ウイルスバスタ - Corp. は Web 評価ポリシーを侵害する URL をブロックします。

[通知]→[クライアントユーザ通知] 画面のタブをクリックし、表示されたテキストボックス

に新しいメッセージを入力することで、さまざまなセキュリティ上の脅威に対する初期設定

メッセージを変更できます。

注意 : ウイルスバスター Corp. がユーザおよびほかのウイルスバスター Corp. 管理
者に対して送信可能な通知については、122 ページの「管理者への通知」を参照
してください。

ウイルス /不正プログラム通知

・ 設定に従い、ウイルス /不正プログラム通知メッセージを表示します。[ネットワー

ク上のコンピュータ]→[クライアント管理]→[設定]→ { リアルタイムまたは予約検
索設定 } →[処理] タブの順に選択して、この設定ができます。クライアントツリー 
([ネットワーク上のコンピュータ]→[クライアント管理] をクリックしたとき) で選
択したクライアントのみが、メッセージを表示できます。
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・ ウイルス /不正プログラムクライアントユーザのコンピュータから発生した場合

に、通知メッセージを表示するように選択できます。通知メッセージをカスタマイ
ズするには、[通知]→[クライアントユーザ通知]→[ウイルス / 不正プログラム] タブ
を順にクリックします。

スパイウェア /グレーウェア通知

設定に従い、スパイウェア / グレーウェア通知メッセージを表示します。[ネットワーク上の

コンピュータ]→[クライアント管理]→[設定]→ { リアルタイムまたは予約検索設定 } →[処理] 

タブの順に選択して、この設定ができます。クライアントツリー ([ネットワーク上のコン

ピュータ]→[クライアント管理] をクリックしたとき) で選択したクライアントのみが、メッ

セージを表示できます

ファイアウォール違反通知

設定に従い、送信トラフィックがファイアウォール設定に違反した場合のみ、クライアント

はファイアウォール違反通知を表示できます。[ネットワーク上のコンピュータ]→[クライア

ント管理]→[設定]→[権限とその他の設定]→[権限設定] タブでこの設定を行うことができま

す。

Web評価通知

設定に従い、Web評価通知メッセージを表示します。[ネットワーク上のコンピュータ]→[クラ

イアント管理]→[設定]→

[権限とその他の設定]→[その他の設定] タブでこの設定を行うことができます。クライアン

トツリー ( [ネットワーク上のコンピュータ]→[クライアント管理] をクリックしたとき) で選

択したクライアントのみが、メッセージを表示できます

通知メッセージが表示された後、URL に安全にアクセスできると考えた場合、ウイルスバス

ター Corp. 管理者に URL を報告するようにユーザに通知する別のメッセージが、クライアン

トコンピュータのブラウザに表示されます。
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その他の通知
ウイルスバスター Corp. は、次のような場合には通知を表示できます。これらの通知を有効に

するには、[ネットワーク上のコンピュータ]→[グローバルクライアント設定] をクリックし

てください。

・ ウイルスパターンファイルが期限切れになってから特定の日数の間

・ クライアントユーザが、カーネルモードドライバをロードするためにコンピュータ

の再起動が必要な場合

このドライバの新バージョンを含む HotFix またはアップグレードパッケージをイ
ンストールしても、前バージョンのドライバはコンピュータから削除されません。
以前のバージョンをアンロードし、新しいバージョンをロードするには、コン
ピュータを再起動する必要があります。コンピュータを再起動すると、新バージョ
ンが自動的にインストールされます。それ以降の再起動は不要です。

HotFix またはアップグレードパッケージのインストール後に、通知メッセージがク
ライアントコンピュータに表示されます。

クライアントとサーバ間の接続の確認
ウイルスバスター Corp. は、クライアントツリーの中でアイコンを使用してクライアントの

接続状態を表わします。ただし、特定の条件により、クライアントツリーに正しいクライアン

トの接続状態が表示されない場合があります。たとえば、クライアントコンピュータのネッ

トワークケーブルを誤って抜いてしまった場合は、クライアントはオフラインになったこと

をサーバに通知できません。このクライアントは、クライアントツリー内ではそのままオン

ラインとして表示されます。

サーバ / クライアント間の接続は手動、予約、または、[ネットワーク上のコンピュータ]→[接

続の確認] によって確認できます。

注意 : 特定のドメインまたはクライアントを選択してその接続状態を確認すること
はできません。ウイルスバスター Corp. は登録されているクライアントすべて
の接続状態を確認します。 
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クライアントツリーを再度チェックし、クライアント接続状態を確認するか接続確認ログ

を、[ログ]→[ネットワーク上のコンピュータのログ]→[接続確認] で表示します。

権限とその他の設定
特定のクライアントの権限とその他の設定を行うには、[ネットワーク上のコンピュータ]→

[クライアント管理]→[設定]→[権限とその他の設定] をクリックします。

表 3-4. 選択したクライアントに対する権限と設定

設定 説明

権限

スタンドアロン権限 クライアントがスタンドアロンモードにできるようにしま
す。詳細については、27ページの「スタンドアロンモードの
クライアント」を参照してください。

ウイルス対策、スパイ
ウェア対策、予約検索、
メール検索権限

クライアントユーザが専用の検索設定を行えるようにしま
す。詳細については、86ページの「検索権限」を参照してくだ
さい。

ファイアウォール権限 詳細については、100 ページの「ファイアウォール権限」を参
照してください。

ツールボックス権限 クライアントコンソールに [ツールボックス] タブを表示し
ます。[ツールボックス] タブにより、ユーザに Check Point 
SecureClient サポートのインストールを許可します。ウイル
スバスター Corp. には、ウイルスパターンファイルおよびウ
イルス検索エンジンが最新のものであることを Check Point 
SecureClient で確認するためのツールが用意されています。
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プロキシ設定権限 クライアントユーザにプロキシの設定を許可ウイルスバス
ター Corp. は、以下の場合にのみユーザ設定のプロキシ設定
を使用します。
･ クライアントが「手動アップデート」を実行するとき。自動
アップデートおよび [手動アップデート] の詳細は、57ペー
ジの「サーバのアップデート方法」を参照してください。

･ ユーザが無効になっている場合、またはウイルスバスター 
Corp. が検出できない場合、自動プロキシ設定。詳細につい
ては、112 ページの「プロキシ設定」を参照してください。

コンポーネントアップ
デート権限

クライアントユーザが専用のコンポーネントアップデート
設定を行えるようにします。詳細については、67ページの
「その他の設定」を参照してください。

クライアントのアンイ
ンストール

パスワード付き、またはパスワードなしでユーザがウイルス
バスター Corp. クライアントをアンインストールできるよう
にします
Web コンソールからクライアントのサイレントアンインス
トールを起動するには、[ネットワーク上のコンピュータ]→
[クライアント管理]→[タスク]→[クライアントのアンインス
トール] の順に進みます。

クライアントのアン
ロード

パスワード付き、またはパスワードなしでユーザがウイルス
バスター Corp. クライアントを一時的に停止にできるように
します。

その他の設定

アップデート設定 詳細については、67ページの「その他の設定」を参照してく
ださい。

Web 評価設定 ウイルスバスター Corp. が Web 評価ポリシーに違反する
URL をブロックする場合、クライアントコンピュータに通知
メッセージが表示されます。

表 3-4. 選択したクライアントに対する権限と設定

設定 説明
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グローバルクライアント設定
ウイルスバスター Corp. はすべてのクライアントに対して、あるいは特定の権限を持つクラ

イアントにのみグローバルクライアント設定を適用します。グローバルクライント設定を行

うには、[ネットワーク上のコンピュータ]→[グローバルクライアント設定] をクリックして

ください。.

クライアントセキュリ
ティ

ウイルスバスター Corp. クライアントファイルとレジトリへ
のアクセスが許可または制限されます。
「高」を選択する場合、ウイルスバスター Corp. フォルダ、ファ
イル、およびレジスタのアクセス権限設定はWindows 
2000/XP/Server 2003 を実行しているクライアントコン
ピュー
タのプログラムファイルフォルダ設定と同じになります。
従って、プログラムファイルフォルダの権限設定 (Windows
のセキュリティ設定) は完全な読み取り /書き込みアクセス
権を許可するように設定され、「高」を選択してもユーザはウ
イルスバスター Corp. クライアントフォルダ、ファイル、およ
びレジストリへの完全な読み取り /書き込みアクセス権を許
可されます。

クライアントコンソー
ルアクセス制限

ユーザはタスクトレイやWindows の [スタート] メニューか
らクライアントコンソールにアクセスすることはできませ
んが、ウイルスバスター Corp. クライアントインストール
フォルダからアクセスできます。ウイルスバスター Corp. は
バックグラウンドで動作し、セキュリティ上の脅威から保護
を引き続き提供します。

表 3-5. グローバルクライアント設定

設定 説明

ウイルス /不正プログ
ラム検索設定

詳細については、76ページの「グローバルウイルス /不正プ
ログラム検索設定」を参照してください。

表 3-4. 選択したクライアントに対する権限と設定

設定 説明
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スパイウェア /グレー
ウェア検索設定

詳細については、84ページの「スパイウェア /グレーウェア
検索設定」を参照してください。

ファイアウォールログ
設定

クライアントに対し、ファイアウォールログをウイルスバス
ター Corp. サーバに送信する権限を与えます。このセクショ
ンでは、ログ送信スケジュールを設定できます。ファイア
ウォールログを送信する権限を持つユーザだけがこのスケ
ジュールを使用します。
選択したクライアントに与えることができるファイア
ウォール権限についての詳細は、100 ページの「ファイア
ウォール権限」を参照してください。

警告設定 詳細については、106 ページの「その他の通知」を参照してく
ださい。

表 3-5. グローバルクライアント設定

設定 説明
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監視サービスとディス
ク空き容量の設定

･ 監視サービス : ウイルスバスター Corp. クライアントは、
ハッカーによる攻撃を受けているとき予期せずに終了する場
合がありますが、その場合は直ちに再起動します。

WORM_KLEZ.h のようにレトロウイルスとして知られている
不正プログラムは、ウイルス対策プログラムに対抗するため
に、主要なウイルス対策プロセスを停止して、ウイルス対策
プログラムが使用するいくつかのファイルを削除します。こ
れにより、不正プログラムは古いウイルスを使用して感染す
ることができるため、「レトロウイルス」という名前が付いて
います。ウイルスバスター Corp. の監視サービス (OfcDog.exe)
は、以下を行うことによりウイルスバスター Corp. クライア
ントの状態を保護します。

･ OfficeScan NT RealTime Scan (NtRtScan.exe) とOfficeScan 
NT Listener (TmListen.exe) の状態を監視します。これら
のプロセスが起動しておらず通常のシステムプロセスに
よって停止しなかった場合は、監視サービスによって再
起動されます。さらにクライアントコンピュータでイベ
ントログが生成されて、サーバへ送信されます。

･ OfficeScan Client ディレクトリ内のすべての .exe ファイ
ルと .dll ファイルをロックして、他のプログラムやユーザ
がこれらのファイルを変更や削除できないようにします。

監視サービスは、初期設定ではランダムに命名されており、他
のプログラムによって終了されないようになっています。

･ 不正侵入対策モード : 監視サービスにランダムな名前を付け
ます。これにより、監視サービスがセキュリティリスクに見
つかって終了させられることがなくなります。

･ { } MB のディスクスペースをアップデート用に確保する : 特
定の量のクライアントディスクスペースを、HotFix、パター
ンファイル、検索エンジン、およびプログラムアップデート
用に割り当てます。ウイルスバスター Corp. は、初期設定で
60MBのスペースを確保しています。

ネットワークウイルス
ログ統合

クライアントはネットワークウイルスログを 1時間ごとに
送信します。大規模感染予防の詳細については、 38 ページの
「ウイルスと不正プログラム」を参照してください。

表 3-5. グローバルクライアント設定

設定 説明
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ウイルス /不正プログ
ラムログ帯域幅設定

短期間のうちに、同一のウイルス /不正プログラムを原因と
する感染が複数検出された場合に、ウイルスバスター Corp.
クライアントがウイルスログエントリを統合します。ウイル
スバスター Corp. は 1 つのウイルス /不正プログラムを複数
回検出することがあり、ウイルス /不正プログラムログファ
イルをすぐに作成してクライアントがログ情報をサーバへ
送信する際にネットワーク回線容量が大幅に消費されてし
まいます。この機能を有効にすると、ウイルス /不正プログラ
ムログエントリ数と、クライアントがウイルスログ情報を
サーバへ報告するときに消費するネットワーク回線容量の
両方が削減可能になります。

プロキシ設定 プロキシの手動設定は、多くのエンドユーザにとって理解し
にくい作業かもしれません。自動プロキシ設定を使用して、
ユーザが介在しなくても正しいプロキシ設定が適用される
ようにしてください。
有効にすると、クライアントが自動アップデートまたは「手
動アップデート」でコンポーネントをアップデートする際
に、自動プロキシ設定が優先プロキシ設定となります。自動
アップデートおよび[手動アップデート]の詳細は、57ページ
の「サーバのアップデート方法」を参照してください。
クライアントが自動プロキシ設定を使用して接続できない
場合、プロキシ設定権限を持つクライアントユーザはユーザ
指定プロキシ設定を使用します。ユーザ指定プロキシ設定を
使用でなければ、自動プロキシ設定を使用した接続は失敗し
ます。

注意 : プロキシ認証はサポートされていません。
･ 設定を自動で検知する : DHCP または DNS によってネット
ワーク管理者が設定したプロキシ設定を自動的に検出しま
す。

･ 自動設定スクリプトを使用する : ネットワーク管理者が設定
したプロキシ自動設定 (PAC) スクリプトを使用して、適切な
プロキシサーバを検出します。

クライアントのグルー
プ設定

クライアントを、NetBIOS 別、Active Directory 別、または DNS
ドメイン別のクライアントツリーでグループ化します。

表 3-5. グローバルクライアント設定

設定 説明
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クライアント設定管理
複数のウイルスバスター Corp. クライアントの検索設定やクライアント権限設定を同一にす

ることが必要になります。ウイルスバスター Corp. では特定のクライアントの検索設定およ

び権限ポリシーを保存 (エクスポート) して、後で複数のクライアントに複製 

(インポート) することができます。これにより、複数のクライアント上で同一の設定を構成す

ることが容易になります。

複数のクライアントの検索および権限設定をエクスポートすることはできません。エクス

ポートできるのは、単一のクライアント、ドメイン、またはルートの設定だけです。

インポートとエクスポートを設定するには、[ネットワーク上のコンピュータ]→

[クライアント管理]→[設定]→[｛インポートまたはエクスポート｝ 設定] を順に選択します。

Cisco NAC
ポリシーサーバは、ネットワーク上にあるクライアントコンピュータのウイルス対策コン

ポーネントのステータスを評価します。ポリシーサーバ設定オプションにより、リスク状態

のクライアントへの処理の実行を設定することができ、クライアントは組織のウイルス対策

ポリシーを承諾します。

これらの処理には、以下のものが含まれます。

・ クライアントのコンピュータに対し、ウイルスバスター Corp. クライアントコン

ポーネントのアップデートを指示します。

・ リアルタイム検索を有効にします。

・ ScanNow を実行します。

・ ポリシーサーバには、ユーザにウイルス対策ポリシー違反を知らせる通知メッセー

ジを、クライアントコンピュータに表示する機能も含まれています。
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ウイルス対策ポリシーのパフォーマンスを分析できるように、クライアントが評価された日

時、評価の結果などの情報が記録された、ポリシーサーバのログを表示します。

注意 : Cisco NAC テクノロジーについての詳細は、Cisco Web サイト
www.cisco.com/go/nacを参照してください。

Cisco NAC は次の章で詳細を説明しています。

・ 127 ページの「Cisco NAC のポリシーサーバについて」

・ 151 ページの「ポリシーサーバのインストール」
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第 4章

ウイルスバスター Corp.サーバの管
理

この章で説明する内容には、次の項目が含まれます。

・ 116 ページの「Trend Micro Control Manager」

・ 116 ページの「ログ」

・ 119 ページの「ライセンス」

・ 120 ページの「ウイルスバスター Corp. データベースバックアップ」

・ 121 ページの「ウイルスバスター Corp. Web サーバ情報」

・ 122 ページの「管理者への通知」

・ 123 ページの「Web コンソールパスワード」

・ 123 ページの「データベース管理」

・ 124 ページの「隔離フォルダ設定」

・ 125 ページの「管理およびクライアントツール」

・ 126 ページの「ウイルストラッキングセンターへのウイルス情報送信」
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Trend Micro Control Manager
Trend Micro Control Manager (以下、Control Manager) は、トレンドマイクロのゲートウェイ、

グループウェアサーバ、ファイルサーバ、およびデスクトップ向けウイルス対策製品とコン

テンツセキュリティ製品を管理するための集中管理コンソールです。Control Manager の

Web ベースの管理コンソールにより、ネットワーク全体の管理対象製品やサービスを 1ヵ所

から監視することができます。

Control Manager により、システム管理者はウイルス感染やセキュリティ違反といった活動

やウイルス検出ポイントを監視し把握することができます。システム管理者はネットワーク

全体にコンポーネントをダウンロードおよび配信し、ウイルス対策を最新で一貫した状態に

保つことができます。Contorol Manager では手動または事前予約アップデートが可能で、グ

ループとしてまたは個別に製品を設定および管理できることで柔軟性を追加します。

詳細については、175 ページの「Control Manager を使用したウイルスバスター Corp. の管理」

を参照してください。

ログ
ウイルスバスター コーポレートエディション (以下、ウイルスバスター Corp.)ではセキュリ

ティリスク検知、イベント、アップデートに関するログを統括的なものにします。これらのロ

グを使用することで、組織のウイルス対策ポリシーを評価し、危険度の高い感染あるいは攻

撃を識別することができます。また、これらのログを使用することで、クライアントとサーバ

間の接続をチェックし、コンポーネントのアップデートが成功したかどうかを確認します。

ネットワーク上のコンピュータログ

セキュリティリスクログ

ウイルス / 不正プログラム、スパイウェア / グレーウェア、ファイアウォール侵害および

Web からの脅威を含むセキュリティリスク
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スパイウェア / グレーウェアのログについて、安全とみなす場合は検知したスパイウェア /

グレーウェアを承認リストに追加できます。承認リストの詳細については、84 ページの「スパ

イウェア /グレーウェアの承認リスト」を参照してください。

ファイアウォール侵害ログは、ほとんどの最新ログが利用可能となっていることを確認する

ため、クライアントに対して最初にサーバへログを送信するよう通知するオプションがあり

ます。ウイルスバスター Corp. クライアントは、ウイルスバスター Corp. ファイアウォールに

対して、クライアントのコンピュータ内のログにファイアウォールイベントを保存するよう

にできます。これらのログを表示し、ウイルスバスター Corp. ファイアウォールの性能を分析

してください。

コンポーネントアップデートログ

ウイルスバスター Corp. クライアントはウイルスパターンファイルのアップデートログを

サーバへ送信します。コンポーネントアップデート進行状況画面で、15 分ごとの間隔でアッ

プデートされたクライアント数、およびアップデートされたクライアントの総数を確認しま

す。

接続状態の確認ログ

ウイルスバスター Corp. では、接続状態の確認ログにより、ウイルスバスター Corp. サーバが

他のすべての登録クライアントと通信できるかどうかを確認することができます。ウイルス

バスター Corp. は Web コンソールからクライアントサーバ接続を確認するたびにログエン

トリを作成します。106 ページの「クライアントとサーバ間の接続の確認」を参照してくださ

い。

スパイウェア /グレーウェアの復元ログ

スパイウェア / グレーウェアを駆除した後、ウイルスバスター Corp. クライアントはスパイ

ウェア / グレーウェアのデータをバックアップします。スパイウェア / グレーウェアに安全

にアクセスできると思われる場合、いつでもウイルスバスター Corp. サーバはデータを復元

できます。スパイウェア / グレーウェアログで復元結果ログを表示します。
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サーバアップデートログ
ウイルスバスター Corp. ではウイルスバスター Corp. サーバのコンポーネントアップデート

に関連するすべてのイベントに対するログがあります。ログを表示することで、ウイルスバ

スター Corp が、ウイルス対策を最新のものと保つために必要なコンポーネントのダウン

ロードに成功したかどうかを確認できます。

システムイベントログ
ウイルスバスター Corp. はまた、シャットダウンや起動など、サーバ上で発生したシステムイ

ベントを記録します。これらのログを使用して、ウイルスバスター Corp. サーバやサービスが

適切に動作しているか確認できます。

ウイルスバスター Corp. では以下のイベントを記録します。

OfficeScan Master Serviceおよびデータベースサーバ

・ マスターサービスが開始しました

・ マスターサービスが正常に停止しました

・ マスターサービスの停止に失敗しました

・ データベースサーバが再開始しました

ファイアウォールの侵害および共有フォルダセッションへのアウト
ブレークの通知 

・ 条件を超えたログの種類 (IDS ログ、ファイアウォールログ、ネットワークウイルス

ログ)

・ 過去｛｝分内の共有フォルダセッション数

データベースバックアップ

・ データベースバックアップが成功しました

・ データベースバックアップに失敗しました
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・ データベースバックアップがキャンセルされました

ログの削除
ログのサイズが大きすぎてハードディスクのスペースを専有しないように、ログを手動で、

またはスケジュールに基づいて削除するようにウイルスバスター Corp. を設定できます。

ライセンス
Web コンソールから、ウイルスバスター Corp. の製品サービスを表示および更新できます。

また、使用したい新しいサービスをアクティベートすることもできます。

「ウイルス対策」をアクティベートした場合は、ウイルスバスターCorp. ファイアウォールを

有効 / 無効にできます。「ウイルス対策」には、Cisco NAC および大規模感染予防のサポートも

含まれます。

注意 : インストール時にウイルスバスター Corp. のファイアウォールを有効にでき
ます。ファイアウォールを無効にすると、ウイルスバスター Corp. では、サーバ
とクライアントですべてのファイアウォール機能が非表示になります。

ウイルスバスター Corp. では、1 つの製品サービスに対して複数のライセンスをアクティ

ベートできます。すべてのサービスライセンス （アクティベート済みと期限切れのものの両

方） をWeb コンソールで表示できます。

お使いのライセンスの状況は、[管理]→[製品ライセンス] 画面の上部に表示されます。次のよ

うな場合には、状況を知らせるメッセージが表示されます。

製品版

・ 更新猶予期間終了前の 30日
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・ サポート契約失効および更新猶予期間の終了時

注意 : この期間、テクニカルサポートやコンポーネントのアップデートファ
イルの提供を受け取ることはできません。検索エンジンでは古いコン
ポーネントを使用してコンピュータが検索されます。これらの古いコ
ンポーネントでは、最新のセキュリティリスクから完全に保護されな
い場合があります。

体験版

・ 使用期間終了時

注意 : 使用期間の終了後は、ウイルスバスター Corp. はコンポーネントの
アップデート、検索、およびクライアント機能が無効になります。

ウイルスバスター Corp.データベースバッ
クアップ

ウイルスバスター Corp. サーバデータベースには、検索設定や権限を含むすべてのウイルス

バスター Corp. 設定が含まれます。サーバデータベースが破損した場合、バックアップがあれ

ば容易に復元できます。必要なときに手動でデータベースをバックアップすることも、バッ

クアップスケジュールを設定することもできます。
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データベースをバックアップしているとき、ウイルスバスター Corp. は自動的にデータベー

スの最適化を支援し、索引ファイル破損の可能性があれば修復します。

ヒント : トレンドマイクロでは、自動バックアップのスケジュールを設定すること
をお勧めします。ピーク時以外のサーバのトラフィックが少ない時間に
データベースをバックアップしてください。 

警告 : 他のツールやソフトウェアを使用してバックアップを行わないでください。
データベースバックアップは、ウイルスバスター Corp. の Web コンソールか
らのみ設定してください。 

データベースバックアップファイルを復元するには

1. OfficeScan Master Service を停止します。

2. バックアップファイルとともに、\PCCSRV\HTTPDB 内にデータベースファイ

ルを上書きします。

3. OfficeScan Master Service を再起動します。

ウイルスバスター Corp. Webサーバ情報
ウイルスバスター Corp. サーバのインストール中は、サーバセットアッププログラムが自動

的に、ウイルスバスター Corp. サーバへ接続するネットワーク上のコンピュータを有効にす

るWeb サーバ (IIS または Apache Web サーバ) をセットアップします。両方のネットワーク

上のコンピュータクライアントが接続するWeb サーバを設定できます。

Web サーバ設定を外部で変更する場合 (たとえば、IIS 管理コンソールから)、ウイルスバス

ター Corp. でも変更を行って、サーバ対クライアント通信が維持されてWeb コンソールにア

クセスできるようにする必要があります。たとえば、ネットワークコンピュータのサーバの

IP アドレスを手動で変更する場合や、動的 IP アドレスをそこに割り当てる場合は、ウイルス

バスター Corp. のサーバ設定を再度構成する必要があります。
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管理者への通知
ウイルスバスター Corp. では、セキュリティリスクを検知あるいはセキュリティリスクのア

ウトブレーク時にはいつでも、組織内の管理者や他のウイルスバスター Corp. 管理者に対し

て通知できます。通知設定は、[通知]→[管理者通知]

で行ってください。

注意 : クライアントのコンピュータに表示される通知設定の詳細は、104 ページの
「ログの収集」を参照してください。

ウイルスバスター Corp. は、以下の手段で通知を送信します。

・ メール

・ ポケットベル

・ SNMP トラップ

・ Windows イベントログ

標準通知
ウイルスバスター Corp. の出荷時には、ウイルス / 不正プログラムあるいはスパイウェア /

グレーウェアをクライアントのコンピュータ上に検知した場合はいつでも管理者に対して

送信する初期設定の通知メッセージが付属しています。必要に応じてこれらのメッセージを

修正してください。

ウイルスバスター Corp. を設定し、セキュリティリスクを検知するか、セキュリティリスクに

対する処理が失敗し、介在を必要とする場合に通知メッセージを送信するようにします。
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アウトブレーク通知
ウイルスバスター Corp. からネットワーク上での大規模感染のリスクについて通知を受けた

り、その通知を他のウイルスバスター Corp. 管理者に送信するように設定してください。セ

キュリティリスク検出数と検出期間に基づいて大規模感染条件を定義してください。ウイル

スバスター Corp. は、検出期間の間にこの検出数を超えたとき通知メッセージを送信します。

たとえば、検出数として 100 を指定すると、ウイルスバスター Corp. はウイルス / 不正プロ

グラムの 101 番目のインスタンスを検出した後に通知を送信します。

大規模感染への対処は非常に重要です。是正措置をとらなければ、大規模感染があっという

間にネットワーク全体、さらにその先へと広がってしまいます。

Webコンソールパスワード
Web コンソールはパスワード保護されており、権限のないユーザがウイルスバスター Corp.

設定を変更したり、ネットワーク上のコンピュータからクライアントプログラムを削除でき

ないようにしています。インストールの間、ウイルスバスター Corp. のサーバセットアッププ

ログラムはユーザにWeb コンソールパスワードを指定するように要求しますが、Web コン

ソールから [管理]→[コンソールパスワード] をクリックしてパスワードを変更することがで

きます。

コンソールパスワードをお忘れになった場合やWeb コンソールへのアクセス方法について

は、テクニカルサポートにお問い合わせください。その他には、ウイルスバスター Corp. を削

除して再インストールする方法があります。

データベース管理
クライアントのアンインストールプログラムを使用してコンピュータからクライアントプ

ログラムを削除するとき、プログラムはサーバに自動的に通知します。サーバがこの通知を

受け取ると、クライアントツリーでクライアントアイコンを削除し、クライアントがもう存

在しないことを示します。
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ただし、クライアントの削除にコンピュータのハードドライブの再フォーマットやクライア

ントファイルの手動削除など、他の方法を使用する場合、ウイルスバスター Corp. は削除に気

づかず、クライアントをオフラインとして表示します。ユーザがクライアントをアンロード

したり、長期間無効にしていると、サーバもクライアントをオフラインとして表示します。

クライアントツリーがオンラインのクライアントのみを表示できるようにするために、クラ

イアントツリーからオフラインクライアントを自動的に削除するようにウイルスバスター 

Corp. を設定できます。

隔離フォルダ設定
ウイルスバスター Corp. クライアントがセキュリティリスクを検知し、検出時の処理として

隔離を実行する場合、感染ファイルを暗号化し、ローカルの隔離フォルダへ移動して、ウイル

スバスター Corp. サーバへ送信します。サーバも感染ファイルを暗号化して、他のファイルに

感染するのを防ぎます。 

隔離フォルダの初期設定の場所は、以下のとおりです。

クライアント :

{ ウイルスバスター Corp. のインストールフォルダ }\OfficeScan Client\SUSPECT

サーバ :

{ ウイルスバスター Corp. のインストールフォルダ }\OfficeScan\PCCSRV\Virus

ウイルスバスター Corp. の初期設定のインストールフォルダは、C:\Program Files\Trend 

Micro です。

注意 : ウイルスバスター Corp. クライアントがウイルスバスター Corp. サーバへ、
ネットワーク接続問題など何らかの理由で暗号化したファイルを送信できな
い場合、暗号化したファイルはクライアントの隔離ファイルの中に残ります。
クライアントは、ウイルスバスター Corp. サーバに接続したとき、ファイルの
再送信を試みます。

感染したファイルのサイズ、および隔離を実行するウイルス感染ファイルの最大サイズを指

定できます。詳細については、81 ページの「ウイルス / 不正プログラムの検出時の処理」を参

照してください。
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管理およびクライアントツール
ウイルスバスター Corp. には、サーバ設定やクライアント管理などを含むさまざまなウイル

スバスター Corp. タスクを遂行するためのツールセットが含まれています。

ウイルスバスター Corp. ツールには 2 種類あります。Web コンソールからこれらのツールを

使用することはできません。これらのツールと使用法についての詳細は、オンラインヘルプ

を参照してください。

・ 管理ツール : サーバを設定し、クライアントを管理するのに役立つようにデザイン

されています。

・ ログオンスクリプトセットアップ : 保護されていないコンピュータがネッ

トワークにログオンする際にウイルスバスター Corp. クライアントのイン
ストールを自動化します。

・ 脆弱性検索ツール　:インストールしたウイルス対策プログラムを検出し、

ネットワーク上の保護されていないコンピュータを検索します。

・ Server Tuner: ウイルスバスター Corp. サーバのパフォーマンスを最適化し

ます。

・ クライアント ツール : クライアントプログラムのパフォーマンスを拡張するのに

役立つようにデザインされています。

・ Client Packager: ウイルスバスター Corp. クライアントの設定ファイルおよ

びアップデートファイルを自己解凍ファイルに圧縮し、電子メール、
CD-ROM、または類似のメディアを使用してクライアントに配信する作業を
簡素化します。

・ Image Setup ユーティリティ: ウイルスバスター Corp. クライアントのイ

メージを作成し、ネットワーク上の他のコンピュータに対してイメージのク
ローンを作成します。

・ 感染ファイル暗号化処理の復元ツール : ウイルスバスター Corp. が暗号化し

た感染ファイルのを復元し、ファイルから必要な情報を取得します。

・ ServerProtect 一般サーバ移行ツール : 一般サーバをウイルスバスター Corp.

クライアントに移行します。
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注意 : ウイルスバスター Corp. の以前のバージョンで利用可能だったツールの中に
は、本バージョンでは利用できないものがあります。上記の一覧にない特定の
ツールを使用する必要がある場合は、テクニカルサポートにお問い合わせくだ
さい。

ウイルストラッキングセンターへのウイル
ス情報送信

ウイルストラッキングセンターへのウイルス情報送信に、セキュリティリスクの検索結果を

送信すると、セキュリティリスクのアウトブレークの傾向がトラックし易くなります。この

プログラムに参加することにより、セキュリティリスクの開発や拡大についてより深く理解

できるようになります。 

ウイルスバスター Corp. をインストールすると、ウイルスバスター Corp. のインストーラに

より、ウイルストラッキングセンターへのウイルス情報送信に参加するかの意向を尋ねられ

ます。ウイルスバスター Corp. サーバの管理コンソールからいつでも設定を変更できます。

トレンドマイクロの最新ウイルスマップについては、http://wtc.trendmicro.com/japanese/

を参照してください。
126

http://w����.trendmicro.com/japanese/


第 5章

Cisco NAC のポリシーサーバについ
て

この章で説明する内容には、次の項目が含まれます。

・ 128 ページの「コンポーネントおよび用語」

・ 131 ページの「Cisco NAC 構成」

・ 132 ページの「クライアント検証シーケンス」

・ 134 ページの「ポリシーサーバ」

・ 142 ページの「同期」

・ 143 ページの「証明書」

・ 146 ページの「ポリシーサーバのシステム要件」

・ 147 ページの「Cisco Trust Agent (CTA) の要件」

・ 148 ページの「サポートされるプラットフォームと要件」
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コンポーネントおよび用語
次のリストは、Cisco NAC のポリシーサーバを理解し使用するために必要となる、様々なコン

ポーネントと重要な用語を表しています。

コンポーネント
以下のコンポーネントは、トレンドマイクロ製品を Cisco NAC のポリシーサーバ内に実現す

るのに必要なコンポーネントです。

表 5-1. Cisco NACポリシーサーバのコンポーネント

コンポーネント 説明

Cisco Secure 
Access Control 
Server (ACS)

ネットワークアクセスデバイスによりクライアントからウイルス
バスター Corp. クライアントのウイルス対策データを受け取るた
めのサーバで、それを検証するために外部ユーザデータベースに
受け渡します。その後、ACS サーバもそのプロセスでの検証の結果
をネットワークアクセスデバイスに受け渡します。検証結果には
ウイルスバスター Corp. クライアントに対する指示も含まれてい
ます。

Cisco Trust Agent 
(CTA):

他の Cisco NAC コンポーネントと通信を可能にするためにクライ
アントコンピュータにインストールされたプログラム。

ウイルスバスター 
Corp. サーバ

現在のウイルスパターンファイルとウイルス検索エンジンのバー
ジョンをポリシーサーバに報告し、ポリシーサーバはこの情報を
用いてウイルスバスター Corp. クライアントのウイルス対策ス
テータスを検証します。

ウイルスバスター 
コーポレートエ
ディション (以下、
ウイルスバスター 
Corp.) クライアン
トコンピュータ

インストール済みのウイルスバスター Corp. クライアントプログ
ラムを所持するコンピュータ。Cisco NAC と連携するには、クライ
アントコンピュータも Cisco Trust Agent が必要です。
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用語
Cisco NAC のポリシーサーバに関連する次の用語をよく理解してください。

ネットワークアク
セスデバイス

Cisco NAC 機能をサポートするネットワークデバイス。サポート
されているネットワークアクセスデバイスには、さまざまな
Cisco ルータ、ファイアウォール、およびアクセスポイントだけで
なく、Terminal Access Controller Access Control System 
(TACACS+) または Remote Authentication Dial-In User Service 
(RADIUS) プロトコルを使用して設定可能な他社製デバイスも含
まれます。
サポートしているデバイスの一覧については、148 ページの「サ
ポートされるプラットフォームと要件」を参照してください。

ポリシーサーバ ウイルスバスター Corp. クライアントのウイルス対策データを受
けて検証するプログラム。検証の実行後、ポリシーサーバはウイル
スバスター Corp. クライアントが実行する処理を決定し、クライ
アントに通知します。

表 5-2. Cisco NAC用ポリシーサーバに関する用語

用語 定義

AAA
(Authentication,
Authorization, 
and 
Accounting: 認
証、承認、および
アカウンティン
グ)

エンドユーザクライアントのコンピュータリソースへのアクセスを
コントロールするのに利用される 3つの主なサービスについて記述
します。認証とは、通常はユーザにユーザ名およびパスワードを入力
させて、クライアントを識別することです。承認とは、特定のコマンド
を発行するためにユーザが持つ権限のことです。アカウンティングと
は、セッション中に使用されたリソースの測定のことで、通常はログ
に記録が残されます。Cisco Secure Access Control Server (ACS) は、
Cisco が実装した AAA サーバです。

CA (Certificate 
Authority: 証明
機関)

コンピュータまたはサーバ間の認証を実行して、接続を確保するため
にデジタル認証を送信するネットワーク上の認定局です。

表 5-1. Cisco NACポリシーサーバのコンポーネント

コンポーネント 説明
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RADIUS
(RemoteAuthen
tication Dial-In 
User Service)

クライアントのユーザ名とパスワードの入力を要求する認証システ
ムです。Cisco Secure ACS サーバは RADIUS をサポートします。

TACACS+(Termi

nal Access 
Controller 
Access Control 
System)

エンドユーザクライアントの認証に使われる AAA コマンドにより有
効になる安全なプロトコル。Cisco ACS サーバは TACACS+ をサポー
トします。

クライアントの
検証

クライアントセキュリティ状態の検証やセキュリティ状態トークン
をクライアントに返還するプロセス

セキュリティ状
態

クライアントのウイルス対策ソフトの存在と通用。ここでのセキュリ
ティ状態は、ウイルスバスター Corp. クライアントのプログラムがク
ライアントのコンピュータに存在しているか、ウイルスバスター 
Corp. クライアントの特定の設定のステータス、およびウイルス検索
エンジンとウイルスパターンファイルが最新版かどうかを参照しま
す。

セキュリティ状
態トークン

ウイルスバスター Corp. クライアント検証後ポリシーサーバにより
作成されます。そこには、権限を与えるリアルタイム検索やアップ
デートウイルス対策コンポーネントなど、ウイルスバスター Corp. ク
ライアントに一組の特定処理を実行すように伝える情報が含まれま
す。

デジタル
証明書

セキュリティに利用される添付書類です。通常、証明書により、クライ
アントがWeb サーバなどのサーバで認証されます。証明書には、ユー
ザ ID 情報、公開鍵 (暗号化に使用)、および証明書が有効なことを確認
するための証明機関 (CA) のデジタル署名があります。

ポリシーサーバ
のポリシー

ポリシーサーバがウイルスバスター Corp. クライアントのセキュリ
ティ状態を評価する一連のルール。また、ポリシーには、ポリシーに関
連付けられているルールの条件がセキュリティ状態に一致しない場
合に、クライアントおよびポリシーサーバで実行される処理も含まれ
ています ( 135 ページの「ポリシーサーバポリシーとルール」を参照)。

表 5-2. Cisco NAC用ポリシーサーバに関する用語

用語 定義
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Cisco NAC構成
図 5-1. は、上記で説明したコンポーネントを含む基本的な Cisco NAC 構成を示しています。

図 5-1. 基本的な Cisco NAC構成

ポリシーサーバ
のルール

ガイドラインには設定可能な基準が含まれています。これはウイルス
バスター Corp. クライアントのセキュリティ状態をポリシーサーバ
が評価するために利用できます。ルールにはセキュリティ状態情報が
基準と一致するかどうかを実行するクライアントに対する処理とポ
リシーサーバも含まれています　(詳細は 135 ページの「ポリシー
サーバポリシーとルール」を参照してください)。

表 5-2. Cisco NAC用ポリシーサーバに関する用語

用語 定義

Cisco NAC をサポートす
るネットワークアクセ
スデバイス

Cisco Secure 
Access Control 
Server (ACS)

ポリシーサーバ

ウイルスバスター 
Corp. サーバ

CTA をインストールするウ
イルスバスター Corp. クラ
イアント
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図 5-1. のウイルスバスター Corp. クライアントには CTA がインストールされており、Cisco 

NAC をサポートするネットワークアクセスデバイスを経由してのみネットワークにアクセ

スできます。ネットワークアクセスデバイスは、クライアントと他の Cisco NAC コンポーネ

ントの間にあります。 

注意 : ネットワークの構成は、プロキシサーバ、ルータ、またはファイアウォールの有
無に応じて異なる場合があります。

クライアント検証シーケンス
クライアント検証とは、ウイルスバスター Corp. クライアントのセキュリティ状態を評価し、

ポリシーサーバでリスクが高いと判断された場合にクライアントが実行する処理の指示を

返すプロセスのことです。ポリシーサーバでは、設定可能なルールおよびポリシーを使用し

て、ウイルスバスター Corp. クライアントを検証します。

図 5-2 は、ウイルスバスター Corp. クライアントがネットワークにアクセスを試みるときに

発生する一連のイベントを示しています。 

1. Cisco Network Access Device は、クライアントのセキュリティ状態を要求する

ことで検証シーケンスを開始します。 

2. 次にNetwork Access Device はこのデータを ACS サーバに渡します。

3. ACS サーバは、セキュリティ状態をポリシーサーバに渡します。 ここで評価が

実行されます。

4. 別のプロセスで、ポリシーサーバは定期的にウイルスバスター Corp. サーバの

ウイルスパターンやウイルス検索エンジンのバージョン情報を調査し、データ
を更新しています。次に、ポリシーサーバは、設定されたポリシーを使用して、取
得した情報と ACS サーバから受け取ったクライアントのセキュリティ状態の
データを比較します。 

5. 続いて、ポリシーサーバは状態トークンを作成して、それを ACS サーバおよび

ネットワークアクセスデバイスを経由してウイルスバスター Corp. クライアン
トに渡します。 
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6. 最後に、クライアントは状態トークンに設定されている処理を実行します。 

図 5-2. ネットワークアクセス検証シーケンス

パターンファイルお
よび検索エンジンの
最新版を要求します。

ウイルスバス
ター Corp. クラ
イアント

ネットワークア
クセスデバイス Cisco Secure ACS ポリシー

サーバ
ウイルスバスター 
Corp. サーバ

ネットワークの接
続を要求します。

セキュリティ状態
を要求します。

ウイルスパターン
ファイルおよびウ
イルス検索エンジ
ンのセキュリティ
状態を渡します。

通過セキュリ
ティ
セキュリティ
状態

通過セキュリ
ティ
セキュリティ
状態

状態トークンを
返します。状態トークンを

返します。
状態トークンを
返します。

セキュリティ状態
を使用してクライ
アントを検証しま
す。ポリシーサーバ
は、ポリシーを使用
して、クライアント
のセキュリティ状
態をウイルスパ
ターンファイルと
検索エンジンの最
新バージョンと比
較します。 

ウイルスパターン
ファイルおよびウイ
ルス検索エンジンの
最新バージョンを返
します。

状態トークンで指
定された処理を続
行し、ネットワー
クへの接続を再試
行します。*
検証シーケンスを
反復します。 

* クライアントはNetwork Access Devise タイマーが期限切れになった時点でネットワー
クへのアクセスを再試行します。タイマーの設定に関する情報は、シスコルータのドキュ
メントを参照してください。
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ポリシーサーバ 
ポリシーサーバは、ウイルスバスター Corp. クライアントのセキュリティ状態を評価し、状態

トークンを作成します。ウイルスバスター Corp. サーバからクライアントが所属するサーバ

に受け取られた最新バージョンのウイルスパターンやウイルス検索エンジンとセキュリ

ティ状態を比較します。ポリシーサーバは状態トークンを Cisco Secure ACS サーバに返し、

Cisco Secure ACS サーバは状態トークンを Cisco ネットワークアクセスデバイス経由でクラ

イアントに渡します。

単一のネットワーク上に追加のポリシーサーバをインストールすると、多数のクライアント

が同時にネットワークへのアクセスを試みます。ポリシーサーバが動作不能になった場合に

バックアップとして機能するため、パフォーマンスを向上させることができます。複数のウ

イルスバスター Corp. サーバが 1 つのネットワーク上にある場合、単一のポリシーサーバで、

登録されているすべてのウイルスバスター Corp. サーバの要求が処理されます。同様に、複数

のポリシーサーバですべてのポリシーサーバに登録されている単一のウイルスバスター 

Corp. サーバの要求を処理できます。図 5-3 は複数のウイルスバスター Corp. サーバとポリ

シーサーバの関係を図にしたものです。
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図 5-3. 複数のポリシーサーバ /ウイルスバスター Corp.サーバの関係

ポリシーサーバは、ウイルスバスター Corp. サーバと同じコンピュータにインストールする

こともできます。 

ポリシーサーバポリシーとルール
ポリシーサーバは、設定可能なルールとポリシーを使用して、組織のセキュリティガイドラ

インを実施します。 

ルールは、ポリシーサーバでウイルスバスター Corp. クライアントのセキュリティ状態と比

較するために使用される特定の条件を含みます。クライアントのセキュリティ状態がルール

で設定された条件に一致している場合は、クライアントとサーバはそのルールで指定された

処理を実行します(137 ページの「ポリシーサーバとウイルスバスターCorp. クライアント

処理」を参照)。 

ウイルスバス
ター Corp.
サーバ

ポリシー
サーバCisco Secure ACS

ネットワークア
クセスデバイス

ウイルスバスター Corp. クライアント
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ポリシーは、1つ以上のルールによって構成されています。ネットワーク上の登録されたウイ

ルスバスター Corp. サーバごとに、大規模感染予防モードと通常モードの両方に対して、1 つ

のポリシーを割り当てます (ネットワークモードについての詳細は、102 ページの「大規模感

染予防」を参照してください)。 

ウイルスバスター Corp. クライアントのセキュリティ状態が、ポリシーに含まれるルールの

条件に一致する場合には、そのルールに設定されている処理がウイルスバスター Corp. クラ

イアントで実行されます。ただし、クライアントのセキュリティ状態が、ポリシーに関連付け

られているすべてのルールのどの条件にも一致しない場合は、ポリシーの初期設定の処理を

クライアントとサーバで実行するように設定できます ( 137 ページの「ポリシーサーバとウ

イルスバスターCorp. クライアント処理」を参照)。

ヒント : ウイルスバスター Corp. ドメイン内の特定のクラントに対し、同一ドメイン
内の他のクライアントと異なる大規模感染と通常モードポリシーを適用し
たい場合は、似通った要求を持つクライアントごとにグループ分けするよ
うドメインを再構成することをお勧めします (51 ページの「ウイルスバス
ター Corp. のドメイン」を参照)。

ルール構成
ルールは、セキュリティ状態の条件、条件が一致したときの応答、およびクライアントとポリ

シーサーバで実行する処理を含んでいます。

セキュリティ状態の基準

ルールには以下のセキュリティ状態の基準が含まれます。

・ クライアントコンピュータの状態 : クライアントコンピュータが起動中かそうで

ないか

・ クライアントのリアルタイム検索状態 : リアルタイム検索が有効か無効か

・ クライアント検索エンジンのバージョン : ウイルス検索エンジンは最新かどうか
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・ クライアントのウイルスパターンファイル状態 : ウイルスパターンファイルが最

新であるということポリシーサーバは次のうち 1 つをチェックしてこれを決定し
ます。 

・ ウイルスパターンファイルがポリシーサーバのバージョンよりも一定以上

古い場合

・ ウイルスパターンファイルが有効期限より、特定の日数以前に入手可能に

なった場合

ルールに対する初期設定の応答メッセージ

応答により、クライアント検証が発生した場合に、ネットワーク上のウイルスバスター Corp.

クライアントの状態を把握ができます。応答は、ポリシーサーバのクライアント懸賞ログに

記録され、状態トークンに対応します。次の初期設定の応答から選択します。

・ Healthy (正常): クライアントコンピュータはセキュリティポリシーに一致し、ウイ

ルスに感染していません。

・ Checkup (要検査): クライアントのウイルス検索コンポーネントは更新する必要が

あります。

・ Unprotected (未保護): クライアントコンピュータは感染したか、感染の危険性があ

ります。

・ Transition (起動中): クライアントのコンピュータは起動状態です。

・ Quarantine (隔離): クライアントのコンピュータは非常に感染の危険性があり、隔離

が必要です。

・ Unknown (不明): その他の状況

注意 : 応答メッセージの追加、削除、変更はできません。

ポリシーサーバとウイルスバスター Corp.クライアント処理

クライアントセキュリティ状態がルール基準に一致する場合、ポリシーサーバは次の処理を

実行できます。
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・ ポリシーサーバクライアント検証ログにエントリを作成します ( 172 ページの「ク

ライアント検証ログ」を参照)。

クライアントのセキュリティ状態がルールの条件と一致する場合、ウイルスバスターCorp.

クライアントでは、次の処理を実行できます。

・ クライアントが開いている /保存されたファイルをすべて検索できるように、クラ

イアントのリアルタイム検索を有効にします ( 71 ページの「リアルタイム検索」を
参照)。

・ すべてのウイルスバスター Corp. コンポーネントをアップデートします 

( 54 ページの「コンポーネントアップデート」を参照)。

・ リアルタイム検索が有効になった後か、アップデート後にクライアントを検索 

(ScanNow）します。

・ クライアントコンピュータに通知メッセージを表示します。

初期設定のルール
ポリシーサーバでは、ルールを設定する基準となる初期設定のルールが提供されています。

ルールは一般的かつ推奨セキュリティ状態と処理をカバーしています。次のルールは初期設

定で利用可能です。

表 5-3. 初期設定のルール

ルール名 照合基準

基準に一
致した場
合の応答
メッセー
ジ

サーバ処
理 クライアント処理

正常 リアルタイム検
索が有効になっ
ており、最新版の
ウイルス検索エ
ンジンとウイル
スパターンファ
イルが使用され
ています。

Healthy なし なし
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要検査 ウイルスパター
ンファイルの
バージョンは、ク
ライアントが登
録しているウイ
ルスバスター 
Corp. サーバ上の
バージョンより
少なくとも１つ
古いバージョン
です。

Checkup クライア
ント検証
ログにイ
ベントを
作成

･ コンポーネントのアッ
プデート

･ リアルタイム検索を有
効化、またはアップ
デート実行後、クライ
アントに対して自動で
クリーンナップを実行
します。

･ クライアントコン
ピュータに通知メッ
セージを表示します。

注意 : このルールを使用
する場合、自動
アップデートの
使用をお勧めし
ます。これによ
り、ウイルスバ
スター Corp.が新
しいコンポーネ
ントをダウン
ロードすれば、
クライアントは
直ちに最新のウ
イルスパターン
ファイルを入手
できることを確
認するよう促し
ます。

起動中 クライアントコ
ンピュータは起
動中です。

Transition なし なし

表 5-3. 初期設定のルール

ルール名 照合基準

基準に一
致した場
合の応答
メッセー
ジ

サーバ処
理 クライアント処理
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ポリシー構成
ポリシーは、任意の数のルールと、ルールで使用されるものと同様な初期設定の応答および

処理を含んでいます。

ルールの実行

ポリシーサーバは優先順位を指定した特定の順でルールを実行します。ルールの順序を変更

したり、新規ルールを追加したり、既存のルールを削除したりできます。

隔離 ウイルスパター
ンファイルの
バージョンは、ク
ライアントが登
録しているウイ
ルスバスター 
Corp. サーバ上の
バージョンより
少なくとも 5つ
古いバージョン
です。

Quarantine クライア
ント検証
ログにイ
ベントを
作成

･ コンポーネントのアッ
プデート

･ リアルタイム検索を有
効化、またはアップ
デート実行後、クライ
アントに対して自動で
クリーンナップまたは
ScanNowを実行しま
す。

･ ク ラ イ ア ン ト コ ン
ピュータに通知メッ
セージを表示します。

未保護 リアルタイム検
索が無効です。

Unprotecte
d

クライア
ント検証
ログにイ
ベントを
作成

･ リアルタイム検索を有
効にします。

･ クライアントコン
ピュータに通知メッ
セージを表示します。

表 5-3. 初期設定のルール

ルール名 照合基準

基準に一
致した場
合の応答
メッセー
ジ

サーバ処
理 クライアント処理
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ポリシーに対する初期設定の応答メッセージ

ルールと同様に、ポリシーでは初期設定の応答が用意されており、クライアント検証が発生

した場合に、ネットワーク上のウイルスバスター Corp. クライアントの状態を把握するのに

役立ちます。しかし初期設定の応答メッセージは、クライアントのセキュリティ状態がポリ

シーのルールに一致しない場合にのみクライアントと関連付けられます。

ポリシーの応答はルールの応答と同様です (応答のリストについては、137 ページの「ルール

に対する初期設定の応答メッセージ」を参照)。

ポリシーサーバとウイルスバスター Corp.クライアント処理

ポリシーサーバは、クライアントの状況情報をポリシーに関連する各ルールに沿ったものに

することで、クライアントに対してルールを実行します。 ルールはWeb コンソールで指定し

た使用ルールに基づき、トップダウン方式で適用されます。 クライアント状況がそのルール

と一致する場合、ルールに対応した処理がクライアントに配信されます。 ルールと一致しな

い場合は、初期設定のルールとそれにに対応する処理がクライアントに配信されます。

初期設定の大規模感染モードポリシーが、「正常」のルールを用いたウイルスバスター Corp.

クライアントを評価します。 初期設定の大規模感染モードポリシーによって、ルールに一致

しないクライアントはすべて、「Infected」応答に対する処理をただちに実行します。

初期設定の通常モードポリシーは、「正常」でないすべてのルール(起動中、未保護、隔離、要検

査)を用いてウイルスバスター Corp. を評価します。 これらのルールに一致しないクライアン

トはすべて「正常」と分類され、「正常」のルールに対する処理が適用されます。

初期設定のポリシー
ポリシーサーバは初期設定のポリシーにより基本的な設定を提供します。利用可能なポリ

シーは、一般モードと大規模感染モードの 2つです。

ポリシー名 :初期設定の一般モードポリシー

・ ポリシーに関係のある初期設定のルール : 起動中、未保護、隔離、要検査

・ ルールが一致しない場合の応答 : Healthy (正常)

・ サーバ処理 : なし
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・ クライアント処理 : なし

ポリシー名 :初期設定の大規模感染モードポリシー

・ ポリシーに関係のある初期設定のルール : 正常

・ ルールが一致しない場合の応答 : Unprotected (未保護)

・ サーバ処理 : クライアント検証ログにイベントを作成

・ クライアント処理 : 

・ クライアントのリアルタイム検索を有効にします。

・ コンポーネントをアップデートします。

・ リアルタイム検索を有効にした後、またはアップデート実行後、クライアン

トに対して ScanNow を実行します。

・ クライアントコンピュータに通知メッセージを表示します。

同期
ポリシーサーバを、登録されたウイルスバスター Corp. サーバと定期的に同期させ、ポリシー

サーバのウイルスパターンファイル、検索エンジン、サーバの大規模感染予防ステータス (通

常モードまたは大規模感染予防モード) をウイルスバスター Corp. と同じ最新バージョンに

保ちます。整合性を取るためには、以下の方法を使用します。

・ 手動 : [概要] 画面でいつでも整合性を取ることができます (169 ページの「ポリ

シーサーバの概要情報の表示」を参照)。

・ 予約 : ウイルスバスター Corp. が定期的に整合性をとれるように計画を立てます 

（173 ページの「管理タスク」を参照)。
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証明書
Cisco NAC テクノロジーでは、さまざまなコンポーネント間の正常な通信を確立するために

次のデジタル証明書が使用されます。

表 5-4. Cisco NAC証明書

証明書 説明

ACS 証明書 ACS サーバと証明機関 (CA) サーバ間に信頼された通信を確立しま
す。証明機関サーバが ACS 証明書に署名してから、署名された ACS 証
明書を ACS サーバに保存します。 

CA 証明書 Cisco ACS サーバによってウイルスバスター Corp. クライアントを認
証します。ウイルスバスター Corp. サーバは CA証明書を ACS サーバ
とウイルスバスター Corp. クライアント (Cisco Trust Agent と同梱) 
に配信します。

ポリシーサーバ
SSL 証明書

ポリシーサーバと ACS サーバ間の安全なHTTPS 通信を確立します。
ポリシーサーバの SSL 証明書は、ポリシーサーバのインストール時に
自動的に生成されます。

注意 : ポリシーサーバの SSL証明書の使用は任意です。ただし、これを
使用してポリシーサーバと ACSサーバ間で暗号化されたデータ
のみを送信することをお勧めします。
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図 5-4. は、ACS 証明書および CA 証明書の作成と配信に関するステップを示しています。 

図 5-4. ACSおよび CA証明書の作成と配信

1. ACS サーバは CAサーバに対して証明書の署名要求を発行し、CAは証明書を発

行します(ACS 証明書)。次に ACS 証明書は ACS サーバにインストールされます。
詳細については、153 ページの「Cisco Secure ACS サーバ登録」を参照してくだ
さい。

2. CA 証明書は CAサーバからエクスポートされ、ACS サーバにインストールされ

ます。詳細については、153 ページの「CA 証明書のインストール」を参照してく
ださい。

3. CA 証明書のコピーはウイルスバスター Corp. サーバに保存されます。

4. ウイルスバスター Corp. サーバは CA証明書を CTAによりクライアントに配

信します。詳細については、159 ページの「Cisco Trust Agent の配信」を参照して
ください。

ウイルス
バスター 
Corp.
サーバ

Cisco Secure 
ACS サーバ

証明機関 (CA) サーバ

CA 証明書 ACS
証明書

CTA と CA 証
明書

CA証明書

ウイルスバスター Corp. クライアント
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CA証明書について
CTA がインストールされたウイルスバスター Corp. クライアントでは、ACS サーバが認証さ

れてからクライアントのセキュリティ状態を伝達します。認証にはいくつかの方法がありま

す (詳細については、Cisco Secure ACS のマニュアルを参照してください)。たとえば、Cisco 

Secure ACS に対するコンピュータの認証が、Windows の Active Directory を使用してすでに

有効になっている場合には、新しいコンピュータが Active Directory に追加されたときに、エ

ンドユーザクライアント証明書を自動的に作成するよう設定できます。詳細については、

Microsoft ナレッジベース 313407、「方法 :Windows のグループポリシーに自動認証要求を

作成する」を参照してください。

独自の証明機関 (CA) サーバを使用しているが、エンドユーザのクライアントはまだ証明書を

持っていないユーザには、ウイルスバスター Corp. クライアントに対してルート証明書を配

布するメカニズムを提供しています。ウイルスバスター Corp. のインストール中、あるいは

Web コンソールから証明書を配布します。ウイルスバスター Corp. では、クライアントへの

Cisco Trust Agent の配信時に証明書が配布されます (159 ページの「Cisco Trust Agent の配

信」を参照)。 

注意 : 証明機関 (VeriSign など) からすでに証明書を取得したか、または独自の証明
書を作成してエンドユーザクライアントに配布した場合は、これらの作業を再
度行う必要はありません。

証明書をクライアントに配布する前に、ACS サーバを CA サーバに登録し、証明書を準備しま

す ( 153 ページの「Cisco Secure ACS サーバ登録」を参照)。
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ポリシーサーバのシステム要件
ポリシーサーバをインストールする前に、コンピュータが次の要件を満たしているか確認し

てください。

OS

・ Microsoft Windows 2000 Professional (Service Pack 2 以上)

・ Microsoft Windows 2000 Server (Service Pack 2 以上)

・ Microsoft Windows 2000 Advanced Server (Service Pack 2 以上)

・ Microsoft Windows XP Professional (Service Pack 1 以上)

・ Microsoft Windows Server 2003 Standard

・ Microsoft Windows Server 2003 Enterprise

・ Microsoft Windows Cluster Server 2000

ハードウェア

・ 300MHz Intel Pentium II または同等の CPU

・ 128MB の RAM

・ 300MB のハードディスク空き容量

・ 800 x 600 の解像度、256 色以上をサポートするモニタ

Webサーバ

・ Microsoft Internet Information Server (IIS) バージョン 5.0 または 6.0

・ Apache Web サーバ 2.0.54 (Windows 2000/XP/Server 2003 の場合のみ)
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Webコンソール
管理コンソールを使用するための要件は、以下のとおりです。

・ 133MHz Intel Pentium または同等の CPU

・ 64MB の RAM

・ 30MB のハードディスク空き容量

・ 800 x 600 の解像度、256色以上をサポートするモニタ

・ Microsoft Internet Explorer 5.5 以降

Cisco Trust Agent (CTA) の要件
Cisco Trust Agent を配信する前に、コンピュータが以下の要件を満たしていることを確認し

てください。

OS

・ Microsoft Windows NT 4.0

・ Windows 2000 Professional および Server (Service Pack 4)

・ Windows XP Professional (Service Pack 2 まで)

・ Windows Server 2003

ハードウェア

・ 1 つまたは複数の 200MHz Intel Pentium プロセッサ

・ Windows NT および 2000 の場合 : 128MB の RAM  

・ Windows XP および 2003 の場合 : 256MB の RAM  

・ 5MB のハードディスク空き容量 (20MB を推奨)
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その他

・ Windows Installer 2.0 以降

サポートされるプラットフォームと要件
次のプラットフォームは Cisco NAC 機能性をサポートします。

表 5-5. サポートされるプラットフォームと要件

サポートされるプ
ラットフォーム モデル IOSイメージ 最小メモリ /フ

ラッシュ

ルータ

Cisco 830、870 シ
リーズ

831、836、837 IOS 12.3(8) 以降 48MB/8MB

Cisco 1700 シリー
ズ

1701、1711、
1712、1721、
1751、1751-V、
1760

IOS 12.3(8) 以降 64MB/16MB

Cisco 1800 シリー
ズ

1841 IOS 12.3(8) 以降 128MB/32MB

Cisco 2600 シリー
ズ

2600XM、2691 IOS 12.3(8) 以降 96MB/32MB

Cisco 2800 シリー
ズ

2801、2811、
2821、2851

IOS 12.3(8) 以降 128MB/64MB

Cisco 3600 シリー
ズ

3640/3640A、
3660-ENT シリー
ズ

IOS 12.3(8) 以降 48MB/16MB

Cisco 3700 シリー
ズ

3745、3725 IOS 12.3(8) 以降 128MB/32MB
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Cisco 3800 シリー
ズ

3845、3825 IOS 12.3(8) 以降 256MB/64MB

Cisco 7200 シリー
ズ

720x、75xx IOS 12.3(8) 以降 48MB/8MB

VPN コンセントレ－ター

Cisco VPN 3000 シ
リーズ

3005 - 3080 V4.7 以降 該当なし

スイッチ

Cisco Catalyst 
2900

2950、2970 IOS 12.1(22)EA5 該当なし

Cisco Catalyst 3x00 3550、3560、3750 IOS 12.2(25)EA5 該当なし

Cisco Catalyst 4x00 Supervisor 2+ 以上 IOS 12.2(25)EWA 該当なし

Cisco Catalyst 
6500

6503、6509、スー
パーバイザー 2 以
上

CatOS 8.5 以上 Sup2 - 128MB、 
Sup32 - 256MB、
Sup720 - 512MB

ワイヤレスアクセスポイント

Cisco AP1200 シ
リーズ

1230 該当なし 該当なし

表 5-5. サポートされるプラットフォームと要件

サポートされるプ
ラットフォーム モデル IOSイメージ 最小メモリ /フ

ラッシュ
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第 6章

ポリシーサーバのインストール
この章で説明する内容には、次の項目が含まれます。

・ 152 ページの「ポリシーサーバのインストールの概要」

・ 153 ページの「Cisco Secure ACS サーバ登録」

・ 153 ページの「CA証明書のインストール」

・ 156 ページの「ポリシーサーバ SSL 証明書」

・ 159 ページの「Cisco Trust Agent の配信」

・ 164 ページの「Cisco NAC インストール用ポリシーサーバ」

・ 167 ページの「ACS サーバ設定」

・ 168 ページの「ポリシーサーバの設定」

注意 : この章には、ポリシーサーバを設定するための基本的な手順についての説明が
あります。Cisco Secure Access Control Server (以下、Cisco Secure ACS) および
その他の Cisco 製品の設定と管理の詳細については、次のWeb サイトにある
最新の Cisco マニュアルを参照してください。
http://www.cisco.com/univercd/home/home.htm
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ポリシーサーバのインストールの概要
ポリシーサーバをインストールするには、次の手順に従ってください。

1. ウイルスバスター コーポレートエディション (以下、ウイルスバスター Corp.) 

サーバをインストール。ネットワーク上にウイルスバスター Corp. サーバをイ
ンストールします (「インストールガイド」を参照)。

2. ウイルスバスター Corp. クライアントをインストール。ウイルスバスター Corp.

クライアントプログラムを、ポリシーサーバでウイルス対策を評価するすべて
のクライアントにインストールします (「インストールガイド」を参照)。

3. Cisco Secure ACS サーバを登録。ACS サーバで証明書署名要求を発行すること

によって、ACS サーバと証明機関 (CA) サーバ間に信頼関係を確立します。その
後、CA によって署名された証明書 (ACS 証明書と呼ばれます) を ACS サーバに
保存します (153 ページの「Cisco Secure ACS サーバ登録」を参照)。 

4. CA 証明書をエクスポートし、インストールします CA 証明書を ACS サーバに

エクスポートし、ウイルスバスター Corp. サーバにコピーを保存します。このス
テップは、クライアントおよび Cisco ACS サーバに証明書を配信していない場
合にのみ必要です ( 153 ページの「CA 証明書のインストール」を参照)。

5. Cisco Trust Agent と CA 証明書を配信します。 Cisco Trust Agent と CA 証明書

をすべてのウイルスバスター Corp. クライアントに配信します。それにより、ク
ライアントはポリシーサーバにセキュリティ状態の情報を提出できます (159
ページの「Cisco Trust Agent の配信」を参照)。

6. Cisco NAC 用ポリシーサーバをインストールします。 Cisco NAC 用ポリシー

サーバをインストールし、ACS サーバからのリクエストを管理します (164 ペー
ジの「Cisco NAC インストール用ポリシーサーバ」を参照)。

7. ポリシーサーバから SSL 証明書をエクスポートします。SSL 証明書をポリシー

サーバから Cisco ACS サーバへエクスポートして 2 つのサーバ間の安全な SSL
通信を確立します (164 ページの「Cisco NAC インストール用ポリシーサーバ」
を参照)。

8. ACS サーバを設定します。ACS サーバを設定してセキュリティ状態の検証要求

をポリシーサーバに転送するようにします (167 ページの「ACS サーバ設定」を
参照)。
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9. Cisco NAC 用ポリシーサーバを設定します。 ルールやポリシーを作成、変更して

ウイルスバスター Corp. クライアントに対して組織のセキュリティ戦略を実行
します (168 ページの「ポリシーサーバの設定」を参照)。

注意 : 次の手順は参照用としてのみ示されており、Microsoft と Cisco のいずれかま
たは両方のインタフェースのアップデートによって変更される可能性があり
ます。 

この章のいずれかの作業を実行する前に、ネットワーク上のネットワークアク
セスデバイスで Cisco NAC がサポート可能になっていることを確認します 
(148 ページの「サポートされるプラットフォームと要件」を参照)。設定方法に
ついては、デバイスのマニュアルを参照してください。ネットワーク上に ACS
サーバもインストールします。方法については、Cisco Secure ACS のマニュア
ルを参照してください。

Cisco Secure ACSサーバ登録
Cisco Secure ACS サーバを証明機関 (CA) サーバに登録して、2 つのサーバ間に信頼関係を確

立します。次の手順は、ネットワーク上で証明書を管理するためにWindows の証明機関サー

バを実行しているユーザを対象としています。他の証明機関アプリケーションまたはサービ

スを使用している場合はベンダのドキュメントを参照し、証明書の登録方法についての ACS

サーバの説明書を参照してください。

CA証明書のインストール
ウイルスバスター Corp. クライアントでは、ACS サーバが認証されてからセキュリティ状態

のデータが送信されます。この認証の実行には、CA 証明書が必要です。まず、CA サーバから

CA 証明書を ACS サーバとウイルスバスター Corp. サーバの両方にエクスポートし、次に

CTA エージェント配信パッケージを作成します。このパッケージには CA 証明書が含まれて

います (145 ページの「CA 証明書について」および 159 ページの「Cisco Trust Agent の配信」

を参照してください)。 
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CA 証明書をエクスポートしてインストールするには、次の手順に従ってください。 

・ CA 証明書を証明機関サーバからエクスポートします。

・ それを Cisco Secure ACS サーバにインストールします。

・ ウイルスバスター Corp. サーバにコピーを保存します。

注意 : 次の手順は、ネットワーク上で証明書を管理するためにWindows の証明機関
サーバを実行しているユーザを対象としています。別の証明機関のアプリケー
ションまたはサービスを使用している場合は、ベンダのマニュアルを参照して
ください。

配置ルート証明書をエクスポートおよびインストールするには

1. 証明書を証明機関 (CA) サーバからエクスポートします。

a. CA サーバで、[スタート]→[ファイル名を指定して実行] の順にクリッ

クします。[ファイル名を指定して実行] 画面が表示されます。

b. [名前] ボックスに [mmc] を入力します。新しい管理コンソール画面が

開きます。

c. [ファイル]→[スナップインの追加と削除] の順にクリックします。 

[スナップインの追加と削除] 画面が表示されます。

d. [証明書] をクリックして、[追加] をクリックします。[証明書スナップイ

ン] 画面が表示されます。

e. [コンピュータアカウント] をクリックして、[次へ] をクリックします。

[コンピュータの選択] 画面が表示されます。

f. [ローカル コンピュータ] をクリックして、[完了] をクリックします。

g. [閉じる] をクリックして、[スタンドアロン スナップインの追加] 画面

を閉じます。

h. [OK] をクリックして、[スナップインの追加と削除] 画面を閉じます。

i. コンソールのツリービューで、[証明書]→[信頼されたルート証明機関]

→[証明書] の順にクリックします。
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j. クライアントと ACS サーバに配布する証明書を、リストから選択しま

す。

k. [操作]→[すべてのタスク]→[エクスポート ...] の順にクリックします。

証明書のエクスポート ウィザードが開きます。

l. [次へ] をクリックします。

m. [DER encoded binary x.509] をクリックして、[次へ] をクリックします。

n. ファイル名を入力して、証明書のエクスポート先のディレクトリを参

照します。

o. [次へ] をクリックします。

p. [終了]をクリックします。確認画面が表示されます。

q. [OK] をクリックします。

2. 証明書を Cisco Secure ACS にインストールします。

a. [システム設定]→[ACS 証明書セットアップ]→[ACS 証明書認証セット

アップ] の順にクリックします。

b. 証明書の完全なパスとファイル名を、[CA 証明書ファイル] フィールド

に入力します。

c. [送信] をクリックします。Cisco Secure ACS の再起動を求められます。

d. [システム設定]→[サービスコントロール] の順にクリックします。

e. [再起動] をクリックします。Cisco Secure ACS が再起動します。

f. [システム設定]→[ACS 証明書セットアップ]→[証明書信頼性リストの

編集] の順にクリックします。[証明書信頼性リストの編集] 画面が表示
されます。

g. ステップｂでインポートした証明書に対応するチェックボックスを

オンにして、[送信] をクリックします。Cisco Secure ACS の再起動を求
められます。

h. [システム設定]→[サービスコントロール] の順にクリックします。

i. [再起動] をクリックします。Cisco Secure ACS が再起動します。
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3. 証明書 (CER ファイル) を CTA と一緒にクライアントに配信できるように、ウ

イルスバスター Corp. サーバがインストールされているコンピュータにコピー
します (159 ページの「Cisco Trust Agent の配信」を参照)。

注意 : 証明書をローカルドライブに保存してください。割り当てドライブには保存で
きません。

ポリシーサーバ SSL証明書
ACS サーバとポリシーサーバ間に安全な SSL 接続を確立するには、SSL の使用を目的とした

証明書を準備します。ポリシーサーバの SSL 証明書は、ポリシーサーバのセットアップ時に

自動的に生成されます。

配布のためにポリシーサーバの SSL証明書を準備するには

1. mmc のポリシーサーバから証明書をエクスポートします。

ポリシーサーバが IIS を起動している場合 :

a. ポリシーサーバで、[スタート]→[ファイル名を指定して実行]

の順にクリックします。[ファイル名を指定して実行] 画面が表示されま
す。 

b. [名前] ボックスに [mmc] を入力します。新しい管理コンソール画面が

開きます。

c. [コンソール]→[スナップインの追加と削除] の順にクリックします。 

[スナップインの追加と削除] 画面が表示されます。 

d.  [追加] をクリックします。[スタンドアロン スナップインの追加] 画面

が表示されます。 

e. [証明書] をクリックして、[追加] をクリックします。[証明書スナップイ

ン] 画面が表示されます。

f. [コンピュータアカウント] をクリックして、[次へ] をクリックします。

[コンピュータの選択] 画面が表示されます。
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g. [ローカル コンピュータ] をクリックして、[完了] をクリックします。

h. [閉じる] をクリックして、[スタンドアロンスナップインの追加] 画面を

閉じます。

i. [OK] をクリックして、[スナップインの追加と削除] 画面を閉じます。

j. コンソールのツリービューで、[証明書 (ローカル コンピュータ)]→[信

頼されたルート 証明機関]→[証明書] の順にクリックします。

k. リストから証明書を選択します。 

注意 : 証明書の拇印を確認するには、該当する証明書を右クリックして、[プ
ロパティ] を選択します。拇印は、IIS コンソールに配置された証明書
の拇印と同一でなければなりません。 

これを確認するには、IIS コンソールを開き、インストールしたポリ
シーサーバのWeb サイトに応じて仮想Web サイトまたは既定Web
サイトのいずれかを右クリックし、[プロパティ] を選択します。[ディ
レクトリ セキュリティ] をクリックしてから [証明書][表示] をクリッ
クして、拇印などの証明書の詳細を確認します。 

l. [操作]→[すべてのタスク]→[エクスポート ...] の順にクリックします。

証明書のエクスポート ウィザードが開きます。

m. [次へ] をクリックします。

n. [DER encoded binary x.509] または [Base 64 encoded X.509] をクリッ

クして、[次へ] をクリックします。

o. ファイル名を入力して、証明書のエクスポート先のディレクトリを参

照します。

p. [次へ] をクリックします。

q. [終了]をクリックします。確認画面が表示されます。

r. [OK] をクリックします。
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ポリシーサーバが Apache 2.0.54 を起動している場合 :

a. 証明書ファイル server.cer を取得します。ファイルの場所は、ウイルス

バスター Corp. サーバとポリシーサーバのどちらを先にインストール
したかによって異なります。

・ ウイルスバスター Corp. サーバをポリシーサーバより先にインス

トールした場合、ファイルは以下のディレクトリにあります。

C:\Program Files\Trend 

Micro\OfficeScan\PCCSRV\Private\certificate

・ ポリシーサーバをウイルスバスター Corp. サーバより先にインス

トールした場合、ファイルは以下のディレクトリにあります。

C:\Program Files\Trend Micro\PolicyServer\Private\certificate

b. 証明書ファイルを ACS サーバにコピーします。

2. 証明書を Cisco Secure ACS にインストールします。

a. ACS 管理コンソールで、[システム設定]→[ACS 証明書セットアッ

プ]→[ACS 証明書認証セットアップ] の順にクリックします。

b. 証明書の完全なパスとファイル名を、[CA 証明書ファイル] フィールド

に入力します。

c. [送信] をクリックします。Cisco Secure ACS の再起動を求められます。

d. [システム設定]→[サービスコントロール] の順にクリックします。

e. [再起動] をクリックします。Cisco Secure ACS が再起動します。
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Cisco Trust Agentの配信
Cisco Trust Agent (CTA) は、ウイルスバスター Corp. クライアントと Cisco NAC をサポートす

るネットワークアクセスデバイス間の通信を可能にします。ウイルスバスター Corp. サーバ

およびウイルスバスター Corp. クライアントをインストールした後、CTA をウイルスバス

ター Corp. クライアントに管理コンソールからインストールします。CTA インストールパッ

ケージには、ウイルスバスター Corp. サーバ上に保存した CA 証明書が含まれています (153

ページの「CA 証明書のインストール」を参照)。

注意 : クライアントコンピュータにエージェントを配信する前に、Windows Installer 
2.0 以降のバージョンをインストールしてください。

ウイルスバスター Corp.管理コンソールから CTAをクライアントに
インストールするには

1. ウイルスバスター Corp. サーバの管理コンソールを起動します。

2. 次のいずれかを実行します。

・ 証明書をクライアントに配布する必要がある場合は、ステップ 3へ進んで

ください。

・ 証明書をまだクライアントに配布していない場合は、次の手順に従ってくだ

さい。

i. [Cisco NAC]→[クライアント認証ファイル][設定のインポート] 

画面が表示されます。

ii. サーバ上に保存されている、準備した CA証明書の完全なパス

とファイル名を入力します。CA 証明書の準備方法については、
153 ページの「CA 証明書のインストール」を参照してくださ
い。
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iii. [インポート]　をクリックします。証明書に関する情報が表示

されます。

注意 : ウイルスバスター Corp. サーバのインストール時に Cisco の使用許
諾契約書に同意しなかった場合、エージェントを配信することはでき
ません。[エージェント配信] をクリックすると、ライセンス情報が再
び表示されます。使用許諾契約書を読み、条件に同意する場合は [は
い] をクリックします。

3. メニューから [エージェント配信]を選択してください。クライアントツリーが

表示されます。

4. CTA をインストールするクライアントまたはドメインを選択して、サイドバー

の [エージェント配信] をクリックします。[エージェントのインストール / アン
インストール] 画面が表示されます。

5. [Cisco Trust Agent をインストール /アップグレードする] をクリックして、 [保

存] をクリックします。

6. [閉じる] をクリックします。

注意 : [Cisco Trust Agent をインストールする] をクリックするときにエー
ジェントの配信先クライアントがオンラインになっていない場合は、
そのクライアントがオンラインになったときに、ウイルスバスター 
Corp. によって配信リクエストが自動的に実行されます。

ウイルスバスター Corp. サーバをインストールする前に、すでに CA 証明書が準備されてい

る場合は、ウイルスバスター Corp. サーバをインストールする際に、CTA エージェントを配信

できます。CTA 配信オプションはサーバセットアップの [その他のウイルスバスター Corp.

プログラムをインストールする] 画面にあります。ウイルスバスター Corp. サーバのインス

トールの手順については、「インストールガイド」 を参照してください。
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ウイルスバスター Corp.サーバ セットアッププログラムを使用して
CTAをクライアントにインストールするには

1. [その他のウイルスバスター Corp. プログラムをインストールする] 画面で、

[Cisco NAC 用 Cisco Trust Agent] を選択します。

2. 次のいずれかを実行します。

・ 証明書をすでに Cisco Secure NAC エンドユーザクライアントに配布した場

合は、[次へ] をクリックします。 

・ 証明書をクライアントに配布する必要がある場合は、次の手順に従ってくだ

さい。

i. [証明書のインポート] をクリックします。

ii. 準備した証明書ファイルを参照、選択し、[OK] をクリックして

ください。CA 証明書の準備方法については、153 ページの「CA
証明書のインストール」を参照してください。

iii. [次へ] をクリックします。

3. ウイルスバスター Corp. サーバインストールプログラムを続行します。

Cisco Trust Agentのアップグレードと配信
お使いの Cisco NAC Access Control Server (ACS) のバージョンが 4.0 以上の場合、Cisco Trust 

Agent をバージョン 2.0 以上にアップグレードする必要があります。

CTAをアップグレードするには

1. メインメニューで[Cisco NAC]→[エージェント管理]をクリックします。 

2. [{CTA のバージョン } を使用] をクリックします。ウイルスバスター Corp. サー

バが、サーバ上のエージェントをアップグレードします。

3. メインメニューで[Cisco NAC]→[エージェント配信]をクリックします。
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4. ウイルスバスター Corp. クライアントに手動で配信するには、[Cisco Trust 

Agent をインストール / アップグレードする] を選択します。

5. エージェントを配信せずに設定を保存するには、[新規クライアントにのみ適用] 

をクリックします。 エージェントを配信するには、[すべてに適用] をクリックし
ます。

CTAパッケージを手動で置換するには

使用したい特定のバージョンの CTA がある場合、ウイルスバスター Corp. サーバ上の CTA

パッケージを手動で置換できます。

1. 使用したい CTAバージョンで、CTA .msi ファイルを次のフォルダへコピーしま

す。

{ ウイルスバスター Corp. のインストールフォルダ }\

OfficeScan\PCCSRV\Admin\Utility\CTA\CTA-Package
(または)

{ ウイルスバスター Corp. のインストールフォルダ }\

OfficeScan\PCCSRV\Admin\Utility\CTA\CTA-Supplicant-Package

2. 次のファイルを { ウイルスバスター Corp. のインストールフォルダ }\

OfficeScan\PCCSRV\Admin\Utility\CTA\PosturePlugin にコピーします。
TmabPP.dll
tmabpp.inf
TmAbPpAct.exe

3. Web コンソールで、[Cisco NAC]→[エージェント管理] を選択し、[{CTA のバー

ジョン } を使用] をクリックします。

エージェントのアップグレード後、CTA は配信ファイルを PostureAgent.zip としてパッケー

ジにして、{ ウイルスバスター Corp. のインストールフォルダ }OfficeScan\の下に保存しま

す。

PCCSRV\download\Product
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Cisco Trust Agentのインストールの確認
CTA をクライアントにインストールしたら、クライアントツリーを表示してインストールが

正常に実行されたことを確認します。クライアントツリーには、[アップデート表

示]、[すべて表示]、または [ウイルス対策表示] の各表示で [CTA プログラム] という名前の列

が表示されます。正常な CTA インストールには、CTA プログラムのバージョン番号が含まれ

ます。

また、クライアントのコンピュータに ctapsd.exe、ctapsd.exe、ctapsd.exe、ctapsd.exe のプロセ

スが起動していることの確認もできます。
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Cisco NACインストール用ポリシーサーバ
ポリシーサーバをインストールする方法は、2つあります。

・ 製品 CD-ROMにあるポリシーサーバインストール

・ ウイルスバスター Corp. サーバセットアッププログラム (これによって、ウイルス

バスター Corp. サーバとポリシーサーバの両方が同一のコンピュータにインス
トールされます)

注意 : セットアッププログラムにより、ウイルスバスター Corp. サーバとポリシー
サーバ管理コンソールの両方がWeb サーバにインストールされます (IIS また
は Apache)。インストールプログラムがシステム上に Apache サーバを見つけ
ることができないか、既存の Apache サーバのインストールが 2.0.54 のバー
ジョンでない場合、インストールプログラムは自動的に Apache バージョン
2.0.54 をインストールします。

有効な通信環境を確保するには、ACS サーバ、ポリシーサーバおよびウイルス
バスター Corp. サーバを同一のネットワークセグメントに配置してください。

警告 : Apache Web サーバをインストールする前に、次の Apache のWeb サイトで、
アップグレード、Patch、およびセキュリティに関する問題についての最新情報
を調べてください。
http://www.apache.org
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ポリシーサーバインストーラを使用してポリシーサーバをインス
トールするには

1. ポリシーサーバをインストールするコンピュータにログオンします。

2. 製品 CD-ROMにあるポリシーサーバ インストーラパッケージに対応するポリ

シーサーバを探します。

3. setup.exeをダブルクリックして、インストーラパッケージを実行します。

4. あとはインストール手順に従ってください。

ポリシーサーバは、ウイルスバスター Corp. サーバと同じコンピュータにインストールする

こともできます。

ウイルスバスター Corp.サーバインストーラからポリシーサーバを
インストールするには

1. ウイルスバスター Corp. サーバインストールプログラムの[その他のウイルスバ

スター Corp. プログラムをインストールする] 画面で、[Cisco NAC 用ポリシー
サーバ]を選択します。

2. [次へ] をクリックします。

3. ウイルスバスター Corp. サーバインストールプログラムを続行します。

4. ポリシーサーバの「ようこそ」画面が表示されたら、[次へ]をクリックします。ポ

リシーサーバ使用許諾契約画面が表示されます。 

5. 使用許諾契約を読み、[はい]をクリックして次に進みます。インストール先の選

択画面が表示されます。 

6. 必要に応じて、[参照] をクリックしてポリシーサーバの新しいインストール先

を選択し、初期設定のインストール先を変更します。

7. [次へ] をクリックします。Web サーバ画面が表示されます。 
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8. ポリシーサーバのWeb サーバを選択します。

・ IIS サーバ : 既存の IIS Web サーバにインストールされます。

・ Apache 2.0 Web サーバ : Apache 2.0.54 Web サーバにインストールされま

す。

9. [次へ] をクリックします。Web サーバ設定画面が表示されます。 

10. 以下の情報を設定します。

・ ポリシーサーバを IIS サーバにインストールすることを選択した場合、以下

のうちの 1 つを選択してください。

・ IIS 既定Web サイト : [IIS 既定Web サイトとしてインストールす

る] をクリックします。

・ IIS 仮想Web サイト : [IIS 仮想Web サイトとしてインストールす

る] をクリックします。

・ サーバ待機ポートのポート番号を入力します。

注意 : ポリシーサーバとウイルスバスター Corp. サーバが同じコンピュー
タおよび同じWeb サーバにインストールされている場合、次のよう
にポートが使用されます。

Apache Webサーバまたは既定Webサイトの IIS Webサーバの場合
: ポリシーサーバとウイルスバスター Corp. サーバは同じポートを共
有します。
両方が仮想Webサイトの ISS Webサーバにある場合 : ポリシー
サーバの初期設定の待機ポートは 8081、SSL ポートは 4344 です。 ウ
イルスバスター Corp. サーバの初期設定の待機ポートは 8080、SSL
ポートは 4343 です。

・ ポリシーサーバを IIS サーバにインストールすることを選択した場合、SSL

を使用するオプションも選択できます。SSL 証明書を有効にする年数 (初期
設定は 3年) および SSL ポート番号を入力します。SSL を有効にした場合、こ
のポート番号はサーバの待機ポートとして機能します。ポリシーサーバの
URL は、次のようになります。 
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・ http://{ ウイルスバスター Corp. サーバ }:{ ポート番号 }　

または

・ http://{ ポリシーサーバ名 }:{ ポート番号 } (SSL が有効な場合)

11. [次へ] をクリックします。

12. ポリシーサーバコンソールパスワードを指定し、[次へ] をクリックします。

13. ACS サーバ認証パスワードを指定し、[次へ] をクリックします。

14. インストール設定を確認します。設定を確認したら、[次へ] をクリックしてイン

ストールを開始します。または、[戻る] をクリックして前の画面に戻ります。

15. インストールが完了したら、[閉じる]をクリックします。

ウイルスバスター Corp. サーバセットアッププログラムが続行されます。

ACSサーバ設定
認証要求を Cisco Secure ACS からポリシーサーバに渡せるようにするには、ポリシーサーバ

を認証に使用する外部ユーザデータベースの [外部ポリシー] に追加します。新規の外部ポリ

シーにポリシーサーバを追加する方法については、ACS サーバのドキュメントを参照してく

ださい。

注意 : ACS サーバを設定して、ネットワークへのクライアントのアクセスをブロック
するなどの機能を実行できます。このような ACS 機能はトレンドマイクロの
ポリシーサーバ実装の領域を超えるので、このマニュアルでは説明しません。
その他の ACS の機能設定の詳細については、ACS のマニュアルを参照してく
ださい。
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ポリシーサーバの設定
ウイルスバスター Corp. およびポリシーサーバをインストールして、ウイルスバスター Corp.

クライアントおよび Cisco Trust Agent を配信した後で、ポリシーサーバを設定します。ポリ

シーサーバを設定するには、[Cisco NAC]→[ポリシーサーバ] でウイルスバスター Corp. Web

コンソールのポリシーサーバWeb コンソールにアクセスし、ポリシーサーバリンクをク

リックします。

ここでは、ポリシーサーバの設定に関する次の内容について説明します。

・ 168 ページの「ウイルスバスター Corp. からのポリシーサーバ設定」は、ウイルスバ

スター Corp. 管理コンソールでポリシーサーバを管理する方法について説明しま
す。

・ 169 ページの「ポリシーサーバの概要情報の表示」では、ネットワーク上のポリ

シーサーバの概要を把握する方法について説明します。

・ 171 ページの「ポリシーサーバ登録」は、ポリシーサーバの設定の最初のステップ

です。

・ 171 ページの「ルール」では、ポリシーを構成するルールを作成および編集する方法

について説明します。

・ 172 ページの「ポリシー」では、ポリシーサーバがクライアントのセキュリティ状態

を測定し最終的に判定するためのポリシーを作成および編集する方法について説
明します。

・ 172 ページの「クライアント検証ログ」では、ログを使用して、ネットワーク上のク

ライアントのセキュリティ状態を理解する方法の概要を示します。

・ 173 ページの「管理タスク」では、ポリシーサーバのパスワードの変更方法と同期

スケジュールの設定方法について説明します。

ウイルスバスター Corp.からのポリシーサーバ設定
ポリシーサーバ設定の最初のステップは、インストールしたポリシーサーバをウイルスバス

ター Corp. 管理コンソールに追加することです。これによって、ウイルスバスター Corp. 管理

コンソールからポリシーサーバ管理コンソールを開くことができます。
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ポリシーサーバを追加するには

1. ウイルスバスター Corp. Web コンソールのメインメニューから、[Cisco NAC]→

[ポリシーサーバ]をクリックします。[ポリシーサーバ] 画面が表示され、ポリ
シーサーバのサーバ名 (URL) のリストが表示されます。

2.  [追加] をクリックします。[ポリシーサーバ] 画面が表示されます。 

3. ポリシーサーバのアドレス (URL)、およびポリシーサーバでHTTPS 通信に使用

するポート番号を入力します (例 :https://[ポリシーサーバ }:4343/)。サーバのオ
プション情報も入力します。 

4. ポリシーサーバWeb コンソールにログオンするときに使用するパスワードを

入力します。 

5.  [追加] をクリックします。

ポリシーサーバを削除するには

1. ウイルスバスター Corp. Web コンソールのメインメニューから、[Cisco NAC]→

[ポリシーサーバ] をクリックします。[ポリシーサーバ] 画面が表示され、ポリ
シーサーバのサーバ名 (URL) のリストが表示されます。

2. 削除するポリシーサーバのチェックボックスを選択します。 

3. [削除] をクリックします。

注意 : ネットワーク上の全クライアントを検証するには、すべてのウイルス
バスター Corp. サーバに少なくとも 1 台のポリシーサーバを追加す
る必要があります。

ポリシーサーバの概要情報の表示
[概要] 画面には、ポリシーとルール、クライアント検証ログ、ポリシーサーバに登録されたウ

イルスバスター Corp. サーバの環境設定を含むポリシーサーバの情報が表示されます。

Cisco NAC 用ポリシーサーバの IP アドレスとポート番号は概要画面のトップに表示されま

す。
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[設定概要] 表には、ポリシーサーバに登録されたウイルスバスター Corp. サーバの数、ポリ

シーサーバのポリシー数、およびポリシーを構成するルール数が表示されます。

ポリシーサーバに対する設定詳細を表示 /変更をするには

1. ウイルスバスター Corp. Web コンソールのメインメニューから、[Cisco NAC]→

[ポリシーサーバ]をクリックします。[ポリシーサーバ] 画面が表示され、ポリ
シーサーバのサーバ名 (URL) のリストが表示されます。

2. 詳細を表示するポリシーサーバのサーバ名をクリックします。[概要] 画面に、

[設定概要] 表が表示されます。 

3. 環境設定を表示する項目の隣にあるリンクをクリックします。

・ 登録済みウイルスバスター Corp. サーバ : 現在ポリシーサーバに登録され

ているウイルスバスター Corp. サーバの数

・ ポリシー: 登録済みウイルスバスター Corp. サーバが使用できるポリシー

サーバポリシー

・ ルール : ポリシーを構成するポリシーサーバルール

ヒント : ネットワーク上の複数のポリシーサーバに同一設定、同一ルール
およびポリシーを持たせる場合、1 台のサーバから設定をエクス
ポートし、それらを残りのサーバにインポートします。

トレンドマイクロはネットワーク上のすべてのポリシーサーバに
同じ設定をするように推奨します。それは首尾一貫したウイルス
対策ポリシーをサポートするためです。
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ポリシーサーバと登録済みのウイルスバスター Corp.サーバの整合
性をとるには

概要画面で、[ウイルスバスター Corp. と同期] をクリックします。[概要 - 同期結果] 画面に、次

の読み取り専用情報が表示されます。 

・ ウイルスバスター Corp. サーバ名 : 登録済みのウイルスバスター Corp. サーバのホ

スト名または IP アドレスとポート番号

・ 同期の結果 : 同期化に成功したかどうかを表示します。

・ 前回の同期 : 正常に実行された前回の同期の日時

同期の詳細については、142 ページの「同期」を参照してください。 

ポリシーサーバ登録
ウイルスパターンファイルおよび検索エンジン情報を取得するためには、ウイルスバスター 

Corp. サーバを少なくとも 1台のポリシーサーバに登録する必要があります (検証プロセス

においてウイルスバスター Corp. サーバが実行する役割の詳細については、(133 ページの

「ネットワークアクセス検証シーケンス」を参照)。 

注意 : ポリシーサーバがネットワーク上のすべてのクライアントを検証するには、す
べてのウイルスバスター Corp. サーバを少なくとも 1 台のポリシーサーバに
追加します。

ポリシーサーバWeb コンソールで、[設定]→[ウイルスバスター Corp. サーバ] をクリックし、

ウイルスバスター Corp. サーバ画面から、新規のウイルスバスター Corp. サーバを追加また

は既存の設定を編集します。

ルール
ルールはポリシーの構成要素です。次のステップではポリシーサーバ設定でルールを設定し

ます ( ルールの詳細については 136 ページの「ルール構成」を参照してください)。

Cisco ACS ルールのWeb コンソール画面にアクセスするには、ポリシーサーバのWeb コン

ソールのメイン画面から、[設定]→[ルール] をクリックします。
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ポリシー
新規ルールを設定し、セキュリティ強化ニーズに初期設定のルールが適用されているかを確

認した後に、登録済みのウイルスバスター Corp. サーバが使用可能なポリシーを設定します 

(ポリシーの詳細については、140 ページの「ポリシー構成」を参照してください）。

新しいポリシーを追加するか、または既存のポリシーを編集して、実行するルールを決定し、

また、クライアントのセキュリティ状態がルールに一致しない場合のクライアントでの処理

を設定します。

Cisco ACS ルールのWeb コンソール画面にアクセスするには、ポリシーサーバのWeb コン

ソールのメイン画面から [設定]→[ポリシー] をクリックします。

クライアント検証ログ
ポリシーサーバによりクライアントを検証すると、クライアント検証ログにクライアントの

詳細情報が表示されます。検証が発生するのは、ACS サーバがクライアントのセキュリティ

状態のデータを取得し、そのデータをポリシーサーバに送信して、ポリシーサーバでデータ

がポリシーおよびルールと比較される場合です (132 ページの「クライアント検証シーケン

ス」を参照)。

注意 : クライアント検証ログを生成するには、新規ルールまたはポリシーを追加また
は編集時に、[サーバ側の処理] の下のチェックボックスを選択します。 

Cisco ACS ルールのWeb コンソール画面にアクセスするには、ポリシーサーバのWeb コン

ソールのメイン画面から、[ログ]→[クライアント検証ログ] をクリックします。

クライアントログのメンテナンス
クライアント検証ログは、指定したサイズに達すると記録されます。また、蓄積したログファ

イルの数が一定以上になった場合はログファイルを削除することもできます。ポリシーサー

バによるクライアント検証ログのメンテナンスをするには、ポリシーサーバWeb コンソー

ルから、[ログ]→[ログメンテナンス] をクリックします。
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管理タスク
ポリシーサーバで次の管理作業を実行します。

・ パスワードの変更 : ポリシーサーバの追加時に設定したパスワードを変更します 

(168 ページの「ウイルスバスター Corp. からのポリシーサーバ設定」を参照してく
ださい)。

・ 同期スケジュールの設定 : ポリシーサーバでは、ウイルスバスター Corp. クライア

ントのセキュリティ状態を評価するために、ウイルスバスター Corp. サーバのウイ
ルスパターンファイルおよび検索エンジンのバージョンを定期的に取得する必要
があります。したがって、同期設定を無効にすることはできません。初期設定では、
ポリシーサーバはウイルスバスター Corp. サーバと 5 分ごとに同期されます ( 詳
細については、142 ページの「同期」を参照してください)。

注意 : [概要] 画面で、ウイルスバスター Corp. サーバとポリシーサーバをい
つでも手動で同期できます (169 ページの「ポリシーサーバの概要情
報の表示」を参照)。

Cisco ACS 管理タスクのWeb コンソール画面にアクセスするには、ポリシーサーバのWeb

コンソールのメイン画面から [管理]  をクリックします。
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第 7章

Control Managerを使用したウイル
スバスター Corp.の管理

この章で説明する内容には、次の項目が含まれます。

・ 176 ページの「Control Manager の基本的な機能」

・ 177 ページの「Trend Micro Management Communication Protocol」

・ 182 ページの「MCP エージェント接続ステータス」

・ 184 ページの「ウイルスバスター Corp. の登録」

・ 185 ページの「ウイルスバスター Corp. の管理」

・ 195 ページの「ディレクトリ管理」

・ 199 ページの「ショートカット」

・ 203 ページの「コンポーネントのダウンロードと配信」

・ 219 ページの「レポート」
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Control Managerの基本的な機能
Trend Micro Control Manager (以下、Control Manager) は、組織内のローカルまたは広域ネッ

トワークを通じて配信されたウイルスバスター コーポレートエディション (以下、ウイルス

バスター Corp.) サーバを管理します。また、ほかのウイルス対策やコンテンツセキュリティ

製品およびサービスの管理も行います。

注意 : 本バージョンのウイルスバスター Corp. を管理するには、Control Manager 3.5 
Patch 2 以上が必要です。

表 7-1. Control Manager機能

機能 説明

集中管理 製品ディレクトリと階層管理構造により、1つの管理コン
ソールからセキュリティリスクに対応する処理を調整しま
す。
これにより、企業のセキュリティリスク対策ポリシーを一貫
して促進できます。

大規模感染予防 トレンドマイクロ 大規模感染予防サービス (OPS) では、緊
急なセキュリティリスクの大規模感染に対してネットワー
クを保護する積極的な手順を取ります。

安全な通信インフラスト
ラクチャ

Control Manager はセキュアソケット層 (SSL) プロトコルの
上に構築した通信インフラストラクチャを使用します。
使用しているセキュリティ設定によって、Control Manager
はメッセージを暗号化あるいは認証を用いて暗号化するこ
とができます。

安全な設定とコンポーネ
ントのダウンロード

これらの機能により、安全な管理コンソールアクセスとコン
ポーネントのダウンロードが可能になります。
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Trend Micro Management Communication 
Protocol 

Trend Micro Management Communication Protocol (MCP) は、ウイルスバスター Corp. 用のト

レンドマイクロの次世代のエージェントです。MCPは、Control Managerがウイルスバスター 

Corp. と通信するように Trend Micro Management Infrastructure (TMI) を置き換えます。MCP

は多くの新しい機能を持っています。

タスク委託 システム管理者は、Contorl Manager 管理コンソールのユー
ザに対してカスタマイズされた権限を持つ個人的なアカウ
ントを与えることができます。
ユーザのアカウントは、Control Manager ネットワーク上で
ユーザが表示、実行できることを定義します。ユーザログに
よってアカウントの利用を追跡します。

コマンド追跡 この機能により、Control Manager 管理コンソールを使用し
て実行したすべてのコマンドを監視できます。
コマンド追跡は、Control Manager が、ウイルスパターン
ファイルのアップデートや配信といった時間のかかるコマ
ンドの実行に成功したかを決定するのに便利です。

オンデマンドでの製品管
理

ウイルスバスター Corp. サーバをリアルタイムで管理しま
す。
Control Manager は、管理コンソール上の設定の修正内容
を、修正後すぐにウイルスバスター Corp. サーバに送信しま
す。たとえば、システム管理者は管理コンソールから手動検索
を実行でき、これはウイルスの大規模感染時には欠かせませ
ん。

集中型アップデート管理 管理コンソールからのウイルスバスター Corp. コンポーネ
ントのアップデート

ログとレポート 統括的なログとレポートを使用してウイルスバスター 
Corp. のパフォーマンスの概要を取得します。

表 7-1. Control Manager機能

機能 説明
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・ ネットワークの負荷とパッケージサイズの削減

・ NAT とファイアウォールの横断サポート

・ HTTPS のサポート

・ 一方向 /双方向通信サポート

・ シングルサインオン (SSO) のサポート

ネットワークの負荷とパッケージサイズの削減
TMI は XML に基づいたアプリケーションプロトコルを使用します。XML はプロトコル設計

の拡張性および柔軟性の段階を提供しますが、通信プロトコルのデータフォーマット規格と

して XML を適用することの欠点は次のとおりです。

・ バイナリ構造体などの他のデータ形式と比べて、XML の解析には、より多くのシス

テムリソースが必要となります ( プログラムが、サーバまたはデバイスのリソース
をより多く消費します)。

・ XML では、情報の伝送に必要なエージェントの負荷が、他のデータ形式と比べて大

幅に大きくなります。

・ データが必要とするリソースが大きいため、データ処理パフォーマンスは低下しま

す。

・ 他のデータ形式よりも転送速度が遅いため、パケット送信にはより長い時間がかか

ります。 

MCP のデータ形式はこの問題を解決します。MCP のデータ形式は、それぞれのアイテムが名

前 ID、タイプ、長さおよび値からなる BLOB （バイナリ) ストリームです。BLOB 形式には次の

ような長所があります。

・ XMLと比較してデータ転送サイズが小さい :それぞれのデータ型が情報の保存

に必要とするバイト数は限られています。これらのデータ型には、整数、符号なし整
数、ブール、浮動小数点があります。 

・ 構文解析速度が速い : : バイナリ形式により、それぞれのデータアイテムを 1つず
つ簡単に構文解析できます。XML と比較して、パフォーマンスは数倍早くなりま
す。 
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・ 設計の柔軟性の向上 :設計の柔軟性もまた、考慮されており、それぞれのアイテム

が名前 ID、タイプ、長さと値で構成されています。それによりアイテムの順番に制限
がなく、補足アイテムは必要な場合にのみ通信プロトコルを表すことができます。 

さらに、データ転送にバイナリストリーム形式を適用していることで、圧縮の有無にかかわ

らず、複数のデータ型をまとめて接続することができます。このデータ転送戦略により、ネッ

トワーク帯域幅を節約し、拡張性を改善します。

NATとファイアウォール環境のサポート
IPv4 ネットワーク上の限定されたアドレス可能な IP により、NAT (ネットワークアドレス変

換) デバイスは、より多くのエンドポイントのコンピュータがインターネットへ接続できる

ことを可能にするために、幅広く利用されています。NAT デバイスは、プライベートな仮想

ネットワークをNAT デバイスに接続したコンピュータに適応させることで、これをアーカイ

ブに保管します。NAT デバイスに接続しているそれぞれのコンピュータは、ひとつの専用プ

ライベート仮想 IP アドレスを持っています。NAT デバイスはこのプライベート IP アドレス

を現実世界の IP アドレスへ変換した後、インターネットへ要求を送信します。それぞれに接

続したコンピュータが仮想 IP を使用し、多くのネットワークアプリケーションがこの行為に

気付かないため、これによりいくつかの問題を引き起こすことがあります。通常、予期せぬプ

ログラムの不具合とネットワーク接続問題につながります。 

Control Manager 2.5/3.0 エージェントを使用する製品に対して、1つの事前状況が想定され

ます。サーバは、エージェントへの接続を開始することで、エージェントが到達可能であると

いう事実に依存します。双方がお互いに対してネットワーク接続を開始することができるた

め、これを双方向通信製品と言います。この想定では、NAT デバイス (または NAT デバイスの

背後にある Control Manager サーバ)の背後にエージェントがある場合は接続を中止します。

この場合、NAT デバイスのみを経由して接続することができ、NAT デバイス (または NAT デ

バイスの背後にある Control Manager サーバ) の背後にある製品を経由して接続することが

できないからです。ある一般的な次善策は、特定の割り当て関係をNAT デバイス上に構築し、

受信要求を自動的に対応するエージェントに割り当てることです。しかし、この解決策は

ユーザ関与を必要とし、大規模な製品の配信が必要な場合にはうまく動作しません。 
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MCP はこの問題を、一方向通信モデルの導入によって処理します。一方向通信では、エージェ

ントのみがサーバへのネットワーク通信を開始します。サーバはエージェントへの通信を開

始できません。この一方向通信はログデータ転送に対してのみ動作します。しかしながら、コ

マンドを発信するサーバはパッシブモードの下に発生します。このことは、コマンド発信が

利用可能なコマンドをサーバにポーリングするエージェントに依存するということです。

HTTPSのサポート
MCP 統合プロトコルは業界標準通信プロトコル (HTTP/HTTPS) を適用しています。

HTTP/HTTPS は TMI と比べて様々な利点があります。

・ IT 業界のほとんどの人は、通信問題を識別し、それに対する解決策を見つけること

を容易にする、HTTP/HTTPS をよく知っています。

・ ほとんどのエンタープライズ環境では、ファイアウォール内に追加のポートを開い

てパケットの通過を許可する必要はありません。

・ SSL/TLS や HTTP ダイジェスト認証のような、既存のHTTP/HTTPS に対して構築

されたセキュリティメカニズムが使用できます。 

MCP を使用した Control Manager では 3 つのセキュリティレベルがあります。

・ 低 : Control Manager は HTTP を使用して通信します。

・ 中 : Contol Manager が HTTPS をサポートしている場合はHTTPS を、HTTPS をサ

ポートしていない場合はHTTP を使用して通信します。

・ 高 : Control Manager は HTTPS を使用して通信します。

一方向 /双方向通信サポート
MCP は一方向と双方向通信をサポートします。
180



Control Managerを使用したウイルスバスター Corp.の管理
一方向通信

NAT 妨害は現在のネットワーク環境でますます重要な問題になっています。この問題に取り

組むために、MCP では一方向通信を用いています。一方向通信では、MCP エージェントが

サーバとの接続を開始し、コマンドをやりとりします。それぞれの要求は、CGI に似たコマン

ドクエリまたはログ伝送です。ネットワークへの影響を軽減するために、接続を維持し、でき

る限り開放しています。その後の要求は、既存の開いた接続を使用します。接続が切断される

と、同じホストに対する SSL 接続はすべてセッション ID キャッシュのメリットを利用して、

再接続時間を大幅に短縮します。

双方向通信

双方向通信は、一方向通信の代替案です。一方向通信に基づいていますが、サーバ通知を受信

する追加のチャネルを持っています。この追加のチャネルもまたHTTP プロトコルに基づい

ています。双方向通信はリアルタイム発信を改善し、MCP エージェントによりサーバからの

コマンドを処理できます。

シングルサインオン (SSO) のサポート
MCP を通し、Control Manager 3.5 はウイルスバスター Corp. やその他のトレンドマイクロ製

品に対してシングルサインオン (SSO) の機能性をサポートしています。この機能によりユー

ザは Control Manager にサインオンでき、ウイルスバスター Corp. コンソールにログオンす

ることなくウイルスバスター Corp. にアクセスできます。
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MCPエージェント接続ステータス
ウイルスバスター Corp. のステータスを監視するため、MCP エージェントはスケジュールに

基づいて Control Manager をポーリングします。ポーリングはウイルスバスター Corp. サー

バのステータスを表示し、ウイルスバスター Corp. サーバに対して Contorl Manager のコマ

ンドを確認できます。Control Manager 管理コンソールは続いて製品ステータスを表示しま

す。これは、ウイルスバスター Corp. ステータスがリアルタイムでないことを意味し、ネット

ワークステータスを少しずつ反映します。Control Manager はそれぞれのウイルスバスター 

Corp. サーバのステータスをバックグラウンドで順番に確認し、接続ステータスなしに固定

時間を経過した場合、ステータスを変更します。

アクティブな接続ステータスは、Control Manger がウイルスバスター Corp. のステータスを

決定する唯一の方法ではありません。Control Manger は、ウイルスバスター Corp. に対して次

の方法も提供しています。

・ Control Manager は、ウイルスバスター Corp. サーバからログを受信します。Control 

Manger がウイルスバスター Corp. サーバからどのような種類のログでも正常に受
信できることは、ウイルスバスター Corp. サーバが正常に動作していることを意味
します。

・ 双方向通信モードでは、Control Manager はアクティブに通知メッセージを送信し、

ウイルスバスター Corp. サーバは保留になっているコマンドの読み込みを起動し
ます。Control Manger がウイルスバスター Corp. に正常に接続できた場合、製品は
正常に動作し、このイベントが接続ステータスとしてカウントされます。

・ 一方向通信モードでは、MCPエージェントは Control Manager に対して定期的に

クエリコマンドを送信します。この定期的クエリ行為は接続ステータスと同様に動
作し、Control Manager は同様に取り扱います。

MCP エージェント接続ステータス応答は次の方法で実行されます。

・ UDP:ウイルスバスター Corp. が UDP を使用しているサーバに到達可能な場合、こ

れは最軽量、最速の利用可能な解決策です。しかしながら、これはNAT やファイア
ウオール環境では動作しません。またウイルスバスター Corp. は Control Manager
が実際に要求を受信したか確認できません。

・ HTTP/HTTPS: NAT またはファイアウォール環境下で動作するため、HTTP 接続を

接続ステータスとみなすことができます。
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Control Manager は UDP と HTTP/HTTPS メカニズムの両方をサポートして接続ステータス

を報告します。Control Manager サーバは処理の登録時にウイルスバスター Corp. サーバがど

ちらのモードを適用しているか確認します。双方の間で別々のプロトコルハンドシェイクが

発生し、モードを決定します。

単に製品ステータスを表示する接続ステータスを送信するほか、接続ステータスと一緒に追

加となるデータを Control Manager にアップロードできます。データは通常、コンソール上に

表示されるウイルスバスター Corp. サーバのアクティビティ情報を含みます。

スケジュールバー
コミュニケータスケジューラのスケジュールバーを使用し、コミュニケータスケジュールを

表示して設定します。バーには 24 のスロットがあり、それぞれが一日の時間を表してます。

青色のスロットはコミュニケータが Control Manager サーバに対して情報を送信する稼働中

ステータスと時間を表します。白のスロットはアイドル時間を表します。特定のスロットを

切り替えることで、稼動中あるいは休止状態の時間を定義します。

最大で 3 つの連続したアクティブでない時間を指定することができます。次のスケジュール

バーのサンプルはアクティブでない時間を 2 つのみ表しています。

バーで指定したアクティブな時間は午前 0:00 ～ 7:00、午前 8:00 ～午後 3:00、午後 4:00 ～

12:00 です。
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適切な接続ステータス設定
接続ステータス設定を選択している場合、前回の通信ステータス情報を表示する必要性と、

システムリソースの管理の必要性のバランスをとります。トレンドマイクロの初期設定はほ

とんどの状況を満たしています。しかしながら、接続ステータス設定をカスタマイズする際、

次の点を考慮してください。

ウイルスバスター Corp.の登録
ウイルスバスター Corp. はスタンドアロン製品で Control Manager に登録する必要はありま

せん。しかし、Control Manager に登録すると、この章ですでに説明した利点を得ることがで

きます。

登録手順に関する詳細は、ウイルスバスター Corp. オンラインヘルプを参照してください。登

録後、次のことを実行してください。

表 7-2. 推奨する接続ステータス

接続ステータス実行間隔 推奨設定

短い接続ステータス間隔 
(60 分以上)

接続ステータス間の間隔が長くなると、Control Manager 管
理コンソールにコミュニケータステータスを反映する前に
発生するイベントの数が多くなる可能性があります。
たとえば、コミュニケータの接続問題が接続ステータスの間
に解決された場合、(アクティブでない) あるいは (異常) と
ステータスに表示されていたとしてもコミュニケータと通
信することが可能になります。

短い接続ステータス間隔 
(60 分以上)

接続ステータスの間隔が短いと、Control Manager サーバ
に、より最新のネットワークステータスを表示できます。し
かしながら、このオプションは帯域幅に負担がかかります。
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1. Control Manager 管理コンソールを開きます。

2. メインメニューで、[製品] をクリックします。

3. 左側のメニューで、リストから [管理下の製品] を選択し、[表示] をクリックしま

す。

4. ウイルスバスター Corp. サーバが表示されるかどうかを確認します。

ウイルスバスター Corp.の管理
間接的に製品ディレクトリを経由して 1 つ以上のウイルスバスター Corp. サーバを管理しま

す。ディレクトリ管理を使用して、製品ディレクトリ組織をカスタマイズします。

ディレクトリ管理を使用して製品ディレクトリを調整します。保護タイプと Control 

Manager ネットワーク管理モデルに基づいて、記述的フォルダを使用してウイルスバスター 

Corp. サーバをグループ化します。

製品ディレクトリ
次のことに影響を与えるため、製品ディレクトリ構造の計画時には注意を払ってください。

表 7-3. Control Manager製品ディレクトリ

製品ディレクトリツリー アイコン 説明

 「新規エンティティ」または
ユーザ指定フォルダ名

ウイルスバスター Corp.
サーバ

接続状況
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・ ユーザアクセス :ユーザアカウントの作成時、Control Manager は製品ディレクト

リのセグメントに対してユーザがアクセスできるというウィンドウを表示します。
アクセスを与えることができるのは 1つのセグメントに対してのみのため、製品
ディレクトリを注意深く計画してください。たとえば、ルートセグメントにアクセ
スを与える場合、製品ディレクトリ全体に対してアクセスを与えることになりま
す。

・ 配信計画 : Consol Manager は配信計画に基づいてコンポーネントとプログラムの

アップデートを配信します。これらの計画は [製品ディレクトリ] フォルダに配信し
ます。適切に構築されたディレクトリは、受信元指定をシンプルにします。

・ 大規模感染予防ポリシー (OPP) 配信 : OPP 配信はポリシーの効率的な配布のため

の配信計画によって異なります。

製品ディレクトリのタスク

ウイルスバスター Corp.初期設定フォルダへのアクセス

新規に登録されたウイルスバスター Corp. サーバは、通常、エージェントインストール中に指

定したユーザアカウントにより、[新規エンティティ] フォルダに表示されます。Control 

Manager はウイルスバスター Corp. サーバの初期設定のフォルダをインストール時に指定

したユーザアカウントの権限によって決定します。

製品ディレクトリへのアクセス

製品ディレクトリを使用して Control Manager サーバに登録したウイルスバスター Corp. を

管理します。

注意 : 管理コンソールのロルオンで使用したアカウントタイプとフォルダアクセス
権に基づいて製品ディレクトリ内のフォルダを表示、アクセスします。
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製品ディレクトリにアクセスするには

1. メインメニューの [製品] をクリックします。

2. 左側のメニューで、リストから [管理下の製品] を選択し、[表示] をクリックしま

す。
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製品ディレクトリの更新

製品ディレクトリを更新するには、左側のメニューの右肩にある[更新]アイコンをクリック

します。

製品ディレクトリを使用した新規コンポーネントの配信

手動で配信することで、ウイルスバスター Corp. コンポーネントをオンデマンドでアップ

デートできます。これは、とくにセキュリティリスクの大規模発生時に便利です。

ウイルスバスター Corp. サーバへ配信する前に新規コンポーネントをダウンロードしてくだ

さい。

製品ディレクトリを使用して新規コンポーネントを手動で配信する
には

1. メインメニューの [製品] をクリックします。

2. 左側のメニューで、リストから [管理下の製品] を選択し、[表示] をクリックしま

す。

3. 左側のメニューで、必要なフォルダまたはウイルスバスター Corp. サーバを選

択してください。

4. 作業領域で、[タスク] タブをクリックします。 

5. [パターンファイル /テンプレートの配信] または [配信エンジン] を選択しま

す。

6. [次へ] をクリックします。

7. [今すぐ配信]をクリックして、手動で新規コンポーネントの配信を開始します。

8. コマンド追跡で進行状況を監視します。 

9. [コマンド詳細] リンクをクリックして、コンポーネント配信の詳細を表示しま

す。
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ウイルスバスター Corp.ステータス概要の表示

製品ステータス画面はすべてのウイルスバスター Corp. サーバとその他の管理下にある製品

のセキュリティ保護ステータスを表示します。

ウイルスバスター Corp. ステータス概要の表示には、2つの方法があります。

・ ホームページから

・ 製品ディレクトリから

ホームページからアクセスするには

・ Control Manager 管理コンソールを開き、ホームページの [ステータス概要]  タブで

Control Manger システム全体の概要を表示します。この概要は、[製品ディレクトリ
ルート] フォルの [製品ステータス] タブで提供した概要と同一です。

製品ディレクトリからアクセスするには

1. メインメニューの [製品] をクリックします。

2. 左側のメニューで、必要なフォルダまたはウイルスバスター Corp. サーバを選

択してください。

・ ウイルスバスター Corp. サーバをクリックした場合、[製品ステータス] タブ

はウイルスバスター Corp. サーバの概要を表示します。

・ [ルート] フォルダ、新規エンティティ、またはその他のユーザ指定フォルダ

をクリックした場合、[製品ステータス] タブは Control Manager システム全
体の概要を表示します。

注意 : 初期設定では、ステータス概要はクエリの日から 1週間前分の情報を表示し
ます。[概要の表示期間] リストから、本日、先週、2週間前、または１ヵ月前に表
示を変更できます。
189



ウイルスバスター コーポレートエディション 管理者ガイド
ウイルスバスター Corp.設定
フォルダの分類に従い、ウイルスバスター Corp. サーバを個別あるいはグループごとに設定

できます。[設定] タブのフォルダを使って、グループ設定を実行します。

注意 : グループ設定を実行する場合、グループ内のウイルスバスター Corp. サーバに
同一の設定を適用するかを確認します。確認できなければ、ショートカットと
同一設定のウイルスバスター Corp. サーバを追加し、ほかのサーバの設定を上
書きしないようにしてください。

[設定] タブは製品のWeb コンソールまたは Control Manager の作成したコンソールのいず

れかを表示します。

ウイルスバスター Corp.を設定するには

1. メインメニューの [製品] をクリックします。

2. 左側のメニューで、リストから [管理下の製品] を選択し、[表示] をクリックしま

す。

3. 左側のメニューで、必要なウイルスバスター Corp. サーバまたはフォルダを選

択してください。

4. 作業領域で、[設定] タブをクリックします。

5. ウイルスバスター Corp. を製品選択リストから選択します。

注意 :  ステップ 4は、フォルダ設定タブを使用している場合に必要です。

6. 選択設定リストで、アクセスあるいは設定のウイルスバスター Corp. 機能を選

択してください。

7. [次へ] をクリックします。ウイルスバスター Corp. Web コンソールが表示され

ます。
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ウイルスバスター Corp.タスク管理
[タスク] タブを使用して、ウイルスバスター Corp. に対する利用可能な処理を呼び出します。

次のタスクをウイルスバスター Corp. で実行できます。

・ 設定の複製

・ エンジンの配信

・ ライセンスプロファイルの配信

・ パターンファイル /テンプレートの配信

・ プログラムファイル配信

・ リアルタイム検索開始

・ ScanNow 開始

最新のパターンファイルまたは検索エンジンを、古いコンポーネントを持つウイルスバス

ター Corp. サーバに配信します。この処理を成功させるため、Control Manager サーバはトレ

ンドマイクロのアップデートサーバから最新のコンポーネントを取得しておく必要があり

ます。手動ダウンロードを実行して、最新のコンポーネントが既に Control Manager サーバ内

にあることを確認してください。

ウイルスバスター Corp.にタスクを発行するには

1. 製品ディレクトリにアクセスします。

2. 左側のメニューで、必要なウイルスバスター Corp. サーバまたはフォルダを選

択してください。

3. 作業領域で、[タスク] タブをクリックします。

4. リストから[タスクを選択] を選択します。

5. [次へ] をクリックします。

6. コマンド追跡で進行状況を監視します。応答画面から [コマンド詳細 ] 
リンクをクリックし、コマンド情報を表示します。
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ウイルスバスター Corp.ログ
[ログ] タブを使用して、グループあるいは指定したウイルスバスター Corp. サーバのログを

クエリあるいは表示します。

ウイルスバスター Corp.サーバログをクエリまたは表示するには

1. 製品ディレクトリにアクセスします。

2. 左側のメニューで、必要なウイルスバスター Corp. サーバまたはフォルダを選

択してください。

3. 作業領域で、[ログ] タブをクリックします。

4. クライアントのログタイプを選択します。

イベントログ :

a. 次の検索パラメータを指定してください。

表 7-4. イベントログの検索パラメータ

パラメータ 説明

重大度 利用可能な情報の段階を指定します。重大、警告、情報、エラー、
不明のオプションがあります。対象とするチェックボックスを
オンにします。

イベント イベントの種類を指定します。すべてのイベント、ウイルス大規
模感染、モジュールアップデート、サービス開始、サービス停止、
セキュリティ違反、脆弱性に対する攻撃の兆候、デバイスのス
テータスのオプションがあります。

製品 フォルダを選択した場合、フォルダに属するウイルスバスター 
Corp. サーバを表示します。すべてのウイルスバスター Corp.
サーバについての詳細を表示するには、[すべて] を選択します。
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b. [ログ表示] をクリックしてクエリを開始し、クエリ結果を表示します。

セキュリティログ

a. クエリカテゴリを選択し、[クエリ] をクリックします。

b. 次の検索パラメータを指定してください。

対象期間 すべてのログを表示するか、ウイルスバスター Corp. サーバが
特定の期間内に作成したものだけを表示します。後者のオプ
ションでは、過去 24時間、今日、過去１週間、１ヵ月、または設定
した範囲のログを指定できます。
指定した範囲を選択したら、開始日と終了日として適切な年月
日を選択してください。

ソートの種類 クエリ結果をイベント発生日時、コンピュータ名、製品、イベン
ト、重大度などの順でソートできます。

表示順序 クエリ結果を昇順または降順で表示できます。

表 7-5. セキュリティログの検索パラメータ

パラメータ 説明

対象期間 すべてのログを表示するか、ウイルスバスター Corp. サーバが
特定の期間内に作成したものだけを表示します。後者のオプ
ションでは、過去 24時間、今日、過去１週間、１ヵ月、または設定
した範囲のログを指定できます。
指定した範囲を選択したら、開始日と終了日として適切な年月
日を選択してください。

ソートの種類 クエリ結果をイベント発生日時、コンピュータ名、製品などの順
でソートできます。

表示順序 クエリ結果を昇順または降順で表示できます。

表 7-4. イベントログの検索パラメータ

パラメータ 説明
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c. クエリを開始するには、[ログ表示] をクリックします。クエリ結果画面

が、表形式で結果を表示します。

5. 結果の表の [生成日時] 欄は Control Manager サーバの時間を表しています。

ウイルスバスター Corp. 削除後の復元
次のシナリオにおいて、Control Manager によって製品ディレクトリからウイルスバスター 

Corp. が削除されることがあります。

・ Control Manager サーバを再インストールし、既存の記録を削除して新規データ

ベースを作成するオプションを選択します。このオプションは既存のものの名前を
使用して新規のデータベースを作成します。

・ 壊れた Control Manager データベースを同じ名前の他のデータベースと交換しま

す。

・ ディレクトリ管理の使用中に間違えてウイルスバスター Corp. サーバを削除して

しまった場合

Control Manager サーバのウイルスバスター Corp. サーバの記録を紛失してしまった場合、ウ

イルスバスター Corp. 内のエージェントは登録されている場所をまだ「知って」います。エー

ジェントは、8時間後あるいはサービスの再起動後、自動的に自らを再登録します。

製品ディレクトリから削除されたウイルスバスター Corp. を削除するには、ウイルスバス

ター Corp. の Web コンソールを開き、[管理]→[Control Manager 設定] を選択し、[設定をアッ

プデート] をクリックします。

検索機能
検索ボタンを押すと次のことを迅速に実行できます。

・ ウイルスバスター Corp. サーバのグループあるいは指定したサーバを「ショート

カット」に追加

・ 製品ディレクトリ内の特定のウイルスバスター Corp. サーバを検索
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フォルダまたはウイルスバスター Corp.サーバを検索するには

1. 製品ディレクトリにアクセスします。

2. 左側のメニューで [検索] をクリックします。

3. 作業領域で、次の検索パラメータを指定します。

4. [検索開始] をクリックして検索を開始します。

5. Control Manager は、検索結果を表形式で表示します。検索結果がグループづけ

られた場所に、ショートカットのサブフォルダを直接作成することを選択する
こともできます。

ディレクトリ管理
Conrol Manager へ登録後、初期設定のフォルダの下の製品ディレクトリの部分に、ウイルス

バスター Corp. が初めに表示されます。

表 7-6. 検索パラメータ

パラメータ 説明

検索 ドロップダウンリストから検索対象を選択します。
管理下にあるウイルスバスター Corp. サーバまたはコミュニ
ケータを名前、フォルダ名、またはコンピュータ名に基づいて検
索します。

キーワード これにより、名前で検索することができます。
[大文字と小文字を区別] を選択して、検索結果の範囲を絞りま
す。

ステータス コミュニケータまたは管理下にあるウイルスバスター Corp.
サーバに対する適切な接続ステータスを選択します。
すべて、稼働中、停止中、異常、製品稼働中、製品停止中のオプ
ションがあります。接続ステータスに関係なく検索する場合は、
[すべて] を選択します。

製品 リストから「ウイルスバスター Corp.」を選択します。
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ディレクトリ管理を使用して、管理モデルの要求に適応するよう製品ディレクトリ組織をカ

スタマイズします。

ディレクトリでは、フォルダを作成、修正、削除、またはウイルスバスター Corp. をフォルダ間

で移動できます。しかし、新規エンティティフォルダを削除または名前を変更することはで

きません。

それぞれのフォルダに属するウイルスバスター Corp. サーバを注意深く管理してください。

フォルダとウイルスバスター Corp. 構造を、計画したり実装する際には次の要素に考慮して

ください。

・ 製品ディレクトリ

・ ユーザアカウント

・ 配信計画

地理的あるいは管理的理由にしたがってウイルスバスター Corp. サーバをグループ分けしま

す。

製品ディレクトリにアクセスするには

1. 製品ディレクトリにアクセスします。

2. 左側のメニューで [ディレクトリ管理]をクリックします。

ディレクトリ管理オプション
ディレクトリ管理は次のオプションを提供します。新規フォルダ、削除、名前を変更、取り消

し、再試行、カット、ペースト、リセット

これらのオプションを使用して、Control Manager ネットワーク内のウイルスバスター Corp.

サーバを複製および管理します。 

ディレクトリ管理を使用したり変更を適用するには

・ フォルダまたはウイルスバスター Corp. サーバを右クリックし、ポップアップリス

トを開いて実行可能な処理リストを表示します。
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・ [+] またはフォルダをクリックし、フォルダに属するウイルスバスター Corp. サーバ

を表示します。

・ フォルダの名前を変更したい場合は <Enter> キーまたは任意の場所をクリックし

ます。

・ [保存] をクリックして変更を適用し、ディレクトリ管理組織をアップデートしま

す。

・ 保存していない変更を無視するには、[リセット] をクリックします。

ディレクトリ管理タスク

フォルダの作成

[ウイルスバスター Corp.]を異なるフォルダにグループ分けし、組織の Control Manager ネッ

トワーク管理モデルに合わせます。

フォルダを作成するには

1. 製品ディレクトリにアクセスします。

2. 作業領域において、新規フォルダを作成したい場所で右クリックします。はじめ

てツリーを作成する場合は、ルートフォルダを右クリックします。

3. ポップアップメニューから、[新規フォルダ] を選択します。Control Manager は

メインのフォルダの下に新規のサブフォルダを作成します。

4. 新規フォルダの名前を入力するか、初期設定の名前を使用し、<Enter> キーを

押します。

5. [保存]をクリックします。

新規フォルダを除いて、Control Manager はすべてのフォルダを、特別記号 （ !、#、$、%、(、)、*、

+、-、カンマ、ピリオド、 +、？、＠、[、]、 ^、 _、 {、>、｝、~)、数字 (0 から 9)、または英字(a/A から

z/Ｚ）からはじまる昇順で表示します。
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フォルダまたはウイルスバスター Corp.の名前を変更する

フォルダまたはウイルスバスター Corp.サーバの名前を変更するに
は

1. 製品ディレクトリにアクセスします。

2. 作業領域で、名前を変更したいフォルダかウイルスバスター Corp. サーバを右

クリックし、ポップアップメニューから [名前を変更する] を選択します。フォル
ダ / ウイルスバスター Corp. サーバ名が編集可能になります。

3. 新規フォルダの名前を入力するか、初期設定の名前を使用し、<Enter> キーを押

します。

4. [保存]をクリックします。

注意 : ウイルスバスター Corp. の名前を変更した場合、Control Manager データベー
スに保存されている名前のみを変更します。製品に対する影響はありません。

フォルダまたはウイルスバスター Corp.サーバの移動

フォルダまたはウイルスバスター Corp.サーバを転送または移動す
るには

1. 製品ディレクトリにアクセスします。

2. 作業領域で、移動したいフォルダまたはウイルスバスター Corp. サーバを選択

します。

3. 次のいずれかを実行します。

・ フォルダまたはウイルスバスター Corp. サーバを移動先へドラッグ&ド

ロップします。

・ フォルダまたはウイルスバスター Corp. サーバを移動先へカット&ペース

トします。

4. [保存]をクリックします。
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ユーザ定義フォルダの削除

ディレクトリ管理内のユーザ定義フォルダを削除する場合には注意してください。誤ってウ

イルスバスター Corp. サーバを削除してしまい、Control Manager から登録を取り消してしま

う可能性があります。

ユーザ定義フォルダを削除するには

1. 製品ディレクトリにアクセスします。

2. 作業領域で、削除したいフォルダを右クリックし、ポップアップメニューから 

[削除] を選択します。

3. [保存]をクリックします。

注意 : [新規エンティティ]フォルダを削除することはできません。

ショートカット
ショートカットは、一連のウイルスバスター Corp. サーバへのリンクで、製品ディレクトリ組

織を変更せずに特定のサーバへ注意を向けることができます。ショートカットを使用して古

いコンポーネントを持つ製品グループへアップデートを配信します。

ショートカットを使用する際には次の問題を考慮してください。

・ Control Manager は、管理コンソールからログオフした時点ですべてのウイルスバ

スター Corp. ショートカットを削除します。

・ ウイルスバスター Corp. サーバをショートカットに追加できるのは、製品ディレク

トリで表示した場合のみです。アクセスできないサーバへのショートカットは作成
できません。
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ショートカットの利用方法
ショートカットでは、製品ディレクトリの場合と同様にウイルスバスター Corp. サーバを操

作できます。このフォルダとショートカットに属するウイルスバスター Corp. サーバは同一

フォルダと、ウイルスバスター Corp. サーバのレベル管理を持っています。しかし、Control 

Manager はウイルスバスター Corp. サーバが実行可能な処理をユーザアカウントのアクセ

ス権に従って決定します。

次の目的でショートカットを使用することができます。

・ ウイルスバスター Corp. サーバのグループに対して、フォルダレベルのアクセス権

を使用してコマンドを発行します。

・ 特定のウイルスバスター Corp. サーバを指定し、利用可能な製品ディレクトリタブ

を使用して処理を実行ます。

ショートカットにアクセスするには

1. 製品ディレクトリにアクセスします。

2. 左側のメニューで、[ショートカット] をクリックします。

ショートカット関連タスク

ウイルスバスター Corp.をショートカットに追加するには

ウイルスバスター Corp. をショートカットに追加するには、3 つの方法があります。

・ 検索結果から

・ 製品ディレクトリから

・ ステータス概要ページに基づいて古いコンポーネントを持つウイルスバス

ター Corp. を追加
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トレンドマイクロは、最後の方法を使用して複数のウイルスバスター Corp. サーバを一度に

ショートカットに追加することをお勧めします。ステータス概要画面では、どのウイルスバ

スター Corp. が古いコンポーネントを使用しているかの情報を提供します。これにより、異な

るフォルダグループに属するウイルスバスター Corp. のグループに対するコンポーネント

アップデートを簡単にします。

注意 : ウイルスバスター Corp. サーバをショートカットに追加することは、古いコン
ポーネントを持つサーバが決定できるだけです。これにより自動配信を起動す
るものではありません。

検索結果から追加するには

1. メインメニューの [製品] をクリックします。

2. 左側のメニューで [検索] をクリックします。

3. 作業領域で、ウイルスバスター Corp. サーバまたはフォルダを検索します。

4. [管理下の製品のショートカットサブフォルダ] フィールドのサブフォルダ名を

指定し、ウイルスバスター Corp. サーバショートカットを含むショートカット
サブフォルダを指定します。

注意 : 手順 4はオプションです。ショートカットに属する複数のフォルダ
レベルを作成した場合は、ショートカットフォルダのエンティティ
フィールドに、\{ フォルダ名 レベル 1}\{ サブフォルダ名　レベル2} 
を入力します。

5.  [追加] をクリックします。Control Manager は検索結果からウイルスバスター 

Corp. をショートカットへ追加します。 
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製品ディレクトリから追加するには

1. 製品ディレクトリにアクセスします。

2. 左側のメニューで、ショートカットを追加したいウイルスバスター Corp. サー

バ、またはフォルダを選択してください。

3. テンキーの <+> キーを押します。

ステータス概要ページに基づいて古いコンポーネントを持つウイル
スバスター Corp.を追加するには

1. 製品ディレクトリにアクセスします。

2. 左側のメニューで、必要な製品ディレクトリフォルダを選択してください。

3. 作業領域で、[製品ステータス] タブをクリックします。

4. コンポーネントステータスタブで、日付の古いウイルスバスター Corp. サーバ

を表す数字リンクを 1 つクリックしてください。クリックしたリンクにより、ウ
イルスパターンステータス (期限切れ) および検索エンジンステータス (期限切
れ) が開き、コンピュータ名、製品名、製品バージョン、および期限切れのコン
ポーネントバージョンを表示します。

5. ステータスページの[ショートカットに追加] をクリックします。Control

Manager は、追加されたページの名前に従ってウイルスバスター Corp. サーバ
をショートカットに追加します。たとえば、Control Manager はウイルスバス
ター Corp. を検索エンジンステータス (期限切れ）ページから検索エンジンス
テータス (期限切れ）フォルダへ追加します。

注意 : ステータスページの[ショートカットに追加] をクリックした場合、ステータス
ページにウイルスバスター Corp. を追加するだけです。ウイルスバス
ター Corp. サーバのリストが 1 つ以上の画面を表示した場合、すべての画面
の [ショートカットに追加] をクリックし、期限切れコンポーネントを持つす
べてのサーバに追加します。

6. [戻る] をクリックして、ステータス概要ページに戻り、次の期限切れコンポーネ

ントへ進みます。Control Manager がすべてのウイルスバスター Corp. サーバを
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ショートカットへ追加するまで指示を繰り返します。

ショートカットからのウイルスバスター Corp.の削除

ショートカットからウイルスバスター Corp.サーバを削除するには

1. 製品ディレクトリにアクセスします。

2. 左側のメニューで [ショートカット] をクリックします。

3. ショートカットリストの利用可能なウイルスバスター Corp. サーバから、削除

したいフォルダまたはウイルスバスター Corp. サーバショートカットを選択し
ます。

4. テンキーの <-> キーを押します。

注意 : Control Manager は、管理コンソールからログオフした時点ですべてのウイ
ルスバスター Corp. サーバショートカットをショートカットから削除し
ます。

ウイルスバスター Corp. をショートカットから削除することは、ウイルス
バスター Corp. の接続を遮断、またはMCP エージェントを Control Manager
サーバからアンインストールすることではありません。

コンポーネントのダウンロードと配信
アップデート管理は、Control Manager ネットワーク上のコンポーネントのアップデートを

支援する一連の機能です。トレンドマイクロは、最新のセキュリティリスクから継続して保

護するため、コンポーネントのアップデートをお勧めします。

アップデートするコンポーネントは次のとおりです。
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・ パターンファイル /クリーンナップテンプレート

・ ウイルスパターンファイル

・ スパイウェアパターンファイル

・ ウイルスクリーンナップテンプレート

・ スパイウェア監視パターンファイル

・ IntelliTrap パターンファイル

・ IntelliTrap 除外パターンファイル

・ ファイアウォールパターンファイル

・ 検索エンジン

・ ウイルス検索エンジン (32 ビット)

・ スパイウェア検索エンジン (32 ビットおよび 64ビットバージョン)

・ スパイトラップエンジン (32 ビットおよび 64ビットバージョン)

・ ウイルスクリーンナップエンジン (32 ビットおよび 64ビットバージョン)

・ ルートキット対策ドライバ (32 ビット)

・ 製品プログラム :製品特融のコンポーネント (Service Pack リリースなど)

注意 : 登録済ユーザのみがコンポーネントのアップデートを実行できます。詳細につ
いては、Control Manager オンラインヘルプを参照してください。

Control Manager のネットワークトラフィックを最小化するには、ウイルスバ
スター Corp. の使用しないコンポーネントのダウンロードを無効にします。

アップデート管理
アップデート管理は、Control Manager ネットワーク上のコンポーネントのアップデートを

支援する機能を提供します。 

Control Manager ネットワークのアップデートには 2つの段階があります。
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・ コンポーネントのダウンロード : 手動またはスケジュールによって実行できます。

・ コンポーネントの配信 : 手動またはスケジュールによって実行できます。

手動ダウンロード
コンポーネントのアップデートの手動ダウンロードは、はじめて Control Manager をインス

トールしたとき、ネットワークが攻撃されているとき、またはネットワークへコンポーネン

トを配信する前に新規のコンポーネントを試したいときに実行します。 

これはトレンドマイクロの推奨する手動ダウンロード設定方法です。手動でのコンポーネン

トダウンロードには複数の手順が必要です。

ヒント : すでに配信計画を設定し、プロキシ設定を行っている場合は手順 1と 2を
無視してください。

手順 1: コンポーネントに対する配信計画の設定

手順 2: プロキシサーバを使用している場合はプロキシ設定の設定

手順 3: アップデート対象の設定

手順 4: ダウンロード設定

手順 5: 自動配信設定を実行

手順 6: 手動ダウンロードの完了
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コンポーネントを手動ダウンロードするには

手順 1: コンポーネントに対する配信計画の設定

1. メインメニューの [運用管理] をクリックします。

2. 左側のメニューで { アップデート管理]→[配信計画] をクリックします。[配信計

画] 画面が表示されます。

図 7-1. 配信計画画面

3. 作業領域で、[新規配信計画の追加] をクリックします。

図 7-2. 新規計画の追加

4. [新規配信計画の追加] 画面で、配信計画名を [配信計画名] フィールドに入力し
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ます。

5. [新規スケジュールの追加] をクリックし、配信計画の詳細を提供します。[新規

スケジュールの追加] 画面が表示されます。

図 7-3. 新規スケジュールの追加

6. [新規スケジュールの追加] 画面で、以下のオプションから 1つを選択し、配信時

間スケジュールを選択します。

・ 保留時間 : Control Manager がコンポーネントをダウンロード後、Control 

Manager は指定した間隔に基づいて配信を保留します。

メニューを使用して、時間と分の条件で間隔を表示します。

・ 開始時刻 : 指定した時刻に配信を開始します。

メニューを使用して、時間と分で時間を指定します。

7. スケジュールを適用する製品ディレクトリを選択します。Control Manager は

選択したフォルダの下にあるすべてのウイルスバスター Corp. サーバに対して
スケジュールを適用します。

8. [OK] をクリックします。

9. [保存] をクリックし、新規の配信計画を適用します。
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手順 2:プロキシサーバを使用している場合のプロキシ設定

1. [運用管理]→[システム設定] の順に選択します。[システム設定] 画面が表示され

ます。

図 7-4. システム設定画面

2. ダウンロードコンポーネントプロキシ設定エリアの [インターネットからアッ

プデートコンポーネントをダウンロードするのにプロキシサーバを使用する] 
のチェックボックスを選択します。

3. [ホスト名] フィールドにホスト名またはサーバの IP アドレスを入力します。

4. ポート番号を [ポート番号] フィールドに入力します。

5. プロトコルを選択します。

・ HTTP

・ SOCKS

6. サーバが認証を要求している場合はログイン名とパスワードを入力します。
208



Control Managerを使用したウイルスバスター Corp.の管理
7. [保存]をクリックします。

手順 3:アップデートするコンポーネントの選択

1. [運用管理]→[アップデート管理]→[手動ダウンロード] の順にクリックします。

[手動ダウンロード] 画面が表示されます。

図 7-5. 手動ダウンロード画面

2. コンポーネントエリアからダウンロードするコンポーネントを選択します。

a. [+] アイコンをクリックし、それぞれのコンポーネントグループからコ

ンポーネントリストを広げます。 

b. ダウンロードするウイルスバスター Corp. コンポーネントを選択しま

す。詳細については、32 ページの「ウイルスバスター Corp. のコンポー
ネントとプログラム」を参照してください。
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手順 4:ダウンロードの設定

1. アップデート元を選択します。

・ インターネット :トレンドマイクロのアップデートサーバ :トレンドマイ
クロのアップデートサーバからのコンポーネントアップデートの実行

・ その他のアップデートサーバ :付帯するフィールドにアップデートもとの

URL を入力します。

その他のアップデート元を選択後、複数のアップデート元を選択できます。
[+] アイコンをクリックし、追加したいアップデート元を選びます。5件まで
のアップデート元を指定できます。

2. [再試行間隔] を選択し再試行の回数とコンポーネントのダウンロードの再試行

間隔を指定します。

注意 : [保存] をクリックしてからこの画面の [編集] または [配信計画] をク
リックします。[保存] をクリックしていない場合は、設定は失われま
す。

3. ネットワーク上のHTTP プロキシサーバを使用している場合 (Control Manager

サーバが直接インターネットにアクセスしていない場合)、
[編集] をクリックしてシステム設定画面のプロキシ設定を行います。

手順 5:自動配信設定の実行

1. [スケジュール] でダウンロードしたコンポーネントの配信時期を選択します。

次のオプションがあります。 

・ 配信しない :Control Manager へコンポーネントをダウンロードするが、ウ

イルスバスター Corp. へ配信しない。このオプションは次の状況で使用しま
す。

・ 個別のウイルスバスター Corp. サーバへ配信する。
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・ 配信の前に最新のコンポーネントをテストする。

・ ただちに配信 :Control Manager へコンポーネントをダウンロードしてか

ら、ウイルスバスター Corp. へ配信する。

・ 配信計画に従う :Control Manager へコンポーネントをダウンロードする

が、指定したスケジュールに基づいてウイルスバスター Corp. へ配信する。

・ 新しいコンポーネントが利用可能になったとき :アップデート元から新し

いコンポーネントが利用可能になった場合は Control Manager へコンポー
ネントをダウンロードするが、指定したスケジュールに基づいてウイルスバ
スター Corp. へ配信する。

注意 : [保存] をクリックしてからこの画面の [編集] または [配信計画] をク
リックします。[保存] をクリックしていない場合は、設定は失われま
す。

2. [配信計画] リストから、コンポーネントを Control Manager へダウンロードし

た後の配信計画を選択します。

3. [保存]をクリックします。

手順 6:手動ダウンロードの完了

1. [今すぐダウンロード] をクリックした後、[OK] をクリックして確認します。[手

動ダウンロード] 画面が表示されます。進行状況バーがダウンロード状況を表示
します。

2. [コマンド詳細] をクリックして、コマンド詳細画面から詳細を表示します。

3. [OK] をクリックして、[手動ダウンロード] 画面に戻ります。

予約ダウンロードの除外設定
予約ダウンロードの除外により、Control Manger が 1 日中または毎日の決められたある時

間、トレンドマイクロのアップデートコンポーネントのダウンロードを実行しないように管

理者が設定できます。
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この機能は特に、休業日や営業時間外に Control Manager がコンポーネントをダウンロード

をしないことを好む管理者にとって便利です。

予約ダウンロード除外を設定するには

1. メインメニューの [運用管理] をクリックします。

2. 左側のメニューで [アップデート管理]→[予約ダウンロード除外] をクリックし

ます。

3. 次の作業を実行してください。

・ 毎日の除外スケジュールを設定するには、日次スケジュール除外で、ダウン

ロードしない日のチェックボックスをオンにし、[指定した日にアップデー
トをダウンロードしない] チェックボックスをオンにします。毎週、選択した
日のすべてのダウンロードはブロックされます。 

・ 時間の除外スケジュールを設定するには、時間スケジュール除外で、ダウン

ロードしない時間のチェックボックスをオンにし、[指定した時間にアップ
デートをダウンロードしない] チェックボックスをオンにします。毎週、選択
した時間のすべてのダウンロードはブロックされます。

4. [保存]をクリックします。

予約ダウンロード
コンポーネントの予約ダウンロードを設定し、コンポーネントを最新にして、ネットワーク

を安全に保ちます。Control Manager は粒度の細かいコンポーネントダウンロードをサポー

トします。コンポーネントグループと個別のコンポーネントダウンロードの設定ができま

す。すべてのスケジュールはお互いに自立しています。コンポーネントグループの予約ダウ

ンロードはグループ内のすべてのコンポーネントをダウンロードします。 

予約ダウンロード画面を使用し、Control Manager システムの現在のコンポーネント情報を

取得します。

・ 実行間隔 :コンポーネントのアップデート間隔を表示します。

・ 有効 :コンポーネントのスケジュールが有効または無効のいずれかを表示します。

・ ダウンロード元 :アップデート元の URL またはパスを表示します。
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予約コンポーネントダウンロードの設定には複数の手順が必要です。

手順 1:コンポーネントに対する配信計画の設定

手順 2:プロキシサーバを使用している場合はプロキシ設定の設定

手順 3:アップデート対象の設定

手順 4:ダウンロードスケジュール設定

手順 5:ダウンロード設定

手順 6:自動配信設定を実行

手順 7:スケジュールを有効にし設定を保存

予約ダウンロードを有効にするには

手順 1:コンポーネントに対する配信計画の設定

1. メインメニューの [運用管理] をクリックします。

2. 左側のメニューで [アップデート管理]→[配信計画] をクリックします。[配信計

画] 画面が表示されます。

図 7-6. 配信計画画面
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3. 作業領域で、[新規計画を追加] タブをクリックします。

図 7-7. 新規計画の追加

4. [新規計画を追加] 画面で、配信計画名を [プラン名] フィールドに入力します。

5. [新規スケジュールを追加] をクリックし、配信計画の詳細を提供します。[新規

スケジュールを追加] 画面が表示されます。

6. [新規スケジュールを追加] 画面で、以下のオプションから 1つを選択し、配信時

間スケジュールを選択します。

・ 保留時間 : Control Manager がコンポーネントをダウンロード後、Control 

Manager は指定した間隔に基づいて配信を保留します。

メニューを使用して、時間と分の条件で間隔を表示します。

・ 開始時刻 :指定した時刻に配信を開始します。

メニューを使用して、時間と分で時間を指定します。

7. スケジュールを適用する製品ディレクトリを選択します。Control Manager は

選択したフォルダの下にあるすべてのウイルスバスター Corp. サーバに対して
スケジュールを適用します。

8. [OK] をクリックします。

9. [保存] をクリックし、新規の配信計画を適用します。
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手順 2:プロキシサーバを使用している場合のプロキシ設定

1. [運用管理]→[システム設定] の順に選択します。[システム設定] 画面が表示され

ます。

図 7-8. システム設定画面

2. ダウンロードコンポーネントプロキシ設定エリアから、[インターネットから

アップデートコンポーネントをダウンロードするのにプロキシサーバを使用す
る] チェックボックスを選択します。

3. [ホスト名] フィールドにホスト名またはサーバの IP アドレスを入力します。

4. ポート番号を [ポート番号] フィールドに入力します。

5. プロトコルを選択します。

・ HTTP

・ SOCKS

6. サーバが認証を要求している場合はログイン名とパスワードを入力します。

7. [保存]をクリックします。
215



ウイルスバスター コーポレートエディション 管理者ガイド
手順 3:アップデートするコンポーネントの選択

1. [運用管理]→[アップデート管理]→[予約ダウンロード] の順にクリックします。

[予約ダウンロード] 画面が表示されます。

図 7-9. 予約ダウンロード画面

2. コンポーネントエリアからダウンロードするコンポーネントを選択します。

a. [+] アイコンをクリックし、それぞれのコンポーネントグループからコ

ンポーネントリストを広げます。 

b. ダウンロードするウイルスバスター Corp. コンポーネントを選択しま

す。詳細については、32 ページの「ウイルスバスター Corp. のコンポー
ネントとプログラム」を参照してください。
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{ コンポーネント名 } 画面が表示されます。

図 7-10. {コンポーネント名 } 画面

手順 4:ダウンロードスケジュールの設定

1. [予約ダウンロードを有効にする] チェックボックスをオンにして、コンポーネ

ントに対する予約ダウンロードを有効にします。

2. ダウンロードスケジュールを定義します。頻度を選択し、適切なドロップダウン

メニューを使用して希望するスケジュールを指定します。ダウンロードを分、
時、日、または週毎に設定できます。

3. [開始時刻] メニューを使用して、スケジュールの適用を開始する日時を指定し

ます。
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手順 5:ダウンロードの設定

1. アップデート元を選択します。

・ インターネット :トレンドマイクロのアップデートサーバ :トレンドマイ

クロのアップデートサーバからのコンポーネントアップデートの実行

・ その他のアップデート元 :付帯するフィールドにアップデートもとの URL

を入力します。

その他のアップデート元を選択後、複数のアップデート元を選択できます。
[+] アイコンをクリックし、追加したいアップデート元を選びます。5件まで
のアップデート元を指定できます。

2. [再試行間隔] を選択し再試行の回数とコンポーネントのダウンロードの再試行

間隔を指定します。

注意 : [保存] をクリックしてからこの画面の [編集] または [配信計画] をク
リックします。[保存] をクリックしていない場合は、設定は失われま
す。

3. ネットワーク上のHTTP プロキシサーバを使用している場合 (Control Manager

サーバが直接インターネットにアクセスしていない場合)、[編集] をクリックし
てシステム設定画面のプロキシ設定を行います。

手順 6:自動配信設定の実行

1. スケジュールエリアからダウンロードしたコンポーネントの配信時期を選択し

ます。次のオプションがあります。 

・ 配信しない :Control Manager へコンポーネントをダウンロードするが、ウ

イルスバスター Corp. サーバへ配信しないこのオプションは次の状況で使
用します。

・ 個別のウイルスバスター Corp. サーバへ配信する。
218



Control Managerを使用したウイルスバスター Corp.の管理
・ 配信の前に最新のコンポーネントをテストする。

・ ただちに配信 :Control Manager へコンポーネントをダウンロードしてか

ら、ウイルスバスター Corp. へ配信する。

・ 配信計画に従う :Control Manager へコンポーネントをダウンロードする

が、指定したスケジュールに基づいてウイルスバスター Corp. へ配信する。

・ 新しいコンポーネントが利用可能になったとき :アップデート元から新し

いコンポーネントが利用可能になった場合は Control Manager へコンポー
ネントをダウンロードするが、指定したスケジュールに基づいてウイルスバ
スター Corp. へ配信する。

注意 : [保存] をクリックしてからこの画面の [編集] または [配信計画] をク
リックします。[保存] をクリックしていない場合は、設定は失われま
す。

2. [配信計画] リストから、コンポーネントを Control Manager へダウンロードし

た後の配信計画を選択します。

3. [保存]をクリックします。

手順 7:スケジュールの有効化と設定の保存

1. [有効にする] 欄のステータスボタンをクリックします。

2. [保存]をクリックします。

レポート
Control Manager レポートは、Control Manager ネットワーク内で発生したセキュリティリス

クイベントについての一連の図をオンラインで表したものです。Control Manager エンター

プライズ版でレポート機能を提供しています。

Control Manager3.5 は、次のタイプに従ってレポートをカテゴリに分けています。

・ ローカルレポート
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・ 広域レポート 

注意 : 広域レポートプロファイルオプションは親のサーバ管理コンソール
を通じてのみ設定可能です。

ローカルレポート
ローカルレポートは、親サーバの管理するウイルスバスター Corp. サーバに関するレポート

です。ローカルレポートは子サーバが作成したレポートを含みません。親サーバに登録され

ている子サーバが管理するウイルスバスター Corp. サーバに関するレポートを表示するに

は、広域レポートオプションを使用してください。

ローカルレポート画面を使用して、予約ローカルレポートプロファイルを 1 度のみ表示でき

ます。

ローカルレポートにアクセスするには

1. メインメニューの [レポート] をクリックします。

2. レポートの下の一番左のメニューで [ローカルレポートプロファイル] をクリッ

クします。

注意 : 複数のレポートが利用可能な場合、レポートプロファイル名または作成日でレ
ポートをソートします。

広域レポート
広域レポートは、親サーバと子サーバの管理するウイルスバスター Corp. サーバに関するレ

ポートです。

広域レポート画面を使用して、予約広域レポートプロファイルを 1 度のみ表示できます。
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広域レポートにアクセスするには

1. メインメニューの [レポート] をクリックします。

2. レポートの下の一番左のメニューで [広域レポートプロファイル] をクリックし

ます。

3. 複数のレポートが利用可能な場合、レポートプロファイルまたは最終作成日で

レポートをソートします。

注意 : 親サーバのみが広域レポートプロファイルを表示できます。

複数のレポートが利用可能な場合、レポートプロファイル名または作成日でレ
ポートをソートします。

レポートテンプレート
レポートテンプレートは Control Manager レポートの外観を形作ります。特にテンプレート

は、レポートにどのセクションを表示するのかを定義します。

・ ヘッダ

・ レポート本文

・ フッタ

注意 : Control Manager 3.5 では、スパイウェア /グレーウェアはウイルスとしてカ
ウントされません。この変更は、すべてのウイルス関連レポートのウイルス件
数に影響します。 

これらのレポートを作成するには、メインメニューから [レポート] をクリックし、次にナビ

ゲーションメニューの下にある [ローカルレポートプロファイル] の [レポートプロファイル

の作成] をクリックします。作業領域に表示されるコンテンツタブでレポート名を、オプショ

ンでレポートのタイトルと説明を入力できます。[レポート分類] リストを使用して下に表示

されたレポートの分類を調べます。チェックボックスのマークをオンにすることで、最後に

エクスポートしたレポートファイルに関連レポートを含めます。 
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Control Manager 3.5 はまた、Crystal Reports バージョン 9 ファイル (*.rpt) として

{root}\Program Files\Trend Micro\Control Manager\Reports に 18 のテンプレートを提供し

ています。これらのテンプレートはローカルおよび広域レポートに適用できます。 

レポートプロファイル
プロファイル  はレポートの内容(テンプレートと形式）、対象、頻度、受信者を定義していま

す。次のファイル形式でレポートを表示できます。

・ RTF:リッチテキスト形式。 *.rtf 形式のレポートを表示するにはMicrosoft Word

などの文書作成アプリケーションを使用します。

・ PDF:ポータブルドキュメント形式。*.pdf 形式のレポートを表示するには Adobe 

Reader を使用します。

・ ActiveX: ActiveX ドキュメント。ActiveX 形式のレポートを表示するにはWeb ブラ

ウザを使用します。

注意 : Control Manager は、メールの添付として ActiveX 形式でレポートを送信でき
ません。

・ RPT: Crystal Reports 形式。*.rpt 形式のレポートを表示するには Crystal Smart 

Viewer を使用します。

レポートの作成後、レポートサーバはレポートのファイル形式に対応した初期設定のビュー

アを起動します。RPT レポートの場合、Crystal Smart Viewer がインストールされている必要

があります。

レポート関連タスク

レポートプロファイルの作成

レポートプロファイルの作成には 5 段階のプロセスがあります。ローカルまたは広域のいず

れのレポート作成においても、プロセスはとても似通っています。レポートプロファイルの

作成は次のようなプロセスです。

手順 1: ローカルまたは広域どちらのレポートを作成するのかを選択
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手順 2: [コンテンツ] タブの設定

手順 3: [対象] タブの設定

手順 4: [実行間隔] タブの設定

手順 5: [受信者] タブの設定

ローカルまたは広域レポートプロファイルを作成するには

手順 1: ローカルまたは広域レポートの選択

1. メインメニューの [レポート] をクリックします。

2. 次のいずれかを実行します。

・ ローカルレポートプロファイルを作成するには、レポートの下の 

[ローカルレポートプロファイル] をクリックします。

・ 広域レポートプロファイルを作成するには、レポートの下の [広域レポート

プロファイル] をクリックします。

3. ローカルレポートプロファイルまたは広域レポートプロファイルの下にある左

のメニューで、[レポートプロファイルの作成] をクリックします。
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図 7-11. [レポートプロファイルの作成 ] 画面、[コンテンツ ] タブ
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手順 2: [コンテンツ] タブの設定

1. [コンテンツ] タブの下の作業領域で、[レポート名] フィールドにレポートの名

前を入力し、ローカルレポート画面でプロフィールを識別できるようにします。

2. [レポートタイトル] フィールド (オプション) にレポートタイトルを入力しま

す。

3. [説明] フィールド (オプション) にレポートの説明を入力します。

4. [デスクトップ製品] を [レポート分類] リストから選択します。

5. レポートタイプ、作成するレポート、出力形式を選択します。

6. [次へ] をクリックして [対象] タブへ進みます。

図 7-12. [レポートプロファイルの作成 ] 画面、[対象 ] タブ
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手順 3: [対象] タブの設定

1. [対象] タブの下の作業領域で、ローカルまたは広域レポートファイルの対象を

選択します。

・ ウイルスバスター Corp. サーバまたはフォルダを選択します。プロファイル

にはウイルスバスター Corp. または選択したフォルダの情報のみが含まれ
ます。

・ 子サーバを選択します。プロファイルには子サーバの情報のみが含まれま

す。親サーバを選択して子サーバが管理しているウイルスバスター Corp.
サーバをすべてプロファイルに含めます。

2. レポートに含まれるコンピュータを選択します。

・ すべてのクライアント :選択したウイルスバスター Corp. が保護するすべ

てのクライアント

・ IP範囲 :レポートに含めたいクライアントの IP 範囲を選択

・ セグメント :レポートに含めたいクライアントの IP 範囲とセグメントを選

択
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3. [次へ]  をクリックして [実行間隔] タブへ進みます。

図 7-13. [レポートプロファイルの作成 ] 画面、[実行間隔 ] タブ

手順 4: [実行間隔] タブの設定

1. [実行間隔] タブの下の作業領域で、Control Manager がこのレポートを作成する

頻度を指定します。次のオプションを変更できます。

・ 1回限り : 指定した日にちの範囲内の情報を提供します。

・ 日時 :作成日 (前日の 12:00AM) から現在の時刻までの情報を含みます。

・ 毎週または隔週 :7 日または 14日間の情報を含めます。レポートサーバが

レポート作成を起動する曜日を指定します。

・ 毎月 : 30 日間の情報を含めます。レポートサーバがレポート作成を起動す

る日 (1 日、15 日、月末など) を指定します。

・ カレンダ日を使用する :チェックした場合、開始時刻は最初の日の

00:00:00、終了時刻は作成日前日の 00:00:00 です。
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チェックしていない場合、開始時刻は最初の日の作成時間と同じ時間、終了
時刻は作成した日の作成時刻です。

2. [スケジュールを開始] の下で、レポートサーバがレポートの情報収集を開始す

る時を指定します。次のいずれかを選択します。

・ ただちに開始 :レポートサーバはレポートプロファイルを保存したら直ぐ

に情報収集を始めます。

・ 開始時刻 :レポートサーバは指定した日時に情報収集を開始します。

3. 予約スケジュールには、[保存するレポート数] をクリックし、Control Manager

がサーバメンテナンスを実行するインスタンスを指定します。

注意 : Control Manager は自動的に予約レポートプロファイルを有効にします。一時
的にレポート作成を無効にする場合、ローカルあるいは広域予約レポート画面
へ進み、つぎに予約レポートファイルの隣のチェックボックスをオフにしま
す。

4. [次へ]  をクリックして [受信者] タブへ進みます。

図 7-14. [レポートプロファイルの作成 ] 画面、[受信者 ] タブ
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手順 5: [受信者 ] タブの設定

1. [受信者] タブの下の作業領域で、既存の Control Manager ユーザとグループか

ら受信者を指定します。

・ を使用して受信者を [ユーザとグループ] リストから受信者リス

トへ追加します。

・ を使用して受信者を [受信者] リストから削除します。

2. [レポートを添付ファイルとして送信する ] をクリックして、レポートを添付と

して送信します。そうでない場合は、受信者はレポートが作成された通知メール
のみを受信します。

3. [次へ] をクリックして [概要] タブへ進みます。

図 7-15. [レポートプロファイルの作成 ] 画面、[概要 ] タブ

4. [概要] タブの下の作業領域で、プロファイル設定を確認し、[完了]  をクリックし

てプロファイルを保存します。
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レポートプロファイル設定の確認

[プロファイル概要] 画面を使用してプロファイル設定を確認します。

[プロファイルの概要] にアクセスしてレポートプロファイルを確認す
るには

・ ローカルまたは広域レポートにアクセスします。

[プロファイルの概要] 欄の下の作業領域で、[プロファイルを表示] をクリックしま
す。

・ ローカルまたは広域の予約レポートにアクセスします。

[プロファイルの概要] 欄の下の作業領域で、[プロファイルを表示] をクリックしま
す。

予約レポートプロファイルの有効化

初期設定では、Control Manager は予約プロファイルを作成時に有効にします。プロファイル

を無効にした場合 (たとえば、データベースやエージェントの移行中など）、[予約ローカルレ

ポート] または[ 予約広域レポート] 画面から再度有効にすることができます。

予約レポートプロファイルを有効にするには

1. ローカルまたは広域の予約レポートにアクセスします。

2. [レポートプロファイル] 欄の下の作業領域で、対象とするプロファイルの

チェックボックスをオンにします。

[レポートプロファイル] 欄のチェックボックスで、すべてのプロファイルを選
択または選択解除できます。

3. [有効] をクリックします。

注意 : Control Manager はこれらのレポートを一度しか作成しないため、プロファイ
ルを有効、無効、または 1 度だけ編集するのオプションは利用できません。
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オンデマンド予約レポートの作成

レポートサーバは指定した日時に基づいて予約レポートを作成します。まだ開始していない

日時を指定した場合は、「クイックレポート」の [生成] をクリックしてオンデマンドで予約レ

ポートを作成します。

オンデマンド予約レポートを作成するには

1. メインメニューの [レポート] をクリックします。

2. 次のいずれかを実行します。

・ ローカルレポートプロファイルを作成するには、レポートの下の [ローカル

レポートプロファイル] をクリックします。

・ 広域レポートプロファイルを作成するには、レポートの下の [広域レポート

プロファイル] をクリックします。

3. [プロファイル概要] 欄の下の作業領域にて対応する [表示] リンクをクリックし

ます。

4. { 頻度 } レポート作成の開始時刻の下にある { プロファイル名 }  の [利用可能な

レポート] で、開始年月日を指定します。

5. [生成] をクリックします。

内容により、レポートの作成にはしばらく時間がかる可能性があります。Control Manager が

レポートの作成を完了するとすぐに、画面が更新されレポートの欄の [表示] リンクが利用可

能になります。

作成したレポートを表示する

メールの添付としてレポートを送信して表示する他に、ローカルレポートプロファイルまた

は広域レポートプロファイル画面を使用して、利用可能なローカルまたは広域レポートを表

示することができます。
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作成したレポートを表示するには

1. メインメニューの [レポート] をクリックします。

2. 次のいずれかを実行します。

・ ローカルレポートプロファイルを作成するには、レポートの下の [ローカル

レポートプロファイル] をクリックします。

・ 広域レポートプロファイルを作成するには、レポートの下の [広域レポート

プロファイル] をクリックします。

3. [プロファイル概要] 欄の下の作業領域にて対応する [表示] リンクをクリックし

ます。

{ プロファイル名 } の [利用可能なレポート] で、 [作成要求の送信日時] または 
[生成完了日時]でレポートをソートできます。

4. [ステータス] 欄で、[レポート表示] をクリックします。ファイル形式を開く初期

設定のプログラムが開きます。 
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第 8章

よくある質問とトラブルシューティ
ング

この章で説明する内容には、次の項目が含まれます。

・ 234 ページの「よくある質問 (Q&A)」

・ 238 ページの「トラブルシューティングのリソース」
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よくある質問 (Q&A)
コンポーネントアップデート

アップデートエージェントが処理できるクライアントの最大数はい
くつですか ?

クライアント数は、アップデートエージェントのハードウェア仕様によって異なります。し

かし、ウイルスバスター コーポレートエディション (以下、ウイルスバスター Corp.) サーバが

1 度に通知するウイルスバスター Corp. クライアント数は 250 までであり通知キューを

250 で一定期間維持するため、1 つのアップデートエージェントは 250 を超えるダウンロー

ドプロセスを同時に処理できないことが予想されます。

1 つのアップデートエージェントインスタンス上でも、最大アップデート要求数は 250 で

す。

各ウイルスバスター Corp.クライアントのアップデート元はいくつ
まで指定可能ですか ? 

アップデート元の最大数は 1024 です。この情報は、\OfficeScan\PCCSRV フォルダの ous.ini

ファイルにあります。

アップデートエージェントからのコンポーネントのアップデートに
失敗した場合、代わりとなるオプションは何ですか ?

ウイルスバスター Corp. クライアントは、アップデートをウイルスバスター Corp. サーバか

ら取得します。ウイルスバスター Corp. サーバからのアップデートが失敗すると、クライアン

トは権限がある場合はアップデートをトレンドマイクロのアップデートサーバから取得で

きます。
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サーバ管理

Microsoft Exchangeおよび InterScan for Microsoft Exchangeの操作
上の問題を防ぐために検索除外リストに追加するファイルやフォル
ダはどれですか ?

Microsoft Exchange 2000/2003 の場合は、ディレクトリを検索除外リストへ手動で追加する

必要があります。[ネットワーク上のコンピュータ]→[グローバルクライアント設定]→[ウイ

ルス / 不正プログラム検索設定] を選択し、[Microsoft Exchange サーバフォルダを検索から

除外する] を選択してください。 

Microsofr Exchange 2007 を使用している場合の検索除外リストの詳細については、

http://technet.microsoft.com/en-us/library/bb332342.aspx (英語 )を参照してください。

InterScan for Microsoft Exchange の場合、バージョン 7 を除くすべてのバージョンは自動的

に検索から除外されます。これらバージョンのフォルダを手動で検索除外リストへ追加する

必要はありません。

バージョン 7 を使用している場合は、次のフォルダ除外リストに追加してください。

・ \Isme\Temp

・ \Isme\Storage

・ \Isme\ShareResPool\

複数の一般サーバをウイルスバスター Corp.サーバへ移行するとき、
ServerProtect for Microsoft Windows設定の移行が可能ですか ?

いいえ。この本バージョンのウイルスバスター Corp. では、複数の予約検索など、

ServerProtect の主要機能のみを継承します。

SSL (Secure Socket Layer) は、どのようにして無効にするのですか ?

1. ウイルスバスター Corp. フォルダを仮想ディレクトリまたは既定Web サイト

から削除します。

2. コマンドプロンプトを開き、PCCSRV フォルダへ移動します。
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3. 次のコマンドを入力します。

svrinst -setvirdir -disablessl

4. ISS を開き、ウイルスバスター Corp. 仮想ディレクトリが再作成されたことを確

認します。

5. ウイルスバスター Corp. サイトまたはフォルダを右クリックします。

・ ウイルスバスター　Corp. が別の仮想サイトにインストールされている場合

は、SSL ポートに表示される 4343 番ポートを削除します。

・ ウイルスバスター　Corp. が既定Web サイトにインストールされている場

合は、443 番ポートを削除します。

6. テンプレートの変更を保存します。

7. [スタート] メニューからウイルスバスター Corp. リンクを変更します。

a. PCCSRV フォルダに移動します。

b. Internet Explorer アイコンのついたファイルを探します (Readme ファ

イル以外） 。

c. [Web ドキュメント] タブの下のプロパティを確認します。

d. URL を次のように変更します。

・ 既定Web サイトにインストールされている場合 :

http://{ サーバ名 }/OfficeScan　

・ 他のWeb サイトにインストールされている場合 :

http://{ サーバ名 }:8080/OfficeScan　

8. ウイルスバスター Corp. Web コンソールを起動し、SSL が無効になっているこ

とを確認します。

ウイルスバスター Corp.サーバは CodeBase 6.5への読み書きを行う
際に認証を行うのですか ?

いいえ。dbserver.exe プロセスは、CodeBase データベースとのインタフェースとなる唯一の

ウイルスバスター Corp. コンポーネントです。データベースにアクセスするだけであり、ユー

ザ名やパスワードを指定する必要はありません。
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ウイルスバスター Corp. クライアントから情報 (コンポーネントバージョンなど) を受け取

ると、ウイルスバスター Corp. サーバはこの情報を Dbserver.exe へ送ります。

新しいファイアウォールプロファイルを配置するとき、ウイルスバス
ター Corp.クライアントの除外リストが上書きされないようにする
にはどうするのですか ?

Web コンソールを開いて、[ネットワーク上のコンピュータ]→[ファイアウォール]→[プロ

ファイル] へ進みます。画面で必ず、[クライアントのセキュリティレベル / 除外リストを上書

き]オプションを無効にします。

クライアント管理

オフラインクライアントと無効なクライアントとはどのようなもの
ですか ?

オフラインクライアントは、ウイルスバスター Corp. サーバと機能的な接続がありません。こ

れは、クライアントコンピュータの電源プラグが外れていたり、使用不可であったり、削除さ

れていたり、オフになっているなど、様々な理由によって生じます。 

クライアントは、特定の日数の間オフライン状態が続くと「無効」になります。この日数を指定

するには、Web コンソールを開いて、[管理]→[オフラインのクライアント] を選択します。

デバッグログ

Cisco Trust Agentのデバッグログはどのようにして有効にするので
すか ?

238 ページの「ウイルスバスター Corp. サーバログ」または 244 ページの「ウイルスバスター 

Corp. クライアントログ」を参照してください。
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トラブルシューティングのリソース
このセクションでは、ウイルスバスター Corp. サーバのトラブルシューティングと、クライア

ントの問題において使用できるリソースのリストを提供します。

ウイルスバスター Corp. の問題のソリューションについては、サーバオンラインヘルプのト

ラブルシューティングセクションを参照してください。オンラインヘルプのソリューション

では、トレンドマイクロの製品Q&A へのアクセスを要求する場合もあります。製品 Q&A を

開くには、インターネットに接続していることを確認してください。

ケース診断ツール
トレンドマイクロのケース診断ツール (CDT) は、問題が発生した場合常に顧客の製品から必

要なデバッグ情報を収集します。そして、製品のデバッグステータスをオンまたはオフに自

動的に切り替えて、問題のカテゴリに従って必要なファイルを収集します。トレンドマイク

ロはこの情報を使用して、製品に関連する問題をトラブルシューティングします。

このツールと関連マニュアルの入手については、サポート担当者にお問い合わせください。

ウイルスバスター Corp.サーバログ
Web コンソールで利用可能なログの他にも、製品の問題に対するトラブルシューティング

に、その他の種類のログ (デバッグログなど） を使用できます。

警告 : デバッグログはサーバの性能に影響を与え、大量のディスク空き容量を消費す
る可能性があります。必要な時にのみデバッグログを有効にし、デバッグデー
タが不要になった場合はただちに無効にしてください。ファイルサイズが巨大
になった場合はログファイルを削除してください。

ウイルスバスター Corp. サーバログには次のようなものがあります。

・ 239 ページの「LogServer.exe を使用するデバッグログ」

・ 240 ページの「ローカルインストール /アップグレードログ」

・ 240 ページの「リモートインストール /アップグレードログ」
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・ 241 ページの「コンポーネントアップデートログ」

・ 241 ページの「クライアントパッケージ作成ログ」

・ 242 ページの「ServerProtect 一般サーバ移行ツールデバッグログ」

・ 242 ページの「VSEncrypt デバッグログ」

・ 242 ページの「Control Manager MCP エージェントデバッグログ」

・ 243 ページの「ウイルス検索エンジンデバッグログ」

LogServer.exeを使用するデバッグログ

ウイルスバスター Corp.サーバ、脆弱性検索ツール、ポリシーサーバ
に対するデバッグログを有効にするには

1. Web コンソールにログオンします。

2. Web コンソールのバナーで、[Micro]  の [C] をクリックしてください。

3. デバッグログ設定を指定し、[保存] をクリックします。初期設定のファイル名は

ofcdebug.log です。

4. 次の初期設定の場所にあるログファイルをチェックします。

\PCCSRV\Log

ウイルスバスター Corp.サーバ、脆弱性検索ツール、ポリシーサーバ
に対するデバッグログを無効にするには

1. Web コンソールにログオンします。

2. Web コンソールのバナーで、[Micro]  の [C] をクリックしてください。

3. [デバッグログを有効にする]のチェックをはずし、[保存] をクリックします。

サーバのインストールとアップグレードのデバッグログを有効にす
るには

次のタスクを実行する前に、デバッグログを有効にできます。
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・ サーバをアンインストールして、再度実行してください。

・ ウイルスバスター Corp. 8.0 を最新バージョンにアップグレードしてください。

・ リモートインストール /アップグレードを実行してください (デバッグログはセッ

トアップを起動したコンピュータでのみ有効となり、リモートコンピュータには適
用されません)。

1. \PCCSRV\Private にある [ログサーバ] フォルダを C:\へコピーします。

2. ofcdebug.ini という名前のファイルを作成し、次の内容を入力します。

[debug]
DebugLevel=9

DebugLog=C:\LogServer\ofcdebug.log

3. ofcdebug.ini を C:\LogServer へ保存します。

4. 適切なタスクを実行します (サーバのアンインストール /再インストール、新

しいサーババージョンへのアップグレード、またはリモートでのインストール
/ アップグレード)。

5. ofcdebug.ini を C:\LogServer へ保存します。

ローカルインストール /アップグレードログ

ファイル名 : OFCMAS.LOG

場所 : %windir%

リモートインストール /アップグレードログ

セットアップを起動したコンピュータ上

ファイル名 : ofcmasr.log

場所 : %windir%

インストール先コンピュータ

ファイル名 : OFCMAS.LOG

場所 : %windir%
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コンポーネントアップデートログ

ファイル名 : TmuDump.txt

場所 : \PCCSRV\Web\Service\AU_Data\AU_Log

サーバのアップデート情報詳細を取得するには

1. ofcdebug.ini という名前で、次の内容を含むファイルを作成します。

[debug]
level=-1
[Downloader]
ProxyCache=0

2. ファイルを \PCCSRV\Web\Service に保存します。

3. OfficeScan Master Service を再起動します。

サーバのアップデート情報詳細の取得を中止するには

1. aucfg.ini ファイルを削除します。

2. OfficeScan Master Service を再起動します。

クライアントパッケージ作成ログ

クライアントパッケージ作成のログを有効にするには

1. \PCCSRV\Admin\Utility\ClientPackager 内の ClnExtor.ini ファイルを次のよう

に修正します。

[Common]
DebugMode=3

2. C:\の ClnPack.log をチェックします。

クライアントパッケージ作成のログを無効にするには

ClnExtor.ini ファイルを開いて [DebugMode］値を 3 から 0 に変更します。
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ServerProtect一般サーバ移行ツールデバッグログ

ServerProtect一般サーバ移行ツールのデバッグログを有効にするに
は

1. ofcdebug.ini ファイルという名前のファイルを作成し、次の内容を入力します。

[debug]

DebugLog=C:\ofcdebug.log
DebugLevel=9

2. C:\のファイルを保存します。

3. C:\の ofcdebug.ini を確認します。

ServerProtect一般サーバ移行ツールのデバッグログを無効にするに
は

ofcdebug.ini ファイルを削除します。

VSEncryptデバッグログ

ウイルスバスター Corp. は自動的にデバッグログ (VSEncrypt.log) をユーザアカウントの一

時フォルダ内に作成します。たとえば、 C:\Documents and Settings\{ ユーザ名 }\Local 

Settings\Temp となります。

Control Manager MCPエージェントデバッグログ

ウイルスバスター Corp. サーバの \PCCSRV\CMAgent フォルダに次のデバッグファイルが作

成されます。

・ Agent.ini

・ Product.ini

・ [Control Manager 設定] ページのスクリーンショット

・ ProductUI.zip
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MCPエージェントのデバッグログを有効にするには

1.  \PCCSRV\CmAgent 内の product.ini ファイルを次のように修正します。

[debug]
debugmode = 3
debuglevel= 3
debugtype = 0
debugsize = 10000

debuglog = C:\CMAgent_debug.log

2. ウイルスバスター Corp. 用 Control Manager エージェントサービスを

Windows の [サービス] 画面から手動で開始してください。

3. C:\の CMAgent_debug.log ファイルを確認します。

MCPエージェントのデバッグログを無効にするには

1. product.ini ファイルを開いて次の行を削除します。

debugmode = 3
debuglevel= 3
debugtype = 0
debugsize = 10000

debuglog = C:\CMAgent_debug.log

2. ウイルスバスター Corp. 用 Control Manager エージェントサービスを再起動し

ます。

ウイルス検索エンジンデバッグログ

ウイルス検索エンジンのデバッグログを有効にするには

1. レジストリエディタ (Regedit.exe) を開きます。

2. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\TMFilter\Parameters

を開きます。

3. [DebugLogFlags] の値を「00003eff」に変更します。
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4. 表示される検索問題に沿って手順を実行します。

5. %SystemRoot% 内の TMFilter.log ファイルをチェックします。

ウイルス検索エンジンのデバッグログを無効にするには

[DebugLogFlags] の値を「00000000」に変更します。

ウイルスバスター Corp.クライアントログ
クライアントの問題のトラブルシューティングにクライアントログ (デバッグログなど) を

使用できます。

警告 : デバッグログはクライアントの性能に影響を与え、大量のディスク空き容量を
消費する可能性があります。必要な時にのみデバッグログを有効にし、デバッ
グデータが不要になった場合はただちに無効にしてください。ファイルサイズ
が巨大になった場合はログファイルを削除してください。

ウイルスバスター Corp. クライアントログには次のようなものがあります。

・ 245 ページの「LogServer.exe によるデバッグログ」

・ 245 ページの「新規インストールログ」

・ 246 ページの「アップグレード /HotFix ログ」

・ 246 ページの「ダメージクリーンナップサービスデバッグログ」

・ 246 ページの「メール検索ログ」

・ 246 ページの「クライアント接続ログ」

・ 246 ページの「クライアントアップデートログ」

・ 247 ページの「大規模感染予防サービス」

・ 247 ページの「ウイルスバスター Corp. ファイアウォールデバッグログ」

・ 248 ページの「Web 評価ログ」

・ 249 ページの「転送ドライバインタフェース (TDI) デバッグログ」
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LogServer.exeによるデバッグログ

ウイルスバスター Corp.クライアントのデバッグログを有効にする
には

1. ofcdebug.ini という名前で、次の内容を含むファイルを作成します。

[debug]

DebugLog=C:\ofcdebug.log
debuglevel=9
debugLevel_new=D
debugSplitSize=10485760
debugSplitPeriod=12
debugRemoveAfterSplit=1

2. ofcdebug.ini ファイルをクライアントに送信し、C:\フォルダ内に保存するよう

に指示してください。

LogServer.exe ファイルは、クライアントのコンピュータが起動するたびに自動
的に起動します。コンピュータの起動時に LogServer.exe コマンドウィンドウが
開き、ウイルスバスター Corp. に対してデバッグログの中止を要求しますが、
ユーザに対してこのウィンドウを閉じないように指示してください。ユーザが

コマンドウィンドウを閉じると、\OfficeScan Client 内にある LogServer.exe を
起動すると再度デバッグログを開始できます。

3. それぞれのクライアントコンピュータに対し、C:\内の ofcdebug.log を確認で

きます。

ウイルスバスター Corp.クライアントのデバッグログを無効にする
には

ofcdebug.ini ファイルを削除します。

新規インストールログ

ファイル名 : OFCNT.LOG

場所 :

・ MSI パッケージを除いてすべてのインストール方法は%windir%
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・ MSI パッケージインストール方法は%temp%

アップグレード /HotFixログ

ファイル名 : upgrade.log

場所 : \OfficeScan Client\Temp

 ダメージクリーンナップサービスデバッグログ

ダメージクリーンナップサービスに対するデバッグログを有効にす
るには

1. \OfficeScan Client の TSC.ini ファイルを開きます。

2. 次の行を以下のように修正してください。

DebugInfoLevel=3

3. \OfficeScan Client\debug の TSCDebug.log を確認します。

ダメージクリンナップサービスに対するデバッグログを無効にする
には

TSC.ini ファイルを開いて DebugInfoLebel の値 を 3 から 0 に変更します。

メール検索ログ

ファイル名 : SmolDbg.txt

場所 : \OfficeScan Client

クライアント接続ログ

ファイル名 : Conn_YYYYMMDD.log

場所 : \OfficeScan Client\ConnLog

クライアントアップデートログ

ファイル名 : TmuDump.txt
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場所 : \OfficeScan Client\Temp

クライアントのアップデート情報詳細を取得するには

1. ofcdebug.ini という名前で、次の内容を含むファイルを作成します。

[debug]
level=-1
[Downloader]
ProxyCache=0

2. \OfficeScan Client にファイルを保存してください。

3. クライアントを再起動してください。

クライアントのアップデート情報詳細の取得を中止するには

1. aucfg.ini ファイルを削除します。

2. クライアントを再起動してください。

大規模感染予防サービス

ファイル名 : OPPLogs.log

場所 : \OfficeScan Client\OppLog

ウイルスバスター Corp.ファイアウォールデバッグログ

ファイアウォールドライバのデバッグログを有効にするには

1. HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\tmcfw\Parametersへ次

のデータを追加します。

種類 : DWORD 値 (REG_DWORD)
名前 : DebugCtrl
値 : 0x111

2. コンピュータを再起動します。
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3. C:\の cfw-log.txt ファイルを確認します。

ファイアウォールドライバのデバッグログを無効にするには

1. レジストリキーの [DebugCtrl] を削除します。

2. コンピュータを再起動します。

OfficeScan NT FireWall サービスのデバッグログを有効にするには

1. Tmpfw.ini という名前で、次の内容を含むファイルを作成します。

[debug]
debug_on=yes
debug_level=90

log_path=C:\TmPfw.log

2. \OfficeScan Client にファイルを保存してください。

3. クライアントを再起動してください。

4. C:\の TmPfw.log をチェックします。

OfficeScan NT Firewallサービスのデバッグログを無効にするには

1. Tmpfw.ini ファイルを開いて [debug_on］値を「yes」から「no」に変更します。

2. クライアントを再起動してください。

Web評価ログ

Web評価機能のデバッグログを有効にするには

1. OfficeScan Clientの TmProxy.ini ファイルを次のように編集します。

[debug]
debug_on=yes
debug_level=90

log_path=C:\TmProxy.log
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2. クライアントを再起動してください。

3. C:\の TmProxy.log をチェックします。

Web評価機能のデバッグログを無効にするには

1. TmProxy.ini ファイルを開いて [debug_on］値を「yes」から「No」に変更します。

2. クライアントを再起動してください。

転送ドライバインタフェース (TDI) デバッグログ

TDIのデバッグログを有効にするには

1. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Service\tmtdi\Parametersへ次

のデータを追加します。

種類 : DWORD 値 (REG_DWORD)
名前 : デバッグ
値 : 1111 (16 進法)

種類 : 文字列の値 (REG_SZ)
名前 : LogFile

値 : C:\tmtdi.log

2. コンピュータを再起動します。

3. C:\の tmtdi.log をチェックします。

TDIのデバッグログを無効にするには

1. レジストリキーの [Debug] と [LogFile] を削除します。

2. コンピュータを再起動します。
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第 9章

製品サポート情報
ウイルスバスター コーポレートエディションのユーザ登録により、さまざまなサポートサー

ビスを受けることができます。

トレンドマイクロのWeb サイトでは、ネットワークを脅かすウイルスやセキュリティに関

する最新の情報を公開しています。ウイルスが検出された場合や、最新のウイルス情報を知

りたい場合などにご利用ください。

サポートサービスについて
サポートサービス内容の詳細については、製品パッケージに同梱されている「スタンダード

サポート サービスメニュー」をご覧ください。

サポートサービス内容は、予告なく変更される場合があります。また、製品に関するお問い合

わせについては、サポートセンターまでご相談ください。トレンドマイクロのサポートセン

ターへの連絡には、電話、FAX、メールなどをご利用ください。サポートセンターの連絡先は、

「スタンダードサポート サービスメニュー」に記載されています。

サポート契約の有効期限は、ユーザ登録完了から 1 年間です (ライセンス形態によって異な

る場合があります)。契約を更新しないと、パターンファイルや検索エンジンの更新などのサ

ポートサービスが受けられなくなりますので、契約満了前に必ず更新してください。更新手

続きの詳細は、トレンドマイクロの営業部、または販売代理店までお問い合わせください。

注意 : サポートセンターへの問い合わせ時に発生する通信料金は、お客さまの負担と
させていただきます。
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製品 Q&Aのご案内
トレンドマイクロのWeb サイトでは、製品Q&A の情報を提供しています。これは、トレンド

マイクロの製品に関する技術的な質問と、それに対する回答を集めたものです。製品Q&A に

は、次の URL からアクセスできます。

http://esupport.trendmicro.co.jp/supportjp/supportcentral/supportc
entral_adv_ja.do

図 9-1. 製品 Q&AのWebサイト

製品Q&A では、お使いの製品名およびキーワードを指定して、知りたい情報を検索できま

す。たとえば製品のマニュアル、ヘルプ、Readme ファイルなどに記載されていない情報が必

要な場合に、製品Q&A を利用してください。

トレンドマイクロでは製品Q&A の内容を常に更新し、新しい情報を追加しています。
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製品サポート情報
セキュリティ情報

セキュリティ情報の入手先
トレンドマイクロでは、最新のセキュリティ情報をインターネットで公開しています。トレ

ンドマイクロのセキュリティ情報Web サイトでは、ウイルスやインターネットセキュリ

ティに関する最新の情報を入手できます。セキュリティ情報Web サイトは、次の URL からア

クセスできます。

http://www.trendmicro.co.jp/vinfo/

管理コンソールからセキュリティ情報サイトにアクセスすることもできます。セキュリティ

情報サイトにアクセスするには、管理コンソールの画面の右上にあるリストボックスから[セ

キュリティ情報] リンクを選択します。

セキュリティ情報Web サイトでは、次の情報を閲覧できます。

・ ウイルス名やキーワードから検索できるウイルスデータベース

・ コンピュータウイルスの最新動向に関するニュース

・ 現在流行中のウイルスや不正プログラムの情報

・ デマウイルスまたは誤警告に関する情報

・ ウイルスやネットワークセキュリティの予備知識

セキュリティ情報Web サイトに定期的にアクセスして、流行中のウイルス情報などを入手

することをお勧めします。メールによる定期的なウイルス情報配信を希望する場合は、警告

メール配信の登録フォームを利用してメールアドレスを登録してください。
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トレンドマイクロへのウイルス解析依頼
ウイルス感染の疑いのあるファイルがあるのに、最新の検索エンジンおよびパターンファイ

ルを使用してもウイルスを検出 / 駆除できない場合などに、感染の疑いのあるファイルをト

レンドマイクロのサポートセンターへ送信していただくことができます。

ファイルを送信いただく前に、トレンドマイクロのウイルスデータベース検索サイトにアク

セスして、ウイルスを特定できる情報がないかどうか確認してください。

http://www.trendmicro.co.jp/vinfo/virusencyclo/default.asp

ファイルを送信いただく場合は、次の URL にアクセスして、サポートセンターの受付フォー

ムからファイルを送信してください。

http://inet.trendmicro.co.jp/esolution/supform.asp

感染ファイルを送信する際には、感染症状について簡単に説明したメッセージを同時に送っ

てください。送信されたファイルがどのようなウイルスに感染しているかを、トレンドマイ

クロのウイルスエンジニアチームが解析し、回答をお送りします。

感染ファイルのウイルスを駆除するサービスではありません。ウイルスが検出された場合

は、ご購入いただいた製品にてウイルス駆除を実行してください。

ウイルス解析サポートセンター「TrendLabs」
トレンドマイクロのウイルス解析サポートセンター「TrendLabs」 (トレンドラボ) は、フィリ

ピンセンターを本部として、米国、日本、台湾、ドイツ、アイルランド、中国の各国センターで構

成されています。24 時間体制でウイルスの活動を監視するウイルス解析エンジニアを含む

800 名以上 (2006 年 1 月現在) のスタッフが、セキュリティに関する最新の情報を収集し、高

品質なサービスとソリューションを迅速かつ効果的に世界各国のトレンドマイクロのパー

トナーとお客さまに提供しています。

「TrendLabs」では、品質保証の ISO9001:2000 認定 (フィリピン)、国際規格 COPC-2000 規格 

(フィリピン)、英国の国家規格 ITIL: BS15000 (ドイツ)、情報セキュリティマネージメントの

英国規格 BS7799 (フィリピン) を取得しています。
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付録 A

Check Pointソフトウェアの設定
この付録で説明する内容には、次の項目が含まれます。

・ 256 ページの「Check Point ファイアウォールのアーキテクチャの概要と設定」

・ 258 ページの「ウイルスバスター Corp. 用 Check Point の設定」

・ 261 ページの「SecureClient サポートのインストール」
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Check Pointファイアウォールのアーキテク
チャの概要と設定

OPSEC フレームワーク内の SVC を使用することで、ウイルスバスター コーポレートエディ

ション (以下、ウイルスバスター Corp.) を Check Point Secure Client に完全に統合できます。

このセクションを開始する前に、Check Point SecureClient OPSEC のドキュメントをよく読ん

でください。OPSEC のドキュメントに関する詳細は、www.opsec.comを参照してください。 

Check Point SecureClient は、Secure Configuration Verification (SCV) を使用して、ネットワー

クに接続されているコンピュータのセキュリティ機能を検証します。SCV チェックとは、セ

キュリティ対策が安全に設定されているクライアントを定義する条件のセットです。ウイル

ス対策製品は、安全な設定を定義する条件値を SecureClient に伝達することができます。

SecureClient は、ウイルス対策製品から伝達された情報を SCV ファイルの値と比較し、クライ

アントが安全かどうかを判別します。 

SCV チェックは定期的に実行され、セキュリティ対策が適切に設定されたクライアントだけ

がネットワークに接続できるようにします。 

SecureClient は、ポリシーサーバを使用して、システムに登録されたすべてのクライアントに

SCV チェックを適用します。管理者は、SCV Editor を使用して、ポリシーサーバの SCV チェッ

クを設定することができます。 

SCV Editor は、クライアントに伝播する SCV ファイルを変更するためのツールで、Check 

Point 社から提供されます。SCV Editor を起動するには、ポリシーサーバ上で SCVeditor.exe を

実行します。SCV Editor を起動したら、C:\FW1\NG\Conf (初期設定を変更している場合、

C:\FW1 を Check Point ファイアウォールのインストールパスに変更) フォルダの local.scv

ファイルを開きます。

SCV Editor を使用して SCV ファイルを変更する方法の詳細については、258 ページの「ウイ

ルスバスター Corp. 用 Check Point の設定」を参照してください。
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ウイルスバスター Corp.の統合
ウイルスバスター Corp. クライアントは、検証のために、パターンファイル番号と検索エンジ

ンバージョンの情報を定期的に SecureClient に渡します。SecureClient はその情報をクライ

アントの local.scv ファイルと比較します。

テキストエディタで local.scv ファイルを開くと、次のように表示されます。

(SCVObject

:SCVNames (

: (OfceSCV

:type (plugin)

:parameters (

:CheckType (OfceVersionCheck)

:LatestPatternVersion (701)

:LatestEngineVersion (7.1)

:PatternCompareOp (">=")

:EngineCompareOp (">=")

)

)

)

:SCVPolicy (

: (OfceSCV)

)

:SCVGlobalParams (

:block_connections_on_unverified (true)
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:scv_policy_timeout_hours (24)

)

)

この例では、パターンファイルのバージョンが 701 以降で、検索エンジンのバージョンが 7.1

以降である場合、CheckPoint ファイアウォールを介したコンピュータの接続が許可されま

す。検索エンジンまたはパターンファイルがそれよりも古い場合、ファイアウォールを介し

ての通信はブロックされます。これらの値を変更するには、SCV Editor を使用して、ポリシー

サーバ上の local.scv ファイルを変更します。

注意 : SCVファイル内のパターンファイルおよび検索エンジンのバージョン番号は
自動的に更新されません。検索エンジンまたはパターンファイルをアップデー
トした場合、local.scv ファイル内の値を手動で変更する必要があります。
local.scv ファイル内の検索エンジンとパターンファイルの情報を最新にしな
いと、前のバージョンの検索エンジンまたはパターンファイルを使用している
クライアントからの接続が許可され、システムに新規ウイルスが侵入してしま
う危険性があります。

ウイルスバスター Corp.用 Check Pointの設
定

local.scv ファイルを変更するには、SCV Editor (SCVeditor.exe) をダウンロードし、実行してく

ださい。

SCVファイルを設定するには

1. Check Point 社の以下のWeb サイトから、SCVeditor.exe をダウンロードしま

す。
www.checkpoint.com/techsupport/ng/fp3_updates.html#opsecsdk

SCV Editor は OPSEC SDK パッケージの一部です。
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2. ポリシーサーバ上で SCVeditor.exe を実行します。SCV Editor コンソールが開き

ます。

3. [Products]フォルダを開き、[user_policy_scv]を選択します。
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4. [Edit]→[Product]→[Modify] の順にクリックし、[Modify] テキストボックスに

OfceSCV を入力します。[OK] をクリックします。

注意 : local.scv にすでに別製品のポリシーが含まれる場合は、[Edit]→
[Product]→[Add] の順にクリックし、[Add] テキストボックスに
「OfceSCV」と入力し、ウイルスバスター Corp. 用に新規ポリシーを作
成します。

5. 次にパラメータを 5つ追加します。パラメータを追加するには、[Edit]→

[Parameters]→[Add] の順にクリックし、該当する[Name] および [Value]をそれ
ぞれのテキストボックスに入力します。表 A-1 は、パラメータの名前と値をリス
トします。パラメータ名および値の入力では大文字と小文字が区別され、 表 A-1
の順番どおりに入力する必要があります。.

中カッコのテキストの部分を、最新のパターンファイル番号と検索エンジン
バージョン番号に置き換えます。表 A-1 最新のパターンファイルおよび検索エ
ンジンのバージョン番号は、ウイルスバスター Corp. 管理コンソールのサイド
バーで[アップデート]をクリックすることによって表示できます。パターンファ
イルのバージョン番号は、クライアントの保護の割合を表す円グラフの右上に
表示されます。

表 A-1. SCVファイルパラメータ名と値

管理下の製品 /フォルダ名 値

CheckType OfceVersionCheck

LatestPatternVersion { 現在のパターンファイルの番号 }

LatestEngineVersion { 現在の検索エンジンの番号 }

LatestEngineVersion { 現在のパターンファイルの配布日 }

PatternCompareOp >=

EngineCompareOp >=

PatternMismatchMessage

EngineMismatchMessage
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6. [Block connections on SCV unverified] を選択します。

7. [Edit]→[Product]→[Enforce] の順にクリックします。

8. [File]→[Generate Policy File] の順にクリックして、ファイルを生成します。既存

の local.scv ファイルを選択して、上書きします。

SecureClientサポートのインストール
SecureClient サポートは、VPN (Virtual Private Network) を使用したオフィスネットワーク

で、Check Point SecureClient がインストールされたクライアントコンピュータにインストー

ル可能なモジュールです。このモジュールにより、SecureClient は VPN クライアントに対す

る SCV チェックが実行でき、セキュリティ対策が適切に設定されたクライアントだけがネッ

トワークに接続できるようにします。

Check Point SecureClient がコンピュータにインストールされているかどうかを確認するに

は、Windows のタスクトレイに  アイコンが表示されているかどうかで確認できます。ま

たは、Windows の [アプリケーションの追加と削除] を使用しても確認できます。

SecureClientサポートをインストールするには

1. ウイルスバスター Corp. クライアントのメイン画面を起動します。

2. [ツールボックス] タブをクリックします。

3. [Check Point SecureClient サポート] グループの [SecureClient サポートのイン

ストール] をクリックします。確認画面が表示されます。

4. Yes をクリックします。クライアントはサーバに接続し、モジュールをダウン

ロードします。ダウンロードが完成すると、「Register OfficeScan SCV」のメッ
セージが表示されます。

5. [OK] をクリックします。
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付録 A

用語集

用語と定義

用語 説明

Dynamic Host 
Control Protocol 
(DHCP)

コンピュータやスイッチのようなデバイスで、ネットワークに接
続する IP アドレスを持っていることが必要ですが、IP アドレスは
静的である必要はありません。DHCP サーバは動的ホストコント
ロールプロトコルを使用し、デバイスがネットワークに接続する
ごとに IP アドレスを動的に割り当ておよび管理することができ
ます。

File Transfer Proto-
col (FTP)

FTP はインターネットを介して、ファイルをサーバからクライア
ントへ転送する際に使用される標準プロトコルです。詳細につい
ては、Network Working Group の RFC 959 を参照してください。

HTTPS SSL を使用するハイパーテキストトランスファープロトコル。

Hyper Text 
Transfer Protocol 
(HTTP)

HTTP はインターネットを介して、グラフィックやマルチメディ
アコンテンツを含むWeb ページをファイルをサーバからクライ
アントへ転送する際に使用される標準プロトコルです。
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Internet Control 
Message Protocol 
(ICMP)

ゲートウェイあるいは宛先のホストとソースホスト間の通信にお
いて、ICMP を使用する場合があります。たとえば、データグラム
プロセスにおけるエラー通知などです。ICMP は IP の基本的サ
ポートを上位のプロトコルであるかのように使用しますが、ICMP
は実際には IP の不可欠な部分で、各 IP モジュールに実装されて
います。ICMP メッセージはさまざまな状況で送信されます。たと
えば、データグラムが宛先に届かなかった場合、ゲートウェイの
バッファ容量がデータグラム転送に必要な容量に不足していた場
合、そしてゲートウェイがより短いルートでトラフィックをホス
トへ送信できた場合などです。インターネットプロトコルは、信頼
性が完全であるように設計されていません。これらのコントロー
ルメッセージの目的は、通信環境における問題に対するフィード
バックを提供することで、IP の信頼性を高めることではありませ
ん。

Internet Protocol 「インターネットプロトコルは、データグラムと呼ばれるデータブ
ロックの送信を送信元から宛先へ提供する。そこでの送信元と宛
先は、固定長アドレスによって識別されるホストである。」(RFC 
791)

Ping ICMP エコーに対して IP アドレス要求を送信し、応答を待つユー
ティリティです。Ping ユーティリティは、指定した IP アドレスを
もつコンピュータがオンラインかどうかを決定します。

Secure Socket 
Layer (SSL)

SSL は、Netscape Communications 社が提案したもので、RSA 公開
鍵暗号法によりHTTP、NNTP、FTP のようなより高度なレベルの
プロトコルで転送されるコンテンツを暗号化し、認証する仕組み
です。

Socks 4 TCP プロトコルは、プロキシサーバを使用して、クライアントと
ネットワーク内部間、あるいは LANとコンピュータまたは LAN
の外部にあるサーバ間の通信を確立します。SOCKS 4 プロトコル
は接続要求を作成し、プロキシ回路を設定してOSI モデルのアプ
リケーション層にデータを伝送します。 

SSL 証明書 安全なHTTPS 通信を確立するデジタル証明書です。

用語 説明
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Telnet Telnet は「ネットワーク仮想端末」を作成して、端末デバイスを
TCP に接続させる標準的な方法です。詳細については、Network 
Working Group の RFC 854 を参照してください。

Transmission 
Control Protocol 
(TCP)

IP とともに使用し、アプリケーションプログラムにによって他の
プログラムにメッセージを送信するコネクションレス型通信プロ
トコルです。詳細については、DARPA インターネットプログラム
の RFC 768 を参照してください。

Transmission 
Control Protocol 
(TCP)

マルチネットワークアプリケーションをサポートするプロトコル
の階層に対応するように設計された、接続重視、エンドツーエンド
の信頼性のあるプロトコルです。TCP は IP データグラムを利用し
てアドレス解決を行います。詳細については、DARPA インター
ネットプログラムの RFC 793 を参照してください。

エンドユーザライ
センス契約 (EULA)

エンドユーザライセンス契約あるいは EULA は、ソフトウェア発
行者とソフトウェアのユーザの間の法的な契約です。一般的には、
ユーザ側の制限について説明したもので、ユーザはインストール
時に [同意します] ボタンを押して契約の締結を拒否できます。も
ちろん、[同意しません] ボタンをクリックした場合は、ソフトウェ
ア製品のインストールは終了します。
特定のフリーソフトのインストールの際に表示される [エンド
ユーザライセンス契約] ウィンドウで、うっかり[同意します]をク
リックしてしまい、スパイウェアやその他の種類のグレーウェア
をユーザのコンピュータにインストールすることに同意してしま
うことがよくあります。

動的 IP アドレス 
(DIP)

動的 IP アドレスは、DHCP サーバが割り当てる IP アドレスです。
コンピュータのMAC アドレスは固定ですが、IP アドレスについ
ては、空き状況に応じて DHCP サーバにより新しいアドレスが割
り当てられることがあります。

用語 説明
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