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趨勢科技 2024 上半年網路資安威脅報告

突破外部極限



為了能夠開發出快速、隱匿⼜複雜的威脅，駭客隨時都在找尋最新技術加以濫⽤、利⽤全球重⼤事
件來進⾏操弄、攻擊因管理不善⽽含有漏洞的企業資產。這就是我們今年上半年觀察到的狀況：駭
客集團正在將如⼈⼯智慧 AI 的最新技術融入到千錘百鍊的攻擊當中、利⽤如巴黎奧運、各國⼤選等
全球重⼤事件 的契機來獲取不法利益，並且攻擊企業因組態設定錯誤⽽暴露在網路上的資產，暗中

入侵其系統並竊取機敏資料。

多年來，為了跟上⽇益複雜且精密策劃的駭客攻擊，網路資安早已蛻變。未來幾年，資安產業或企
業領導⼈和資安團隊在應對持續變化的威脅與風險所採⽤的⽅法，必須善⽤強⼤的資料洞⾒和全⽅

位的風險評估⽅法來保持領先、確保系統與資料的安全。

在這份報告中，我們點出了 2024 上半年最迫切的網路資安事件及值得關注的資安趨勢。為了更清
楚呈現網路威脅的情勢，也納入了趨勢科技XDR以及攻擊⾯風險管理解決⽅案 Attack Surface Risk 
Management (ASRM) 解決⽅案的資料，這兩套⽅案⽬前都已整合在趨勢科技旗艦級網路資安平台 

Vision One 當中。

https://www.trendmicro.com/en_us/what-is/machine-learning/artificial-intelligence.html
https://www.trendmicro.com/en_us/research/24/e/poll-security.html
https://www.trendmicro.com/en_us/research/24/e/poll-security.html
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⼤規模執法⾏動
破獲勒索病毒與
網路釣⿂集團
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圖 1

檔案偵測數量前 5 名的勒索病
毒家族 (2024 上半年)。 

圖 2

遭勒索病毒攻擊最多的前 3 ⼤
產業 (依檔案偵測數量，2024 
上半年)。

資料來源: Trend Research 監測資料

LockBit 榮登本期勒索病毒家族排⾏榜第⼀名，是今年上半年檔案偵測數量最多的勒索病毒。銀⾏業是 
2024 上半年遭受勒索病毒攻擊最嚴重的產業，緊跟在後的是科技業。
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Operation
Cronos

2024 上半年，執法機關發動了多起⼤規模⾏動來破獲勒索病毒集團，⽡解了網路駭客集團⽤來散播勒
索病毒以及執⾏網路釣⿂⾏動的殭屍網路與平台。

Operation
Endgame

Operation 
Stargrew

2024 年 2 ⽉，⼀項名為 Operation Cronos 的執法⾏動破獲了 2023 年最⼤的⾦融網路
犯罪集團 LockBit。

儘管營運受挫、聲望⼤受打擊，相關成員的⾝分也遭到起底，但 LockBit 仍努⼒讓⾃⼰看
起來不受影響，儘管我們的分析顯⽰他們情況並不樂觀，數字有灌⽔嫌疑。

像 LockBit 這樣有經驗的勒索病毒集團都了解，他們必須不斷突破才能維持他們在勒索病
毒圈內令⼈覬覦的地位。在 Operation Cronos ⾏動期間，我們分析了⼀個開發中的 
LockBit 樣本，採⽤了⼀套我們稱之為 LockBit-NG-Dev 的全新基礎程式碼 (NG 是「次世
代」的意思)。根據我們的分析，LockBit-NG-Dev 是採⽤ .NET 撰寫，並使⽤ CoreRT 編
譯，所以應該是各平台通⽤。

除了⽣態系遭到癱瘓、經營網路也在持續⽡解之外，LockBit 的營運和地位更因為
Operation Cronos 所實施的禁令⽽受到更⼤打擊: 執法⾏動在 2024 年 5 ⽉宣布邁入第⼆
階段，包括凍結該集團系統管理員兼開發⼈員的資產並禁⽌其旅⾏，該成員⽬前在美國已
被起訴了 26 項罪名。

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

https://www.trendmicro.com/en_us/research/24/d/operation-cronos-aftermath.html
https://www.trendmicro.com/vinfo/us/security/news/ransomware-spotlight/ransomware-spotlight-lockbit
https://www.trendmicro.com/en_us/research/24/d/operation-cronos-aftermath.html
https://www.europol.europa.eu/media-press/newsroom/news/new-measures-issued-against-lockbit
https://www.europol.europa.eu/media-press/newsroom/news/new-measures-issued-against-lockbit
https://www.justice.gov/opa/pr/us-charges-russian-national-developing-and-operating-lockbit-ransomware
https://www.justice.gov/opa/pr/us-charges-russian-national-developing-and-operating-lockbit-ransomware
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Operation
Cronos

Operation
Endgame

Operation 
Stargrew

執法機關的另⼀波重⼤破獲⾏動是 2024 年 5 的 Operation Endgame。

Operation Endgame ⽡解了勒索病毒相關的殭屍網路與檔案植入器，如：IcedID、
Pikabot、Smokeloader 以及 Trickbot。

這項聯合⾏動的成果包括：關閉了 100 台伺服器並扣押了 2,000 多個惡意網域。

儘管 Operation Endgame 是近年來最⼤⼀樁殭屍網路破獲⾏動，嚴重衝擊了許多勒索病
毒集團的營運，但勒索病毒集團肯定會另尋其他可感染受害系統的途徑，例如：攻擊重⼤
漏洞、濫⽤遠端監控管理 (RMM) ⼯具、⾃帶含有漏洞的驅動程式 (BYOVD)，以及使⽤客
製化指令列腳本。

2024 上半年，執法機關發動了多起⼤規模⾏動來破獲勒索病毒集團，⽡解了網路駭客集團⽤來散播勒
索病毒以及執⾏網路釣⿂⾏動的殭屍網路與平台。
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https://www.europol.europa.eu/media-press/newsroom/news/largest-ever-operation-against-botnets-hits-dropper-malware-ecosystem
https://www.trendmicro.com/en_us/research/22/l/icedid-botnet-distributors-abuse-google-ppc-to-distribute-malware.html
https://www.trendmicro.com/en_ph/research/24/a/a-look-into-pikabot-spam-wave-campaign.html
https://usc-word-edit.officeapps.live.com/we/cybercrime-and-digital-threats/smokeloader-malware-spreading-via-fake-meltdown-spectre-patches
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/group-behind-trickbot-spreads-fileless-bazarbackdoor
https://www.businessinsider.com/operation-endgame-fbi-europol-cybercrime-malware-cybersecurity-2024-6
https://therecord.media/dropper-malware-takedown-europol-operation-endgame
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Operation
Cronos

Operation
Endgame

Operation 
Stargrew

除此之外，2024 年 4 ⽉的 Operation Stargrew 執法⾏動同樣也重重打擊了網路駭客集
團，此次破獲的是 2021 年底出現、專⾨提供網路釣⿂服務 (PhaaS) 的 LabHost 網路犯
罪平台。

LabHost 在破獲當時擁有超過 2,000 名不肖使⽤者，會員採分級制，提供各種不同的網
路釣⿂選項，⽉費從 179 ⾄ 300 美元不等。這些網路釣⿂服務專⾨攻擊全球 (尤其是加拿
⼤、美國及英國) 的銀⾏和企業。

Operation Stargrew 是⼀項由英國倫敦警察廳 (Metropolitan Police Service) 所主導的
聯合⾏動，合作單位包括國際執法機關與產業合作夥伴，趨勢科技便是其中之⼀。
LabHost 平台在這次⾏動中遭到關閉，相關的詐騙網站也被扣押，並有 37 名關鍵成員遭
到逮捕。

2024 上半年，執法機關發動了多起⼤規模⾏動來破獲勒索病毒集團，⽡解了網路駭客集團⽤來散播勒
索病毒以及執⾏網路釣⿂⾏動的殭屍網路與平台。
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https://www.trendmicro.com/en_us/research/24/d/labhost-takedown.html
https://www.independent.co.uk/tech/metropolitan-police-manchester-luton-essex-police-b2530549.html
https://www.independent.co.uk/tech/metropolitan-police-manchester-luton-essex-police-b2530549.html
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v

BlackBasta

我們今年稍早就曾發文指出勒
索病毒集團 (包括 Black Basta 
和 Bl00dy Ransomware) 如何

利⽤ ConnectWise 
ScreenConnect 軟體的漏洞 
(CVE-2024-1708 及 CVE-

2024-1709) 來入侵系統、竊取
資料、癱瘓營運。

Team City

此外，駭客也利⽤ Team City On-
Premises 的兩個重⼤漏洞 (CVE-

2024-27198 及 CVE-2024-27199) 
在受感染的系統上執⾏遠端程式碼 

(RCE)。

Microsoft Quick Assist

Black Basta 集團被發現使⽤
Microsoft Quick Assist 透過網路
釣⿂語⾳電話 (vishing) 發動社交

⼯程攻擊、部署 RMM ⼯具，並散
播勒索病毒。

https://www.trendmicro.com/vinfo/tmr/?/us/security/news/ransomware-spotlight/ransomware-spotlight-blackbasta
https://nvd.nist.gov/vuln/detail/CVE-2024-1708
https://nvd.nist.gov/vuln/detail/CVE-2024-1709
https://nvd.nist.gov/vuln/detail/CVE-2024-1709
https://nvd.nist.gov/vuln/detail/CVE-2024-27198
https://nvd.nist.gov/vuln/detail/CVE-2024-27198
https://nvd.nist.gov/vuln/detail/CVE-2024-27199
https://www.microsoft.com/en-us/security/blog/2024/05/15/threat-actors-misusing-quick-assist-in-social-engineering-attacks-leading-to-ransomware/


Kasseika 勒索病毒

Kasseika 勒索病毒集團發動了 
BYOVD 攻擊並利⽤ Martini 驅
動程式來終⽌受害系統上的防
毒軟體相關處理程序。

Agenda 勒索病毒
Agenda 勒索病毒集團也被發現使
⽤了 Rust 變種，此變種透過⼀個
客製化 PowerShell 腳本來擴散⾄ 
VMWare vCenter 與 ESXi 伺服器。
Agenda 勒索病毒⼜增加了⼀項新
功能：經由已連線的印表機列印出
勒索訊息。

TargetCompany 勒索病毒

TargetCompany 勒索病毒集團推
出了⼀個新的 Linux 變種，使⽤客
製化腳本來散播及執⾏惡意檔案。

2024 上半年勒索病毒攻擊值得注意的攻擊⼿法、技巧與程序 (TTP)

https://www.trendmicro.com/en_us/research/24/a/kasseika-ransomware-deploys-byovd-attacks-abuses-psexec-and-expl.html
https://trendmicro-my.sharepoint.com/personal/pauline_arellano_trendmicro_com/Documents/Midyear%2520Roundup%25202024/%C2%A7%2509https:/www.trendmicro.com/en_us/research/24/c/agenda-ransomware-propagates-to-vcenters-and-esxi-via-custom-pow.html
https://www.trendmicro.com/en_us/research/24/f/targetcompany-s-linux-variant-targets-esxi-environments.html
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今年上半年，勒索病毒集團採⽤了各種不同技巧來發動攻擊。以下是勒索病毒集團經常⽤來入侵⽬標網
路並且在內部⻑期潛伏的技巧與常駐機制：

突破防線

分別使用各種不同技巧

常駐

• bitsadmin_transfer
• encoded_command
• anti_av

存取登入憑證

• lsass_dump
• esentutl_copy
• ntdsutil_dumping

橫向移動

• portscan
• adfind

勒索病毒攻擊各階段最常使用的指令與處理程序 (2024 上半年)。

資料來源: Trend Micro Vision One – 目標攻擊偵測資料

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告
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駭客專⾨鎖定暴露
在外的資源、外洩
的登入憑證以及漏
洞來入侵雲端應⽤
程式、服務及資產
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圖 3

2024上半年5大風險事件。

圖 4

「受管理」與「未受管理」的裝置數量
比較 (2024 上半年)。

「存取⾼風險的雲端應⽤程式」是今年上半年排⾏第⼀的風險事件。未受管理的裝置因缺乏最新的端點
防護，因此讓企業進⼀步暴露於風險

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

資料來源: Trend Research 監測資料
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受管理裝置
安裝了趨勢科技端點防護
方案且受組織內IT團隊主
動監控和維護的裝置。

未受管理裝置
資安方案發現的裝置，然
其不受趨勢科技或組織內
IT或資安管理系統監管。

「存取⾼風險的雲端應⽤程式」是今年上半年排⾏第⼀的風險事件。未受管理的裝置因缺乏最新的端點
防護，因此讓企業進⼀步暴露於風險

圖 3

2024上半年5大風險事
件。

圖 4

「受管理」與「未受管
理」的裝置數量比較 
(2024 上半年)。

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

資料來源: Trend Research 監測資料
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2024 上半年並非只有新的⼿法：我們看到網路駭客集團仍偏愛使⽤經過千錘百鍊的攻擊⼿法，尋找外
洩的機敏資訊來試圖入侵受害者環境並竊取關鍵資訊。

01
根據報導，紐約時報 (New 
York Times) 最近發⽣了⼀次
資料外洩事件，駭客使⽤了⼀
個外洩的登入憑證來進入雲端
上的第三⽅平台。⼀名 4chan 
的匿名使⽤者宣稱已進入了
5,000 個未加密的 GitHub 儲
存庫，裡⾯有 360 萬個檔案，
包括⼀些敏感的認證資訊，甚
⾄還有網⾴遊戲 Wordle 的原
始程式碼。

02
今年稍早，我們撰文介紹了⼀
起虛擬加密貨幣挖礦⾏動，專
⾨攻擊暴露在外的 Docker 
Remote API 伺服器：根據我
們的分析，駭客利⽤暴露在外
的 Docker 伺服器，搭配 
GitHub 上的 Commando 開
放原始碼專案產⽣的 Docker 
影像，在系統上植入虛擬加密
貨幣挖礦程式。此外，我們也
看到駭客集團利⽤合法⼯具的
組態設定錯誤來發動攻擊。

03
今年 3 ⽉，我們曾經提到為何
開發⼈員需要妥善保護⾃⼰的
APISIX API 閘道組態設定，將
存取系統管理 API 的預設主令
牌換掉。我們已在網路上看到
多個暴露在外的執⾏個體，這
些都可能被駭客⽤來執⾏遠端
程式碼 (RCE)。

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

https://www.darkreading.com/cloud-security/new-york-times-internal-data-nabbed-from-github
https://www.trendmicro.com/en_ph/research/24/f/commando-cat-a-novel-cryptojacking-attack-.html
https://www.trendmicro.com/vinfo/ph/security/news/cybercrime-and-digital-threats/apache-apisix-in-the-wild-exploitations-an-api-gateway-security-study
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04
另⼀個 2024 上半年我們特別
關注的 API 閘道是 Kong API 
閘道。我們的報告指出，網路
上暴露在外的 Kong API 閘道
執⾏個體越來越多，這趨勢從 
2021 年以來便不斷上升，此
外我們也說明這些暴露在外的
閘道如何讓後端服務陷入被駭
客攻擊的風險。

05
2024 年 5 ⽉，我們撰文指出
我們發現了⼀些組態設定錯誤
的 Container Advisor 
(cAdvisor) 部署環境 (這是⼀套
開放原始碼容器效能監控⼯具)。
假使 cAdvisor 執⾏個體未做
好安全措施，將敏感資訊暴露
在外，可能讓駭客在環境內暗
中偵查、橫向移動、提升權限、
入侵供應鏈，以及攻擊漏洞。

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

https://www.trendmicro.com/vinfo/us/security/news/virtualization-and-cloud/kong-api-gateway-misconfigurations-an-api-gateway-security-case-study
https://www.trendmicro.com/vinfo/us/security/news/virtualization-and-cloud/observability-exposed-exploring-risks-in-cloud-native-metrics
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APT 攻擊⾏動藉
由升級武器來擴⼤

攻擊範圍
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2024 上半年，進階持續性滲透攻擊 (APT) 集團⼀直在探索新的⽅法來翻新他們的⼯具和⼿法，企圖擄
獲更多受害者。

01
入侵對外聯網的路由器不論對國家資助的
駭客或⼀般網路駭客來說都非常有吸引⼒，
因為這些路由器可以⽤來當成匿名化網路
層。儘管像 Sandworm 這樣的 APT 集團
會選擇使⽤⾃⼰專屬的代理器殭屍網路 
(proxy botnet)，但 APT29 集團卻偏愛商
⽤的在地代理器 (residential proxy) 網路；
⾄於 Pawn Storm 則是使⽤由 Ubiquiti 
EdgeRouter 裝置所組成的第三⽅代理器
殭屍網路服務 (此殭屍網路後來在 2024 年 
1 ⽉遭美國 FBI 破獲)。

02
我們也撰文討論過 Earth Krahang 的 APT 
攻擊⾏動，以及該集團偏好使⽤已遭駭客
入侵的政府機關基礎架構來發動攻擊。我
們發現 Earth Krahang 與中國駭客集團 
Earth Lusca 有所關聯，因為他們的基礎架
構及使⽤的後⾨程式有相似之處，但也有
可能他們只是各⾃獨立運作的兩個入侵集
合 (intrusion set)。

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

https://www.trendmicro.com/en_us/research/24/e/router-roulette.html
https://www.trendmicro.com/en_us/research/24/c/earth-krahang.html
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2024 上半年，進階持續性滲透攻擊 (APT) 集團⼀直在探索新的⽅法來翻新他們的⼯具和⼿法，企圖擄
獲更多受害者。

03
Earth Lusca 駭客集團還發動了另⼀起新
的攻擊⾏動，該⾏動借⽤了兩岸關係作為
社交⼯程⼿法：Earth Lusca 會使⽤電⼦
郵件為誘餌來散播惡意程式，這些誘餌有
可能是基於 2024 年初台灣⼤選期間竊取
⾃地緣政治專家的文件。

04
網路間諜集團 Earth Hundun ⼀直在使
⽤ Waterbear 後⾨程式來發動攻擊，這
個惡名昭彰的後⾨程式不斷在推陳出新，
因此具備了許多進階的躲避偵測技巧。
Earth Hundun 也⼀直在開發⼀個最新
的變種「Deuterbear」來供他們使⽤，
此 變 種 增 加 了 ⼀ 些 額 外 功 能 ：
Deuterbear 採⽤的是 shellcode 格式，
並具備記憶體掃描反制功能，使⽤與其
下載器相同的流量⾦鑰。

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

https://www.trendmicro.com/en_us/research/24/b/earth-lusca-uses-geopolitical-lure-to-target-taiwan.html
https://www.trendmicro.com/en_us/research/24/d/earth-hundun-waterbear-deuterbear.html
https://www.trendmicro.com/en_us/research/24/e/earth-hundun-2.html


Pushing the Outer Limits: Trend Micro 2024 Midyear Cybersecurity Threat Report 20

詐騙集團準備在
未開發的 AI 領域

⼤展⾝⼿
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企業在探索 AI 技術最新⽤途的過程中，難免會犯下⼀些錯誤，甚⾄可能幫駭客製造了新的犯罪機會。
網路駭客正在朝新的⽅向邁進，希望能盡可能發揮 AI 的效益。

01
今年 6 ⽉，Microsoft 基於隱私權
的疑慮延後了備受爭議的 Recall 
功能上市，因為這項 AI ⼯具會記
錄使⽤者的活動。Recall 原本計
畫在 6 ⽉隨 Copilot+ PC ⼀起推
出，它會擷取使⽤者操作電腦時
的螢幕畫⾯並儲存在本機，但這
些資料卻可能成為駭客覬覦的⽬
標，因為駭客想要從中取得使⽤
者的登入憑證和其他機密資料。

02
2024 上半年，我們觀察到網路駭
客已經將注意⼒轉向現有⼤型語
⾔模型 (LLM) 的越獄⽽非訓練⾃
⼰的模型。⼀種名為「越獄服務」
(Jailbreak-as-a-service) 的產品
開始興起，這類服務會利⽤各種
⽅法來繞過 LLM 內建的倫理規範，
例如使⽤假設性問題、⾓⾊扮演
情境或是外國語⾔來向 LLM 提
問。

03
AI 詐騙在⼀些⼯具的加持下開始
慢慢變成⼀項重 ⼤ 威 脅 ，例如
GoldPickaxe.iOS 就是⼀個 2 ⽉份
發現的⽊⾺程式，它能蒐集⽣物
特徵資料來製作深偽 (Deepfake) 
內容。事實證明，這類詐騙非常
有利可圖，例如今年 2 ⽉，詐騙
集團在視訊電話中使⽤深偽影片
來假扮成倫敦⼀家公司 (Asup) 的
財務⻑，藉此詐騙了 2,560 萬美
元。

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

https://www.reuters.com/technology/artificial-intelligence/microsoft-delay-release-recall-ai-feature-security-concerns-2024-06-14/
https://www.cnbc.com/2024/06/07/microsoft-says-its-upcoming-recall-featu.html
https://www.cnbc.com/2024/06/07/microsoft-says-its-upcoming-recall-featu.html
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/back-to-the-hype-an-update-on-how-cybercriminals-are-using-genai
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/back-to-the-hype-an-update-on-how-cybercriminals-are-using-genai
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/surging-hype-an-update-on-the-rising-abuse-of-genai
https://www.trendmicro.com/en_us/research/24/f/cybersecurity-ai.html
https://www.group-ib.com/blog/goldfactory-ios-trojan/
https://edition.cnn.com/2024/05/16/tech/arup-deepfake-scam-loss-hong-kong-intl-hnk/index.html
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企業在探索 AI 技術最新⽤途的過程中，難免會犯下⼀些錯誤，甚⾄可能幫駭客製造了新的犯罪機會。
網路駭客正在朝新的⽅向邁進，希望能盡可能發揮 AI 的效益。

04
此外，OpenAI 與 Microsoft 也指
出 ， 跟 中 國 有 所淵源的 Earth 
Lusca 駭客集團會使⽤ OpenAI 
的服務來執⾏⼀些⼯作，例如：
蒐集資訊、⽣成可能⽤於網路釣
⿂的內容與翻譯，以及⽣成⼀些
可⽤來微調其攻擊的腳本。⾃從
他們聯合發布了這些研究發現之
後，OpenAI 便停⽤了跟這些 APT 
集團有關的帳號。

05
網路駭客集團已看準了全球對 AI 
技術的興趣會越來越濃厚，這點
從 Void Arachne 集團⾝上就能
看出端倪：該集團的攻擊⾏動主
要瞄準中文使⽤者，他們會使⽤
正常的 AI 軟體來挾帶惡意檔案。
為了擴⼤受害族群，該集團也⼀
直在散播含有惡意安裝程式的 AI 
脫衣程式以及其他深偽⽣成⼯具。

突破外部極限：趨勢科技 2024 上半年網路資安威脅報告

https://openai.com/index/disrupting-malicious-uses-of-ai-by-state-affiliated-threat-actors/
https://openai.com/index/disrupting-malicious-uses-of-ai-by-state-affiliated-threat-actors/
https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/
https://www.trendmicro.com/en_us/research/24/f/behind-the-great-wall-void-arachne-targets-chinese-speaking-user.html
https://www.trendmicro.com/en_us/research/24/f/behind-the-great-wall-void-arachne-targets-chinese-speaking-user.html

