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型錄

針對性攻擊與進階威脅已證明能夠躲避傳統資安防禦、竊取敏感資料，或者將關鍵資料加

密以便勒索贖金。根據趨勢科技研究發現顯示，這類攻擊有 90% 以上一開始都是使用內

含惡意網址或附件的魚叉式網路釣魚郵件，一般標準的電子郵件或端點防護無法偵測這

類郵件。

Trend Micro Deep Discovery Email Inspector 能搭配或完全取代您現有的安全電子郵件閘

道，採用先進的偵測技巧來偵測並攔截魚叉式網路釣魚郵件，這些郵件經常是員工不小心

遭到進階惡意程式與勒索病毒感染的途徑。

Email Inspector 可部署成三種不同模式：

•	 郵件傳輸代理 (Message Transfer Agent，簡稱 MTA)，用於攔截

•	 密件副本 (Blind Carbon Copy，簡稱 BCC)，僅供監控

•	 交換連接埠分析器 (Switched Port Analyzer，簡稱 SPAN) 或測試存取點 (Test Access 

Point，簡稱 TAP)

Trend Micro™ Deep Discovery™  
Email Inspector
防範可能導致資料外洩和勒索病毒感染的針對性攻擊電子郵件

 

更優異的防護

•	 防範導致絕大多數針對性攻擊

的魚叉式網路釣魚郵件。

•	 在勒索病毒入侵系統之前預先

加以偵測。

•	 利用客製化沙盒模擬分析來發

掘標準電子郵件防護所無法察

覺的威脅。

主要功能

無縫接軌 

能完美搭配現有的垃圾郵件過濾或安全電子郵件閘道來偵測進階魚叉式網路釣魚攻擊。

全方位的偵測技巧 

偵測零時差漏洞攻擊、進階威脅、勒索病毒以及駭客行為。採用強大的執行前靜態檔案

機器學習、即時網址分析以及客製化沙盒模擬分析等技巧來偵測已知及未知的威脅。此

外，Email Inspector 還支援 MITRE ATT&CK™ 框架來協助您更有效偵測及回應威脅。

客製化沙盒模擬分析 

採用完全符合您電腦系統組態、驅動程式、已安裝應用程式及語言版本的虛擬映像。如

此可提高進階威脅的偵測率，因為這些威脅通常能躲避一般採用標準虛擬映像的偵測方

法。客製化沙盒模擬分析環境還具備安全的即時對外存取模式，可偵測並分析多重階段

下載、網址、幕後操縱 (CC) 通訊等等。

具體明確的投資報酬 
(ROI)

•	 防範魚叉式網路釣魚和勒索

病毒，省下大筆感染清除費用。

•	 能完美配合現有電子郵件防護

解決方案運作。

•	 與網路和端點防護層共享入侵

指標 (IoC) 情報。
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網址防護

除了提供客製化沙盒模擬網址分析來追蹤網址重新導向與檔案下載之外，更提供點閱二

次防護。當使用者點選某個連結時，即時檢查網站是否安全。

壓縮檔解密

使用 Email Inspector 來掃描加密的附件檔案。使用可自訂的字典與郵件訊息內的關鍵

字來試圖猜出加密保護壓縮檔的密碼。

防範詐騙/變臉詐騙 (BEC) 

結合專家規則與機器學習來發掘攻擊指標 (IoA) 並分析電子郵件意圖來偵測詐騙郵件。

此外，也可針對企業高層主管或其他重要使用者，套用更嚴格的防護。

閘道過濾

這項選購的閘道模組可讓 Email Inspector 根據寄件人、垃圾郵件與網路釣魚過濾規

則，以及郵件內容來過濾內送的郵件，並透過 Trend Micro Data Loss Prevention™ 提

供外寄郵件的資料外洩防護和電子郵件加密以達成合規要求。此外亦提供終端使用者隔

離來對抗垃圾郵件，以及 Content Disarm  Reconstruction (CDR) 內容淨化重建技術來

移除潛在的惡意程式碼。

 

可偵測及防範以下威
脅

•	 針對性攻擊和進階威脅

•	 網路釣魚、魚叉式網路釣魚以

及其他電子郵件威脅

•	 零時差惡意程式與文件漏洞

攻擊

•	 勒索病毒攻擊

選購閘道模組

•	 頂尖的垃圾郵件防護

•	 寄件者信譽評等與內容過濾

•	 垃圾郵件訊息終端使用者隔離

•	 資料外洩防護與電子郵件加

密，達成合規要求

•	 CDR 內容淨化重建技術，清除

可執行物件以淨化檔案

Deep Discovery 
Email Inspector

Email 
content

Email
Attachments

Embedded
URLs

Detection, blocking, analysis

Deep Discovery Email Inspector

Attachment analysis
and sandboxing
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and sandboxing

Email policy 
controls
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採用虛擬裝置方式部署並搭配 Trend Micro™ Deep Discovery™ Analyzer

為了提供更大的彈性，Email Inspector 還能以虛擬伺服器方式部署在您自己的環境當

中，並與 Deep Discovery Analyzer 硬體裝置連接。在這樣的部署情境，虛擬裝置可提

供沙盒模擬分析以外的所有功能，而沙盒模擬分析則交由 Deep Discovery Analyzer 裝
置來負責。

虛擬裝置部署方式支援 VMware ESXi 6.0 或 6.5 以及 Windows Server 2016 或 2019 的 

Microsoft Hyper-V。不支援巢狀虛擬機器 (Nested VM)。請注意，沙盒模擬分析需靠 

Deep Discovery Analyzer 硬體裝置。
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硬體規格 7300 型 9300 型

部署選項 MTA、BCC、SPAN/TAP 模式 MTA、BCC、SPAN/TAP 模式

處理容量 每日最高 400,000 封電子郵件 每日最高 800,000 封電子郵件

機身規格
1U 機架式，48.26 公分

(19 英吋)

2U 機架式，48.26 公分

(19 英吋)

尺寸
48.2 公分 (18.98 英吋) x 74.88 公分

(29.48 英吋) x 4.28 公分 (1.69 英吋)

48.2 公分 (18.98 英吋) x 72.16 公分

(28.4 英吋) x 8.68 公分 (3.42 英吋)

重量 18.6 公斤 (41.05 英磅) 25.84 公斤 (54.96 英磅)

管理連接埠

10/100/1000 BASE-T RJ45 連接埠
x 1

Integrated Dell Remote Access

Controller (iDRAC) Enterprise

RJ45 x 1

10/100/1000 BASE-T RJ45 連接埠
x 1

iDRAC Enterprise J45 x 1

資料連接埠
10/100/1000 BASE-T RJ45 連接埠

x 5

10/100/1000 BASE-T RJ45 連接埠

x 5

交流電輸入電壓 100 至 240 VAC 100 至 240 VAC

交流電輸入電流 9.2 A 至 4.7 A 12 A 至 6.3 A

硬碟 2 x 2-TB SATA 2 x 4-TB 3.5 吋 SATA

網際網路通訊協定 (IP) 支援 IPv4/IPv6 IPv4/IPv6 

RAID 組態 RAID 1 RAID 1 

電源供應器 800W 備援 1100 W 備援

最大電力消耗 899W 1202 W

發熱量 3,000 BTU/hr (最大) 4125 BTU/hr. (最大)

作業溫度 10-35°C (50-95°F) 10-35°C (50-95°F) 

硬體保固 3 年 3 年

選購光纖網路介面卡 (NIC)
雙埠光纖 Gigabit (SX/LX)

或 10-Gigabit

雙埠光纖 Gigabit (SX/LX)

或 10-Gigabit

探索我們的主動式資安解決方案
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Email Inspector 裝置硬體規格

正在移轉至雲端？

採用 AI 驅動的電子郵件防護來防範網路釣魚、變臉詐騙 (BEC)、勒索病毒以及

詐騙，迅速、輕鬆、準確地攔截威脅。立即更新至 Trend Vision One™ Email 

and Collaboration Security。

進一步詳情，請參閱：trendmicro.com

https://www.trendmicro.com/en_us/business/products/email-and-collaboration.html
https://www.trendmicro.com/en_us/business/products/email-and-collaboration.html
https://www.trendmicro.com/en_ca/business.html

