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Trend ScanMail™ for Domino (SMD)
取得卓越的郵件伺服器防護，減輕管理負擔。

絕大多數的郵件伺服器防護都需要定期更新防護與威脅資料庫才能發揮作用，這意味著

它們無法偵測惡意的網址或針對性攻擊，例如進階持續性滲透攻擊 (APT)。這類隱匿的威

脅通常透過針對特定對象的電子郵件來進入企業網路，所以，訊息閘道和郵件伺服器正是

攔截此類威脅的最佳節點。

Trend ScanMail for Domino (SMD) 能讓您攔截專門針對特定對象的電子郵件攻擊，如魚

叉式網路釣魚，藉由文件漏洞攻擊偵測、強化式網站信譽評等，以及沙盒模擬分析來提供

客製化的 APT 防禦。此外，SMD 還能善用我們雲端基礎架構的信譽評等技術及交叉關聯

的全球威脅情報來攔截傳統威脅。

SMD 是一套專為高效能及易用性而最佳化的原生 Domino 伺服器應用程式。除此之外，

一些節省時間的功能，例如：集中式管理、範本導向資料外洩防護 (DLP)、角色導向存取控

管，以及 Domino 最佳化等等，還能降低您的整體持有成本 (TCO)。

優勢

防範 APT 與其他針對性攻擊

•	 利用多重防護技術偵測針對性攻擊與進階惡意程式。

•	 在您的獨特環境當中進行沙盒模擬執行分析，並與 Trend Micro™ Deep Discovery™ 

Analyzer 整合來取得交叉關聯的威脅情報。

•	 為其他防護層提供客製化安全更新以矯正及預防類似的惡意程式攻擊。

利用信譽評等技術攔截更多惡意程式、網路釣魚與垃圾郵件

•	 攔截惡意程式附件及惡意網站連結，並防止惡意程式下載。

•	 取得獨家功能，例如交叉關聯的電子郵件、檔案與網站信譽評等技術，攔截更多郵件威

脅。

•	 過濾掉更多垃圾郵件並發掘含有潛在風險的郵件 (例如大量發送的行銷電子報)，以方便

分類排序。

降低 IT 成本、提升效能

•	 利用強大的群組設定與管理，以及集中式記錄檔與報表，簡化電子郵件防護作業。

•	 透過集中管理與範本導向的資料外洩防護 (DLP) 來簡化法規遵循與資料隱私權計畫。

軟體

防護點

•	 郵件伺服器

•	 內部檢查

•	 內送和外寄的資料

威脅與資料防護

•	 惡意程式防護

•	 網站威脅防護

•	 針對性攻擊與進階持續性滲透攻擊 
(APT)

•	 垃圾郵件防護

•	 網路釣魚防護

•	 內容過濾

•	 資料外洩防護 (DLP)
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防範針對性攻擊需要網路防禦

趨勢科技訊息安全防護產品提供了針對性攻擊防護，包括：強化式網站信譽評等、新的偵測引擎，以及新的威脅分析裝置，可藉由沙盒模

擬執行分析來攔截針對特定對象的電子郵件攻擊。這些元素集合起來就能提供一套完整的網路防禦，讓您偵測、分析、適應及回應針對

性攻擊。

SMD 元件

利用內建的防護來防範針對性攻擊。

•	 強化式網站信譽評可讓您攔截內文或附件內含有惡意網址的電

子郵件。我們的威脅與攻擊情報採用大數據分析以及預測技術

來交叉關聯威脅資訊。

•	 進階威脅掃描引擎可讓您偵測 Adobe PDF、Microsoft 365 以

及其他文件格式當中的進階惡意程式，這是藉由可偵測已知及

零時差漏洞攻擊的靜態及經驗式邏輯來達成。此外，還可掃描 

Domino 的郵件資料庫內是否有防護建置之前即已入侵的針對

性威脅。

•	 若與 Deep Discovery Analyzer 整合，還能將可疑的附件檔案隔

離並自動執行沙盒模擬分析，由於是在內網執行，因此絕大部分

的郵件遞送作業皆不受影響。

Deep Discovery Analyzer 元件 (另外選購)

這是一個提供沙盒模擬執行分析、深度威脅分析，以及本地端安

全更新的硬體裝置，也是個單一整合的情報平台，可說是 Trend 

Vision One™ 全方位網路資安平台的核心。

•	 客製化威脅分析可提供您一個安全的沙盒模擬環境來進行潛在

惡意附件檔案的自動化深度模擬執行分析，包括可執行檔及一般

辦公室文件。客戶可自行建立多個與其主機環境完全相同的客製

化系統影像作為分析環境。

•	 客製化威脅情報可讓您分析趨勢科技及第三方解決方案的記錄

檔，並結合趨勢科技的威脅與攻擊情報來提供深入的洞見，有助

於事件的風險評估、情況控制及矯正。

•	 適應性防護更新可讓 SMD、其他趨勢科技產品，以及各個防護

層的第三方防護產品具備適應性防護與矯正能力。

主要功能

防範魚叉式網路釣魚和針對性攻擊

藉由強化式網站信譽評等、文件漏洞攻擊偵測、沙盒模擬執行分析以及客製化威脅情報來完整防範各種電子郵件威脅，包括 APT 及其他

針對性攻擊相關的魚叉式網路釣魚攻擊。

•	 偵測 Adobe PDF、Microsoft 365 及其他文件格式的已知及未知漏洞。

•	 若與選購的 Deep Discovery Analyzer 整合，還可進行惡意程式模擬執行分析，並且產生客製化威脅情報及適應性安全更新。

•	 運用業界領先的全球威脅情報提供立即的防護，防止威脅進入您的環境。

Deep Discovery Advisor

Enhanced Web Reputation

Anti-Phishing

Anti-Spam

ScanMail

Anti-Malware

Advanced Threat Scan

Threat Analysis

Adaptive Security Updates

Threat Intelligence

Suspicious

Trend Micro and
third-party security products

Feedback

Quarantine

Sandboxes Sandboxes
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資料外洩防護 (DLP) 附加模組

延伸您現有的防護以支援法規遵循作業，同時預防資料外洩。這套整合式 DLP 可簡化資料

防護，讓您清楚掌握及監控移動中與儲存中的資料。

•	 追蹤您郵件系統內所傳遞以及郵件資料庫當中所儲存的敏感資料。

•	 藉由 200 多種法規遵循範本來加快設定速度並提升準確率。

•	 採用附加模組來簡化部署，立即提供資料外洩防護，無需其他額外硬體或軟體，以 

Lightweight Directory Access Protocol (LDAP) 為基礎，強制貫徹精細的政策。

•	 讓法規遵循人員利用 Trend Micro Apex Central™ 來集中管理端點至閘道各種趨勢科技

解決方案的 DLP 政策及違規事件。

專為 Domino 最佳化

ScanMail 是一個原生 64 位元應用程式，能與您的 Domino 環境密切整合，以最低的系統

負荷提供高效率的電子郵件防護。

•	 完整支援叢集。

•	 透過單一伺服器更新即可管理多重平台的威脅。

•	 支援遠端管理。

強大的組態設定與管理

•	 提供自動化工作與腳本化 (scripted) 安裝。

•	 透過簡易的管理降低 IT 成本。

運用獨家的信譽評等技術來攔截垃圾郵件、網路釣魚及惡意程式

採用大數據分析及預測技術在雲端關聯檔案、網站及電子郵件的信譽資料，為新興威脅提

供立即的防護。

•	 檢查郵件內文及附件檔案中的惡意連結，採用強化式網站信譽評等來防止網路釣魚攻

擊。

•	 節省網路資源，使用電子郵件寄件者信譽評等來濾掉大多數的內送郵件。

最低系統需求

SMD 可直接在 Domino 伺服器上執行來保護使用者、系統及資料的安全。所以，這套原生

的 Domino 應用程式提供了業界最廣的 Domino 環境支援 — Microsoft Windows、Linux 

(x86 硬體及 IBM System z)、AIX、i5/OS、z/OS 及 Solaris。

32 位元的 Domino 則可透過功能較少的舊版 ScanMail 繼續提供支援。

如需詳細的最新系統需求，請至趨勢科技下載中心或 SMD 知識庫。

SMD 相容性清單

主要效益

•	 防止員工遭到針對性攻擊，例如魚叉式

網路釣魚。

•	 採用領先的雲端防護在郵件伺服器攔截

威脅，不讓威脅到達使用者端。

•	 提供資料的可視性及控管，預防資料外

洩，支援法規遵循。

•	 集中管理，降低管理負擔與整體持有成

本 (TCO)。
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現在我們擁有了完整的防護，藉
由自動化偵測及回應來防範各式
各樣的威脅，包括無檔案式威脅
和勒索病毒。
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