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電子郵件是企業營運的重要工具，然而經由電子郵件散布的威脅，如勒索病毒和變臉詐騙 

(BEC)，正急速成長，讓人很難跟上其變化的腳步。就算是最有資安意識的員工，也可能不

小心點選郵件中的惡意連結，讓企業陷入網路攻擊的風險當中。

Trend Micro™ Email Security 能攔截更多網路釣魚、勒索病毒與變臉詐騙攻擊。我們的

解決方案跨世代融合了最佳的威脅防禦技巧，包括：機器學習、沙盒模擬分析、資料外洩

防護 (DLP) 以及其他方法，來攔截所有類型的電子郵件威脅。這套解決方案能降低管理

負擔，並與其他趨勢科技防護層整合以共享威脅情報，讓您掌握整個企業的資安威脅狀

況。Email Security 能保護 Microsoft Exchange™、Microsoft 365、Gmail™ 以及其他代管

式與企業內電子郵件解決方案。

主要特色

•	 多層式防護：提供全方位防護，採用多重防護技巧來防範網路釣

魚、垃圾郵件與灰色郵件，包括寄件人、內容與影像分析，以及機

器學習等等。

•	 電子郵件詐騙防護：藉由強化的機器學習技術並搭配專家規則來

分析電子郵件的標頭和內容，防範變臉詐騙 (BEC)。內含一層額

外的趨勢科技 Writing Style DNA (寫作風格 DNA) 技術來執行郵

件作者分析以防範變臉詐騙。(Writing Style DNA 需要有 Trend 

Micro™ Cloud App Security 授權)

•	 文件漏洞攻擊防護：採用靜態及經驗式分析邏輯來偵測異常情

形，可偵測 PDF、Microsoft 365 和其他文件的進階惡意程式和漏

洞攻擊。

•	 進階威脅防護：採用多重非特徵比對技術來發掘未知惡意程式，

包括執行前靜態檔案機器學習以及頂尖的 Trend Micro™ Deep 

Discovery™ 沙盒模擬分析技術，可在一個安全的虛擬環境內動

態分析潛在的惡意附件或郵件內網址。

•	 壓縮檔案密碼提取：根據經驗分析，利用使用者提供的密碼與訊

息內容擷取或解開密碼保護檔案。

•	 網址點閱二次防護：預先攔截含有惡意網址的電子郵件，不讓郵

件到達信箱，當使用者點閱某個網址時再一次檢查網址的安全

性。

•	 源頭驗證及認證：包括 Sender Policy Framework (SPF)

、DomainKeys Identified Mail (DKIM) 以及 Domain-Based Message 

Authentication, Reporting and Conformance (DMARC)。

•	 全球威脅情報：利用全球最大的威脅情報資料庫之一：Trend 

Micro™ Smart Protection Network (SPN) 來關聯分析網站、電子

郵件、檔案、網域註冊資料及其他許多威脅來源，在駭客的基礎

架構發動攻擊之前預先加以偵測。

•	 電子郵件加密：政策導向的電子郵件加密，包含代管式金鑰管理

服務，讓收件人在任何裝置上使用網頁瀏覽器來閱讀加密的電子

郵件。

•	 資料外洩防護 (DLP)：內含 DLP 範本，讓企業更容易追蹤及登記

敏感資料以及保護機密資訊。

•	 電子郵件永續性：提供備用電子郵件系統，萬一發生郵件伺服器

停機，使用者仍可繼續使用電子郵件。

•	 彈性的報表：根據排程或客製化內容來產生報表。

•	 Trend Micro™ Connected Threat Defense™ 環環相扣的威脅防

禦：與 Trend Micro Apex Central™ 同步來取得檔案與網址可疑

物件清單。

Trend Micro™

Email Security
採用跨世代融合的威脅防禦技巧來攔截更多網路釣魚、勒索病毒與詐騙攻擊  

榮獲 2024 年 Gartner® 電子
郵件防護平台神奇象限 (Magic 
Quadrant™ for Email Security 
Platforms [ESP]) 領導者
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Email Security 能為您做些什麼：

攔截網路釣魚和垃圾郵件

•	 檢查電子郵件寄件人的真實性和信譽評等，過濾掉惡意的寄件人。

•	 分析電子郵件內容，運用各種技巧來過濾掉垃圾郵件和網路釣魚。

•	 防範含有惡意網址的電子郵件進入信箱，並提供點閱二次防護，

在點閱的當下即時分析並修改網址，一旦發現惡意網址便立即

攔截。

偵測並攔截進階威脅

•	 採用執行前靜態檔案機器學習、巨集分析、漏洞攻擊偵測以及檔

案與網址的動態沙盒模擬分析，來偵測及攔截勒索病毒與其他

類型的零時差惡意程式。

•	 執行前靜態檔案機器學習可在沙盒模擬分析之前預先過濾掉一

些未知惡意程式，進而提升進階威脅防護的效率及成效。

•	 與其他資安防護層共享威脅情報來防範持續性與針對性攻擊。

防範變臉詐騙 (BEC)

•	 檢查電子郵件的行為 (如：不安全的電子郵件服務廠商、偽造的

網域、指向免費電子郵件服務的回覆地址)、意圖 (如：假借財務

狀況、緊急事件等名義來呼籲收件人盡速採取行動) 以及作者 (

寫作風格)。

•	 讓您彈性定義您企業內容易遭到冒名的高風險使用者名單，為其

套用變臉詐騙防護。

讓您放心

•	 7 天 24 小時全天候技術支援。

•	 所有歐洲、中東與非洲 (EMEA) 客戶的電子郵件皆繞經西歐的資

料中心；澳洲與紐西蘭的電子郵件是繞經澳洲的資料中心；日本

的電子郵件是繞經日本的資料中心；南亞和東南亞國家的電子郵

件是繞經新加坡的資料中心；世界其他地區的電子郵件則是繞

經美國的資料中心。

•	 此服務是架設在 AWS 上，不同區域的資料中心皆各自獨立運作，

由於牽涉到資料隱私及資料主權問題，因此彼此之間互不相連。

功能 STANDARD ADVANCED

電子郵件寄件人分析與認證 (透過 SPF、DKIM 和 DMARC) 有 有

防護：已知威脅 (垃圾郵件、惡意程式、惡意網址、處於灰色地帶的電子郵件) 有 有

防護：未知惡意程式偵測
漏洞攻擊偵測、預判式機

器學習

漏洞攻擊偵測、預判式
機器學習、檔案沙盒模

擬分析

防護：未知網址防護 網址點閱二次防護 
網址點閱二次防護、沙盒

模擬網址分析

防護：人工智慧 (AI) 詐騙/變臉詐騙偵測，檢查電子郵件標頭與內容 有 有

防護：利用人工智慧 (AI) 偵測詐騙/變臉詐騙、檢查電子郵件作者 — 有*

壓縮檔案密碼提取 — 有

法規遵循：資料外洩防護 (DLP) 與電子郵件加密 有 有

報表：客製化與排程報表 有 有

經由 Syslog 匯出記錄檔 有 有

Connected Threat Defense 環環相扣的威脅防禦：套用來自 Trend Micro Apex Central 的檔案
與網址可疑物件清單

有 有

終端使用者隔離 有 有

電子郵件永續性：當電子郵件伺服器停機時，提供不中斷的電子郵件服務 — 有

電子郵件追蹤搜尋期間 30 天 60 天

*需要有 Cloud App Security 授權。

服務需求 
docs.trendmicro.com/en-us/enterprise/trend-micro-email-security-online-help/about/service-requirements.aspx
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