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Trend Micro™

IM Security™ for Microsoft® Skype  
for Business Server
即時通訊的即時防護

越來越多企業開始採用 Skype for Business 來與員工、合作夥伴及客戶即時聯繫。雖然即
時通訊能提高生產力，但也為駭客製造了新的機會，讓他們能更快散播惡意程式、引誘受
害者至惡意網站、瞬間將資料偷走。而且如果通訊的對象是您無法掌握的合作夥伴或客戶
時，風險就更高。

Trend Micro IM Security™ 能為 Microsoft Skype for Business 伺服器提供威脅防護與資料
防護。頂尖的惡意程式與網址過濾能攔截網路釣魚訊息和惡意檔案傳輸。內建的資料外洩
防護 (DLP) 能控管機敏資料分享。訊息內容過濾會在使用者出現不專業行為時發出警告，
降低您的曝險。此外，這套即時的防護還能藉由通訊控管來建立通訊屏障或倫理牆，避免
發生利益衝突的情況。它採用集中管理與單一簽入及角色導向的存取控管來減輕系統管
理負擔。

主要優勢
得獎的威脅防護
•	 以趨勢科技 Smart Protection 

Network™ 全球威脅情報網為後盾，藉
由大數據分析與海量的威脅感測器來
提供最新的資安情報。

•	 偵測並攔截含有惡意程式或惡意網站
連結的訊息與檔案傳輸。

•	 藉由檔案類型過濾來降低風險。
•	 同時 結合了傳 統與 非 特 徵 式偵 測 技

術。
•	 立即掃描訊息當中是否有不專業的行

為 (例如騷擾或褻瀆言語) 並且警告使
用者，進而降低風險。

法規遵循與控管
•	 內含資料外洩防護 (DLP) 來記錄或隔

離含有機敏資料的檔案。
•	 內建 200 種 DLP 範本來讓全球企業輕

鬆設定區域性法規遵循政策。
•	 在特定族群之間建立通訊屏障或倫理

牆來規範不同族群之間的溝通方式。
•	 系統管理員可對聊天訊息、即時會議

以及語音或視訊通話設下一些限制。

減輕管理負擔
•	 利用 Active Directory 和 SIP 網域來簡

化群組政策定義。
•	 提供企業整體的可視性，還有定期和

即時報表。
•	 藉由本地端或遠端安裝、單一簽入，以

及角色導向的存取控管來簡化管理。
•	 與 Trend Micro Apex Central 整合，集

中管理端點、電子郵件、網站、協同作
業防護層的可視性、威脅回應與法規
遵循作業。

軟體

防護點
•	 即時通訊 (IM) 伺服器

威脅防護
•	 惡意程式
•	 網站威脅
•	 零時差威脅
•	 網路釣魚
•	 資料外洩
•	 不當內容
•	 利益衝突

主要效益
•	 在訊息到達使用者之前預先攔截危險

的訊息。
•	 過濾檔案傳輸當中的惡意程式。
•	 利用 DLP 來簡化法規遵循。
•	 藉由內容過濾 讓即時 通訊 維持專業

度。
•	 架設倫理牆來避免利益衝突並保障隱

私。
•	 降低系統管理的時間和成本。
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系統需求
硬體

•	 支援 Intel™ Extended Memory 64 技術 (Intel EM64T) 的 x64 處理器
•	 至少 512 MB 記憶體，建議 1 GB
•	 至少 1 GB 硬碟空間，建議 1.5 GB
WINDOWS 作業系統

•	 Microsoft™ Windows™ Server 2012 R2
•	 Microsoft Windows Server 2012
•	 Microsoft Windows Server 2008 R2 (64 位元)
•	 Microsoft Windows Server 2008 含 Service Pack 2 (64 位元)
•	 僅限 Standard、Enterprise 或 Data Center 版本
MICROSOFT™ 即時通訊 (IM) 伺服器平台

•	 Microsoft Skype for Business Server 2015 (Front End Server)
•	 Microsoft Lync Server 2013 (Front End Server)
•	 Standard 或 Enterprise 版本
其他需求

•	 Microsoft™ Internet Information Services (IIS) 7.0、7.5、8.0、8.5
•	 支援框架 (frame) 的瀏覽器，如 Microsoft Internet Explorer 7.0、Firefox 3.0 或更新版本
•	 .NET Framework 3.5 SP1

請查看 ReadMe 檔案來了解最新的系統需求。

高效能、輕鬆管理
IM Security 採用與業界領先的 Trend Micro™ 
ScanMail™ Suite for Microsoft Exchange 相同
的技術。兩者都能提供強大的防護、最佳化的
效能，以及輕鬆管理。

Smart protection complete
此外，IM Security 也內含在 Smart Protection 
Complete 套裝解決方案當中。這套集中管理
的解決方案內含 XGen™ 端點防護、電子郵件
防護、網站防護以及協同作業防護，所有的防
護層都能密切合作來攔截不斷演變的威脅。
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