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型錄

您的企業正面臨日益精密的資安威脅，包括專門攻擊新舊漏洞的針對性攻擊。要保護網路

資產與資料，需要涵蓋所有網路層的可視性、最即時的資安情報，以及一套能自動因應最

新威脅與變化的動態方法。

因此，一套多層式的防護策略不可或缺，並且要在網路內部及邊緣設置強大的解決方案，

防止惡意攻擊到達關鍵的資源。完整的威脅情報可讓您守護環境，防範已知、未知及未公

開的漏洞。藉由 Trend Vision One™ 企業網路資安平台的整合能力，您的團隊就能利用進

階威脅偵測、集中化可視性，以及自動化回應功能來改善您的整體資安狀況。

向您介紹 Trend Micro™ TippingPoint™ Threat Protection System (TPS)

TippingPoint TPS TXE Series 提供了完整的威脅防護，準確地防範已知及未公開的漏洞。

它能提供您領先業界的涵蓋範圍，以極高的彈性和效能來保護各種威脅管道，讓您防範惡

意程式及網路釣魚等各種進階威脅。

TippingPoint TPS 結合了各種不同的流量檢查技術，包括：深層封包檢查、威脅信譽評等、

網址信譽評等以及進階惡意程式分析，讓您偵測及防範您網路上的攻擊，再配合完整的情

境感應與深度的網路流量分析，讓您實現主動式防護。

這樣的情境感應能力，再加上 Trend Micro™ Digital Vaccine™ 數位疫苗威脅情報，就能提

供所需的資安可視性及彈性來跟上今日動態且持續演變的企業網路與資料中心網路。

主要效益

在線式偵測及回應搶先一步防
範威脅 

•	 即時檢查並攔截所有方向的流

量 (對內、對外及橫向移動)。

威脅洞見與優先次序判斷

•	 完整的網路可視性涵蓋您整個

網路。

即時的強制貫徹與矯正

•	 持續不斷主動監控及自動化修

補含有漏洞的系統。

簡化營運

•	 進階威脅偵測、集中化可視性，

以及自動化回應 (藉由與 Trend 

Vision One™ 整合)。

Trend Micro™ TippingPoint™ TXE Series
不須犧牲安全或效能的即時偵測、強制管制與矯正
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效能擴充性。隨著資料中心系統整合率不斷提升與雲端環境日益普及，防護解決方案必須

能隨著網路需求的成長而不斷擴充。TippingPoint TPS 能為您的高容量網路提供無可匹敵

的防護與效能，其領先業界的可擴充部署方式，率先在 1U 機架式規格當中提供高達 100 

Gbps 吞吐量的新一代入侵防護 (NGIPS)，並且可擴充至 5U 規格 0.5 Tbps (500 Gbps) 的

吞吐量。

辨識及減輕風險。將趨勢科技端點偵測及回應 (EDR) 或第三方漏洞評估產品與 Trend 

Vision One™ 整合來發掘未受管理的資產以及您網路內部的漏洞。從各種漏洞管理與

事件回應系統 (Rapid7、Qualys、Tenable) 匯入資訊，將 Common Vulnerabilities and 

Exposures (CVE) 漏洞編號對應至 Digital Vaccine 數位疫苗過濾規則，方便您設定適當

的處理動作。利用資安曝險管理 (CREM) 來降低您的風險評分，進而改善您的整體資安狀

況。

進階威脅分析。與 Trend Vision One 雲端沙盒模擬分析整合，將防護範圍延伸至未知威

脅。TippingPoint TPS 會預先過濾已知威脅，然後將可疑的潛在威脅送交自動化沙盒模擬

分析，若確認為惡意內容便提供即時矯正。

高可用性。TippingPoint TPS 提供了多項容錯功能，因此非常適合在線式部署，包括：可熱

抽換電源供應器、可持續監控資安與管理引擎的監控定時器、內建流量直通功能，以及零

電源高可用性 (ZPHA)。除此之外，您可採用備援串接模式來部署 TippingPoint TPS，提供

自動化 Active-Active 或 Active-Passive 高可用性 (HA)。

主要功能

有了 TippingPoint TPS TXE Series，您將擁有網路安全的可視性以及 IPS 的強制功能。我們的在線式網路偵測及回應 

(NDR) 採用了獨特的方法來隔離並保留一些解決方案資源給 NDR 可視性，卻不破壞在線穩定性。

如此可以讓您：

•	 發掘您的攻擊面。利用您的網路監測資料來找出不明的資

產，並與 Microsoft Entra ID 資料、漏洞掃描以及端點情境

交叉關聯。

•	 發掘危險的活動，追蹤 IPS 過濾規則以外的可疑行為。包

括非預期的大規模檔案傳輸，以及可疑的登入嘗試。我們

人工智慧 (AI)/機器學習 (ML) 驅動的方法可讓您分析整個

情境，從您的網路到整合環境，再到您的端點。

•	 優先處理您風險最高的資產。藉由持續性風險評估來掌握

可疑的網路行為與已知威脅。

•	 根據建議的優先次序來採取行動。善用您在線式 IPS 的

威力以及 Trend Vision One 的工作流程來矯正威脅，攔

截 IP、FQDN 以及網址，或部署針對您環境而推薦的虛擬

補丁。

•	 將事件視覺化，提供迅速而全面的矯正。由於網路監測資

料會歸檔並隨時可以存取，因此您就能將事件視覺化來顯

示某段時間內的連網資源以及通訊。

•	 減少資安盲點。越來越多精密的針對性攻擊皆利用加密來

躲避偵測。TippingPoint TPS 內建 SSL 流量檢查，能協助

解開加密的流量。

[Trend Vision One™] 能在所有層
面上保護我們，從端點到雲端應用程
式防護，再到邊界以及我們內部網路
的橫向流量。

Cody Lee
技術執行總監，Weatherford ISD

一個服務 8,000 名學生與 1,200 名員工的企
業級網路

自 2007 年起即為全球漏洞研究與發掘先驅 

「量化公開漏洞市場：2024 年版本」(Quantifying 
the Public Vulnerability Market: 2024 Edition)，作

者：Tanner Johnson、Adam Strange 及 Elvia Finalle，日
期：2024 年 6 月。

https://www.trendmicro.com/explore/omdia-research?_ga=2.89730203.1427656762.1634566395-2.115577926.1179984323.1629724231-815780594.1619788314&_gac=1.85159275.1633533198.CjwKCAjwkvWKBhB4EiwA-GHjFgerET67n_jBLFeTEzNLuLqstpF8ySuzx7SROsEEWpuqpQ9w7X3QJhoCr3wQAvD_BwE
https://www.trendmicro.com/en_ca/business.html
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非對稱式流量檢查。流量不對稱性是企業網路和資料中心網路普遍存在的現象。您必

須克服不對稱流量及不對稱路由的挑戰，才能真正有效保護自己的網路。在預設情況

下，TippingPoint TPS 可讓您檢查所有類型的流量，包括非對稱流量，並且讓您套用適當

的防護政策來確保安全。

最頂尖的威脅情報。由 Trend™ Research 提供頂尖的威脅分析與資安防護，涵蓋整個漏

洞生命週期來協助您防範所有潛在的攻擊組合，而非單純針對特定漏洞攻擊手法。此外，

您還能透過我們的 Trend Zero Day Initiative™ (Trend ZDI) 漏洞懸賞計畫取得獨家的漏

洞資訊來防範進階零時差威脅。Trend ZDI 是全球最大的非限定廠商漏洞懸賞計畫，根

據趨勢科技專家指出，該計畫在 2024 年揭露了超過 1,070 個漏洞(占全球總漏洞發掘量 

76%)，TippingPoint 客戶平均能在廠商釋出修補更新之前 96 天就預先獲得防護。

廣泛支援各種流量。TippingPoint TPS 支援各式各樣的流量和通訊協定。它提供了毫不妥

協的 IPv6/v4 流量同步檢查，並支援相關的通道協定 (4in6、6in4 與 6in6)。此外，它亦

支援採用 VLAN 和 MPLS 標籤的 IPv6/v4 流量、行動 IPv4 流量、GRE 與 GTP (GPRS 通

道) 以及 Jumbo Frame。如此廣泛的涵蓋率，讓您的 IT 和資安系統管理員能彈性地部署

防禦。

第三方認證的領先地位

榮獲 2024 年中型企業 (營收 5 千
萬至 10 億美元) 網路偵測及回應客
戶心聲 (Voice of the Customer for 
Network Detection and Response) 
肯定

榮獲 Forrester Wave™：網路分析
與可視性 (Network Analysis and 
Visibility) 領導者 (2023 年第 2 季)Network Analysis And 

Visibility

WAVE 
LEADER 2023

https://www.trendmicro.com/explore/gartner-voc-endpoint
https://www.trendmicro.com/explore/forrester-wave-xdr
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技術規格

以下提供的效能數據是趨勢科技採用建議設定在實驗室環境中測試出來的可預期效能範例。建議客戶在自己的實際環境執行完整的概念

驗證 (PoC) 測試，以確認 TippingPoint TPS 各項功能皆達到您的要求。

效能規格 5600TXE 8600TXE 9200TXE

最大 流量檢查吞吐量1 10 Gbps 40 Gbps 100 Gbps

每秒新連線數 55萬 100萬

最大 同時連線數 6千萬 3億

延遲2 <60 微秒

TLS 流量檢查吞吐量3 7.5 Gbps 25 Gbps 40 Gbps

TLS 每秒新連線數 1萬 2萬

最大 TLS 同時連線數 10萬 25萬

最大 TLS/SSL 憑證匯入數 1,000 2,500

支援的流量檢查授權容量
250、500 Mbps、1、2、3、5、10 

Gbps
5、10、15、20、30 及 40 

Gbps
40、60、80 及 100 Gbps

堆疊效能 2U 堆疊 3U 堆疊 4U 堆疊 5U 堆疊

TXE 機型 8600TXE 9200TXE 8600TXE 9200TXE 8600TXE 9200TXE 8600TXE 9200TXE

最大流量檢查吞吐量1 80 Gbps 200 Gbps 120 Gbps 295 Gbps 160 Gbps 390 Gbps 200 Gbps 485 Gbps

每秒新連線數 2百萬 3百萬 4百萬 5百萬

最大 同時連線數 6億 9億 12億 15億

延遲2 <60 微秒

TLS 流量檢查吞吐量3 50 Gbps 80 Gbps 75 Gbps 120 Gbps 100 Gbps 160 Gbps 125 Gbps 200 Gbps

TLS 每秒新連線數 4萬 6萬 8萬 10萬

最大 TLS 同時連線數 50萬 75萬 100萬 125萬

最大 TLS/SSL 憑證匯入數 2,500

1效能測試是在一個實驗室環境採用建議 DUT 組態設定的執行結果。在營運環境網路中的實際效能可能有所差異。

2所有封包大小的平均延遲。

3HTTPS 回應的大小平均為 64KB 與 256KB，採用 ECDHE-RSA-AES256-GCM-SHA384 cipher 與 2K 大小的金鑰。
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實體規格 5600TXE 8600TXE 9200TXE

最大 網路 I/O 模組數量 2 (參見下方的網路 I/O 模組列表)

管理連接埠
1 GbE Copper 或 SFP28

RJ-45 序列埠 (連接頻外 CLI 主控台)

堆疊互連 無 Dual QSFP28-DD

尺寸
18.54 (寬) x 22.40 (深) x 1.73 英吋 (

高) (1RU)
18.54 (寬) x 28.90 (深) x 1.73 英

吋 (高) (1RU)
18.54 (寬) x 34.10 (深) x 1.73 英吋 (

高) (1RU)

重量 18 英磅 (含空白 I/O 模組) 32 英磅 (含空白 I/O 模組) 42 英磅 (含空白 I/O 模組)

電壓
100VAC ~ 240VAC (C14 接頭)、 

-40VDC ~ -60VDC
100 VAC ~ 240 VAC (C16 接頭)

-40VDC ~ 60VDC

最大 含融絲電源 450W @ 110VAC/220VAC 1,200W @110 VAC/220 VAC 1,500W @110 VAC

最大 電力消耗 434W 含 2 個 100 GbE I/O 模組 1,000W 含 2 個 100 GbE I/O 模組 1,300W 含 2 個 100 GbE I/O 模組

電源供應器 2 個可熱抽換，1+1 備援

風扇 4 個嵌入式/固定組態 7 個可熱抽換

作業溫度 32 °F 至 104 °F (0 °C 至 40 °C)

作業相對溼度 5% 至 95% 無凝結

非作業/儲存溫度 -4 °F 至 158 °F (-20 °C 至 70 °C)

非作業/儲存溼度 5% 至 95% 無凝結

電磁相容性 (EMC)
EN55032:2014/A11:2020、CISPR: 2015、EN55035:2017/A11:2020、CISPR 35: 2015 

EN61000-3-2:2014、EN61000-3-3:2013/A1:2019

安規認證 IEC 60950-1:2005、AMD1:2009、AMD2:2013、IEC62368-1:2014、IEC62368-1: 2018

海拔高度 平均海平面 (MSL) 以上最高 6,500 英呎 (2,000 公尺)

平均故障間隔 (MTBF) 473,641 小時 @ 環境溫度 25°C 364,594 小時 @ 環境溫度 25°C 176,952 小時 @ 環境溫度 25°C

網路 IO 模型

標準/非直通 (Non-Bypass) 連接埠數量 / 接頭類型 連接埠速度 料件編號

6-segment 25 GbE SFP28 12 x SFP28/SFP+/SFP 1/10/25 Gbps TPNN0370

4-segment 100 GbE QSFP28 8 x QSFP28/QSFP+ 40/100 Gbps TPNN0371

整合式直通 (Integrated Bypass) 連接埠數量 / 接頭類型 連接埠速度 料件編號

6-segment Gig-T 12 x copper RJ45 1 Gbps TPNN0414

4-segment 1 GbE fiber SR 8 x multi-mode fiber (LC type) 1 Gbps TPNN0412

4-segment 1 GbE fiber LR 8 x single-mode fiber (LC type) 1 Gbps TPNN0413

4-segment 10 GbE fiber SR 8 x multi-mode fiber (LC type) 1/10 Gbps TPNN0410

4-segment 10 GbE fiber LR 8 x single-mode fiber (LC type) 1/10 Gbps TPNN0411

4-segment 25 GbE fiber SR 8 x multi-mode fiber (LC type) 25 Gbps TPNN0374

4-segment 25 GbE fiber LR 8 x single-mode fiber (LC type) 25 Gbps TPNN0375

2-segment 40 GbE fiber SR4 4 x multi-mode fiber (MPO type) 40 Gbps TPNN0408

2-segment 40 GbE fiber LR4 4 x single-mode fiber (LC type) 40 Gbps TPNN0409

2-segment 100 GbE fiber SR4 4 x multi-mode fiber (MPO type) 100 Gbps TPNN0372

2-segment 100 GbE fiber LR4 4 x single-mode fiber (LC type) 100 Gbps TPNN0373
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