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型錄

主要效益

•	 防護裝置全域組態設定與監

控。

•	 跨 TippingPoint 裝置的彈性網

路防護政策管理。

•	 利用來自 Trend Vision One™ – 

Threat Insights 的交叉關聯威

脅資料判斷事件回應措施的優

先次序。

•	 透過 Active Responder 來將

進階動作與外部動作簡化及自

動化。

•	 集中管理 Trend Micro™ Digital 

Vaccine™ 數位疫苗與 Trend 
Micro™ Digital Vaccine™ Threat 

Intelligence (DVTI) 數位疫苗

威脅情報服務的資安情報更

新。

•	 網站信譽評等情報更新管理，

並透過完整的 API 式管理來支

援使用者提供的惡意網址。

•	 使用 Enterprise Vulnerability 

Remediation (eVR) 將漏洞對

應至 DVTI 並利用虛擬修補來

矯正發現的漏洞。

•	 根據區域或國家來雙向偵測並

攔截網路流量。

Trend Micro™ TippingPoint™ Security 
Management System (SMS)
藉由集中式管理來整合所有防護的政策、回應及可視性

TippingPoint SMS 儀表板
TippingPoint SMS 的一大特色就是它一目了然的儀表板，不僅可用來監控，還可直接啟動

對應的管理應用程式。

此外，儀表板還可顯示您網路內所有 TippingPoint 裝置當前的運作狀況，包括更新通知以

及可能需要您注意的潛在問題。您可根據您的需求自訂 TippingPoint SMS 的儀表板，透

過拖放的方式來設定儀表板上的工具，這些工具可分成：運作狀況、工作狀態、流量檢查事

件、事件發生頻率、防護、信譽評等、應用程式以及使用者等各種類別。

TippingPoint SMS 提供了一種可擴充的政策導向操作模式，讓大型的 Trend Micro™ 

TippingPoint™ 部署環境管理起來相當輕鬆。

TippingPoint SMS 可讓您：

•	 產生趨勢分析報表來掌握大局。

•	 利用流量統計數據來交叉關聯並產生即時圖表。

•	 過濾攻擊。

•	 管理網路主機與服務。

•	 分析 TippingPoint 裝置的盤點與運作狀況。

圖 1：TippingPoint SMS 儀表板。
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其他效益

•	 將 TippingPoint 發現的潛在威

脅送交沙盒模擬分析來偵測進

階威脅並自動攔截。

•	 集中保管您的憑證，包括 

TippingPoint SMS 以及啟用

內建 SSL 流量檢查的受管理 

TippingPoint 裝置所用到的憑

證。

•	 與 Microsoft® Active 

Directory® (AD) 整合來提供按

優先次序過濾的網路使用者情

境與報表。

•	 若配合最新的 TippingPoint 解

決方案，還可將所有網路流量

視覺化。

•	 善用資安事件與網路使用狀況

相關的進階報表與分析。

•	 與資安事件管理 (SIEM)、入侵

偵測以及其他第三方資安解決

方案整合。

掌握威脅可視性並判斷優先次序 
善用我們的 Threat Insights 彙整介面，在單一位置顯示 TippingPoint 裝置、漏洞掃描產品

以及沙盒模擬分析解決方案的事件。如此可協助您判斷網路威脅資訊的優先次序，並自動

加以整合，讓多個資安團隊擁有一套共同的框架來討論與解決問題。Threat Insights 能交

叉關聯並自動彙整各個防護工具的威脅資料，協助您安排事件回應措施的優先次序來解決

入侵事件或潛在漏洞。

Threat Insights 提供了以下檢視與可化為行動的資料：

已遭入侵的主機

交叉關聯來自 TippingPoint 和 Trend Micro™ Deep Discovery™ Analyzer (沙盒模擬分析) 所

提供的情報來協助資安人員判斷事件回應的優先次序。隔絕、搜查及隔離您網路上似乎已

遭感染或行為可疑的使用者。

已遭漏洞攻擊的主機

與第三方漏洞掃描產品整合，根據特定環境的實際漏洞來判斷 Digital Vaccine 過濾規則的

優先次序，這讓使用者能迅速啟用先前可能不曉得的過濾規則。

可疑物件

透過 SMS 來整合 Trend Micro™ Deep Discovery™ 和 TippingPoint 的事件回應。自動將 

TippingPoint 發現的潛在威脅 (如網址) 送交 Deep Discovery 進行沙盒模擬分析，在隔離

的環境當中調查其風險，讓未知、潛在的威脅無所遁形。如此就能在 Threat Insights 當中

檢視這些可疑物件並確保您的使用者已受到防護。

Trend Micro™ Zero Day Initiative™ (ZDI) 過濾規則觸發次數

有些未公開的威脅是只有趨勢科技和受影響的軟體廠商知道、但外界並不曉得的漏洞，而

這些都是潛在的零時差威脅。Trend™ Research 團隊會與 ZDI 漏洞懸賞計畫合作，主動取得

漏洞資訊來預先針對未公開及零時差威脅提供防護。在大多數的情況下，這類預先防護都

遠早於漏洞公開或實際出現攻擊的時間點。Threat Insights 會顯示潛在傷害程度最大的威

脅所觸發的過濾規則，讓資安回應團隊了解哪些未公開零時差漏洞的過濾規則對其環境最

重要，有助您優先處理需要立即採取行動的事件。

圖 2：Threat Insights 總覽。

Threat Insights 總覽。
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進階威脅分析

TippingPoint 解決方案可自動攔截網路上已知及未公開的漏洞。藉由額外的鑑識分析功

能，它們可自動將未知或可疑的入侵指標 (IoC) 傳送至 Threat Insights。

接著再由 Deep Discovery Analyzer 透過深度的沙盒模擬分析來確認 IoC 是否為威脅，並

加以矯正，完全不需修改政策或網路基礎架構。

定義進階政策

政策可根據實體網段、虛擬區域網路 (VLAN)、IP 範圍以及流量方向來定義。因此資安政

策可以很容易地修改來配合您的營運步調，並自動因應隨時出現的威脅而調整。

Digital Vaccine 與 DVTI 派送

Trend Micro™ TippingPoint™ Threat Management Center (TMC) 可經由每週發

布的 Digital Vaccine 數位疫苗更新來提供新的過濾規則，防範已知及零時差威

脅。TippingPoint SMS 可設定自動檢查、下載、派送這些過濾規則更新給 TippingPoint 裝

置。

自動化事件回應動作

TippingPoint SMS 還內含一套名為「Active Responder」的自動化回應系統，可讓使用者

針對個別資安事件指定對應的回應動作。它可將使用者導向某個自助式矯正網站、產生

一份問題單，或者 (若事件嚴重的話) 將使用者隔離到一個安全的 VLAN 或與網路隔絕。

Enterprise Vulnerability Remediation (eVR)

有了 eVR，您就能匯入漏洞評估與漏洞管理 (VA/VM) 廠商所提供的漏洞資料 (如 

Qualys、Rapid7 和 Tenable)，將 Common Vulnerabilities and Exposures (CVE) 漏洞編號

對應至 DV 過濾規則，根據這些強化的威脅情報來立即採取行動，提升您的防護能力。

地理位置過濾

TippingPoint SMS 可設定偵測並攔截來自特定地理區域或國家電腦 IP 位址或主機名稱

的網路流量。針對這些地理位置過濾規則建立一套處理動作，來減少或避免與具備潛在

危險的系統通訊。

自 2007 年起即為全球漏洞研究與發掘
先驅 

2021 年 Gartner® 全球入侵偵測防護市場占有率 
(IDPS Market Share) 第一 (23.5%)

1 Market Share: Enterprise Network Equipment by Market Segment, Worldwide, 4Q20 and 2020, 

Christian Canales, Naresh Singh, Joe Skorupa, Gartner (March 2021)

https://www.trendmicro.com/explore/omdia-research?_ga=2.56639978.1963361350.1637352602-815780594.1619788314&_gac=1.195715550.1633533198.CjwKCAjwkvWKBhB4EiwA-GHjFgerET67n_jBLFeTEzNLuLqstpF8ySuzx7SROsEEWpuqpQ9w7X3QJhoCr3wQAvD_BwE
https://www.trendmicro.com/explore/omdia-research?_ga=2.56639978.1963361350.1637352602-815780594.1619788314&_gac=1.195715550.1633533198.CjwKCAjwkvWKBhB4EiwA-GHjFgerET67n_jBLFeTEzNLuLqstpF8ySuzx7SROsEEWpuqpQ9w7X3QJhoCr3wQAvD_BwE
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與 Active Directory 整合

TippingPoint SMS 能藉由與 Active Directory (AD) 整合來檢視某位使用者的流量狀況、背景資料及報表。使用者名稱、網域、電腦名

稱以及使用者群組，全都會記載下來以供鑑識分析、報表、過濾結果等用途。例如：您可查看所有針對 X 機器或來自 Y 使用者的所有

攻擊。系統管理員也可查看特定 AD 使用者的 IP 歷史記錄，或是特定 IP 的使用者歷史記錄。

網路流量全面視覺化

TippingPoint 解決方案可將網路流量統計數據匯出以供視覺化和分析。有了 TippingPoint SMS，您就能輕鬆檢視及分析這些統計數

據和流量資料摘要，進而提升效能，協助發掘已遭入侵的主機和其他可疑、惡意的網路流量。

裝置組態設定與監控

TippingPoint SMS 系統的管理規模可擴充至數百台裝置，並深入掌握 TippingPoint 裝置的內部運作。此外，由於單一用戶端就能操作

多套 TippingPoint SMS，因此還能提供更大的擴充性。從單一管理介面就能檢視、評估、調校您的網路參數以及 TippingPoint 裝置

的設定和過濾行為。

第三方整合

TippingPoint SMS 能透過 API 與多種第三方防護解決方案整合，進一步提供多層式的防護。這些 API 可用來與現有的資安工具整合

以提升對您整體網路的回應與控管能力。掌握您的網路狀況，根據資訊做正確的判斷，針對任何可能危害基礎架構或資料的潛在威

脅採取立即的行動。TippingPoint SMS 可與市場主流的 SIEM、VA/VM、入侵偵測以及其他搭配的解決方案整合。

圖 3：政策調整精靈。
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開始免費試用
Trend Vision One

進一步詳情，請參閱：trendmicro.com
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規格 TippingPoint SMS H5 Appliance TippingPoint SMS H5 XL Appliance

製造商 Dell Dell

尺寸
高 4.27 公分 x 寬 48.22 公分 x 深 75.85 公分  

(高 1.68 英吋 x 寬 18.97 英吋 x 深 29.85 英吋)

高 4.27 公分 x 寬 48.22 公分 x 深 75.85 公分  
(高 1.68 英吋 x 寬 18.97 英吋 x 深 29.85 英吋)

機身規格 1U 機架式 1U 機架式

重量 18.2 公斤 (40.1 英磅) 18.2 公斤 (40.1 英磅)

記憶體與儲存容量
64 GB 記憶體

800 GB 儲存容量 (2 x 800 GB SSD，RAID 1)

128 GB 記憶體

2.4 TB 儲存容量 (6 x 800 GB 硬碟，RAID 10)

作業溫度 10°C – 35°C (50°F – 95°F) 10°C – 35°C (50°F – 95°F)

電源供應器
雙 1100 W PSU  

(1+1 備援、可熱抽換)
雙 1100 W PSU  

(1+1 備援、可熱抽換)

電壓 100 VAC ~ 240 VAC 100 VAC ~ 240 VAC

頻率 50/60 Hz 50/60 Hz

最大電力消耗 476W 598W

處理容量 2 億筆歷史事件 6 億筆歷史事件

額外運算效能
提供更大的運算效能與儲存空間，建議裝置超過 

150 台的部署環境採用。

乙太網路管理連線 Dual 1GbE RJ45 / Dual 25GbE SFP28 Dual 1GbE RJ45 / Dual 25GbE SFP28

出廠內建遠端管理
Dell iDRAC9 Enterprise 含 GbE RJ45 DB9 序列 / 

DB15 VGA + USB 鍵盤
Dell iDRAC9 Enterprise 含 GbE RJ45 DB9 序列 / 

DB15 VGA + USB 鍵盤

TippingPoint SMS Enterprise Virtual Appliance

虛擬化監管程式 (Hypervisor) 支援
VMware ESX/ESXi v7.0 或 8.0 /  

Microsoft Windows Server 2022 和 2025 上的 Hyper-V / KVM 

參考資源 儲存：建議 600 GB
運算： 

8 個虛擬 CPU
記憶體： 

至少 32 GB

處理容量 1 億筆歷史事件

http://trendmicro.com

