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型錄

Trend Micro™ Deep Discovery™ 是我們 Trend Vision One™ 平台的一環，能提升您的離線網

路安全，讓您被動監控流量而不干擾營運。它能與我們強大的網路偵測及回應 (NDR) 功能

整合，讓您的資安團隊更深入掌握網路活動的可視性，更有效偵測隱藏的威脅並即時分析

可疑行為。這套非侵入式方法可讓您發掘及回應從滲透到資料外傳的整個攻擊行動。

我們的 Trend Micro™ Deep Discovery™ Inspector 解決方案是一套實體或虛擬的網路裝

置，可讓您 360 度監控您的網路，完整掌握針對性攻擊、進階威脅以及勒索病毒的所有層

面。Deep Discovery Inspector 採用特化的引擎與客製化沙盒模擬分析來讓您發掘進階與

未知惡意程式、勒索病毒、零時差漏洞攻擊、幕後操縱 (CC) 通訊，以及標準資安防禦無法

察覺的駭客暗中活動，並藉由監控所有實體、虛擬、橫向及縱向的網路流量來提升偵測能

力。

主要功能

檢查所有網路內容。監控所有流量，包括實體與虛擬網段、所有網路連接埠以

及 100 多種網路通訊協定。發掘針對性攻擊、進階威脅以及勒索病毒。我們的

網路流量分析方法讓您能夠從內送與外送流量當中偵測針對性攻擊、進階威脅

及勒索病毒，包括監控橫向移動、惡意中繼站通訊活動，以及攻擊行動所有階

段的其他駭客行為。

完整豐富的偵測技巧。利用檔案、網站、IP 位址與行動應用程式信譽評等，再配

合啟發式分析、進階威脅掃描、客製化沙盒模擬分析，以及交叉關聯威脅情報，

來偵測勒索病毒、零時差漏洞攻擊、進階惡意程式和駭客行為。

客製化沙盒模擬分析。採用完全符合您企業電腦系統組態、驅動程式、已安裝

應用程式及語言版本的虛擬映像。如此可讓您提高進階威脅及勒索病毒的偵測

率，因為這些威脅通常能躲避一般採用標準虛擬映像的偵測方法。

託管式偵測及回應。讓趨勢科技的資安專家和領先業界的 AI 技術協助您監控 

Deep Discovery Inspector 偵測到的威脅並判斷回應的優先次序。

將未知威脅轉化成已知威脅。經由產業標準格式 (STIX、TAXII 與 YARA) 分享進

階威脅情報，隨時領先威脅一步。自動在趨勢科技與第三方資安解決方案之間

分享威脅資訊，同步強化整體防護鏈的各個環節。

Trend Micro™ Deep Discovery™ Inspector
偵測整體網路上的針對性攻擊、進階威脅以及勒索病毒

主要效益
•	 採用多重偵測技巧。

•	 監控所有網路流量。

•	 取得客製化沙盒模擬分析。

•	 經由產業標準格式分享威脅情報。

•	 運用機器學習提高偵測率。

•	 強化現有投資。

•	 彈性的部署選項。

•	 將手動作業自動化。

•	 取得圖形化攻擊分析。

第三方認證的領先地位

榮獲 2024 年 Gartner® Peer 
Insights™ 中型企業 (營收 5 千萬
至 10 億美元) 網路偵測及回應客戶
心聲 (Voice of the Customer for 
Network Detection and Response) 
肯定

榮獲 2024 年 Gartner®「網路偵測
及回應 (NDR) 市場指南」 (Market 
Guide for Network Detection 
and Response [NDR]) 評選為代
表性廠商

榮獲 Forrester Wave™：網路分析
與可視性 (Network Analysis and 
Visibility [NAV]) 領導者 (2023 年
第 2 季)

Network Analysis And 
Visibility

WAVE 
LEADER 2023

https://www.trendmicro.com/explore/gartner-voc-endpoint
https://www.trendmicro.com/explore/gartner-voc-endpoint
https://www.trendmicro.com/explore/gartner-voc-endpoint/2625-ns-en-rpt
https://www.trendmicro.com/explore/gartner-voc-endpoint/2625-ns-en-rpt
https://www.trendmicro.com/explore/forrester-wave-xdr
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Trend Vision One 的重要一環

Trend Vision One 讓您打破企業電子郵件、端點、伺服器、雲端工作負載以及網路之間的

藩籬。藉由涵蓋範圍更廣的可視性與專家資安數據分析，提供量少質精的警報與準度更高

的偵測能力，進而更早、更快回應威脅。

Deep Discovery Inspector 與 Trend Vision One™ – XDR for Networks 是我們 AI 驅動的 

Trend Vision One 平台當中的重要解決方案。能為未受管理的系統，如：外包商/第三方系

統、物聯網 (IoT) 與工業物聯網 (IIoT) 裝置、印表機、個人自備裝置 (BYOD) 提供關鍵的記

錄檔及可視性。

Deep Discovery Inspector 虛擬裝置可提供 100/250/500/1,000 Mbps 的吞吐量，支援 VMware 
vSphere 5 或更新版本以及 KVM。雲端沙盒模擬分析功能可透過 Trend Micro™ Sandbox as a 
Service 附加服務來為虛擬化 Deep Discovery Inspector 添加雲端沙盒模擬分析功能。

Deep Discovery Inspector 硬體規格

500 系列 1000 系列 4000 系列 9000 系列 40G 系列

吞吐量 500 Mbps 1 Gbps 4 Gbps 10 Gbps 40 Gbps

支援的沙盒模
擬環境數量

2 4 20 30 40

機身規格
1U 機架式，48.26 

公分(19 英吋)

1U 機架式，48.26 

公分(19 英吋)

2U 機架式，48.26 

公分(19 英吋)

2U 機架式，48.26 

公分(19 英吋)

2U 機架式，48.2 
公分(19 英吋)

重量
18.62 公斤  

(41.05 英磅)

 18.62 公斤  

(41.05 英磅)

 25.84 公斤  

(54.96 英磅)

 25.84 公斤  

(54.96 英磅)

36.1 公斤  

(79.58 磅)

尺寸 (寬x深
x高)

48.2 公分 (18.98 

英吋) x 74.9 公分
(29.48 英吋) x 

4.28 公分 (1.68 

英吋)

48.2 公分 (18.98 

英吋) x 74.9 公分
(29.48 英吋) x 

4.28 公分 (1.68 

英吋)

 48.2 公分 (18.98 

英吋) x 70.78 公
分 (27.85 英吋) x 

8.68 公分 (3.42 

英吋)

 48.2 公分 (18.98 

英吋) x 70.78 公
分 (27.85 英吋) x 

8.68 公分 (3.42 

英吋)

48.2 公分 (18.98 
英吋) x 77.21 公分 

(30.39 英吋) x 8.68 

公分 (3.42 英吋)

管理連接埠

10/100/1,000 

Base-T RJ45 連接
埠 x 1 

iDrac Enterprise 

RJ45 x 1

10/100/1,000 

Base-T RJ45 連接
埠 x 1

iDrac Enterprise 

RJ45 x 1

10/100/1,000 

Base-T RJ45 連接
埠 x 1

iDrac Enterprise 

RJ45 x 1

10/100/1,000 

Base-T RJ45 連接
埠 x 1

iDrac Enterprise 

RJ45 x 1

10/100/1,000 

Base-T RJ45 連接
埠 x 1

iDrac Enterprise 

RJ45 x 1  

資料連接埠

10/100/1,000 

Base-T RJ45 連接
埠 x 5

10/100/1,000 

Base-T RJ45 連接
埠 x 5

10/25 GbE SFP28 

x 4

10/100/1,000 

Base-T RJ45 連接
埠 x 5

10/25 GbE SFP28 

x 4

10/100/1,000 

Base-T RJ45 連接
埠 x 5

100GbE QSFP28 

x 2

10/25GbE SFP28 

x 4

10/100/1,000 

Base-T RJ45 連接
埠 x 2

交流電輸入
電壓

100 – 240 VAC 100 – 240 VAC 100 – 240 VAC 100 – 240 VAC 100 – 240 VAC 

交流電輸入
電流

9.2A – 4.7A  9.2A – 4.7A  9.2A – 4.7A 12 A – 6.3 A 12 A – 8 A

記憶體 32 GB 32 GB 128 GB 192 GB 512 GB

硬碟
2 x 2 TB 3.5 吋 

SATA

2 x 2 TB 3.5 吋 

SATA

4 x 2 TB 3.5 吋 
SATA

4 x 2 TB 3.5 吋 
SATA

4 x 2.4 TB 3.5 吋 
SATA

RAID 組態 RAID 1 RAID 1 RAID 10 RAID 10 RAID 10

電源供應器 800W 備援 800W 備援  800W 備援 1,100 W 備援 1,400 W 備援

電力消耗 (
最大)

899 W (最大)  899 W (最大)  899 W (最大) 1,202 W (最大) 1,573 W (最大)

發熱量
3,000 BTU/hr. (

最大)

3,000 BTU/hr. (

最大)

 3,000 BTU/hr. (

最大)

4,125 BTU/hr. (

最大)

5,250 BTU/hr. (

最大)

頻率 50/60 Hz 50/60 Hz 50/60 Hz 50/60 Hz 50/60 Hz

作業溫度
10 – 35 °C  

(50 – 95 °F)

10 – 35 °C  

(50 – 95 °F)

10 – 35 °C  

(50 – 95 °F)

10 – 35 °C  

(50 – 95 °F)

10 – 35 °C  

(50 – 95 °F)

可偵測及防範以下威脅：

•	 針對性與已知攻擊 (包括勒索病毒) 

以及進階威脅

•	 零時差惡意程式與文件漏洞攻擊

•	 駭客行為與其他網路活動

•	 網站威脅，包括漏洞攻擊和偷渡式

下載 (drive-by download)

•	 網路釣魚、魚叉式網路釣魚以及其

他電子郵件威脅

•	 資料外傳

•	 殭屍病毒、木馬程式、蠕蟲、鍵盤側

錄程式

•	 不肖應用程式
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