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隨著技術基礎架構持續演變，企業已經將檔案及物件儲存服務融入工作流程當中，如此為惡意檔案製造了一個新的攻擊管道。Trend 

Vision One – File Security 利用創新的技巧來保護您下游的工作流程，如：惡意程式掃描、與您的客製化雲端原生流程整合、廣泛的雲端

儲存平台支援。有了檔案掃描防護，您將獲得一種安心感，知道自己的資料檔案不會對內部系統或外部商譽造成損害。

主要功能

藉由惡意程式掃描來減少威脅入侵管道

檔案信譽評等：利用惡意程式特徵來攔截已知不良的檔案。

惡意軟體偵測：發掘木馬程式、惡意程式、間諜程式、蠕蟲及其他威脅，還有已知的勒索病毒。

變種防範：藉由先前曾經看過的惡意程式片段與變種偵測演算法來偵測加密編碼或變形的惡意程式變種。

廣大的涵蓋範圍：值得信任的掃描支援，不限檔案/物件的類型或大小，涵蓋全企業的應用程式，包括 (但不限於)：Amazon Simple Storage 

Service (S3)、Amazon FSx 以及 Amazon Elastic File System (EFS)。

客製化部署與處理：選擇內建 AWS CloudFormation 範本的雲端儲存防護或採用軟體開發套件 (SDK)，提供客製化檔案隔離動作，以供適

當的分析、矯正及規劃。

機器學習：利用強化的機器學習功能來提高惡意程式偵測率，這是專為讓 SDK 部署方式偵測最新、未知威脅而設計。

進階情報：累積 30 多年的網路威脅研究與經驗。

Trend Vision One™ – File Security
保護應用程式流程與雲端儲存以防範進階威脅

與客製化工作流程整合的彈性

•	 每當有新的檔案上傳或現有檔案發生變

更，就會觸發自動化檔案掃描。

•	 利用雲端部署範本來部署。

•	 透過無伺服器功能達成工作流程整合。

•	 可部署成一項由資安團隊所管理的集中式

服務。

•	 無須一整個團隊就能輕鬆管理及維護規

則。
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經由管理服務來部署。運用 AWS CloudFormation 來部署雲端儲存防護，包括與掃描相關的運算功能，用來掃描上傳至現有 bucket 或 

blob 的檔案。或者利用 SDK 方式部署，為您所有的應用程式建置廣泛的掃描能力。

確保資料主權不受侵害。在掃描期間，您的檔案將保留在執行掃描的儲存單元內，不會被傳送到您的雲端帳號之外。掃描會自動執行，無

須手動操作。管理任何檔案類型與大小的掃描需求，每次掃描結果都會加註標記，方便您檢查特定檔案，或查看被偵測或隔離的惡意檔

案。

客製化 AWS Lambda 功能。讓您了解檔案掃描之後的處理情形，以及是否該通知寄件人或收件人。

採用 File Security 來強化雲端防禦 

正確的組態設定是防範資安事件的必要條件，然而即使是組態設定最完美的應用程式也可能遇到惡意程式。File Security 是您企業的最

佳解決方案，可確保不僅能偵測威脅，還能將它們隔離。如此就能維持您下游工作流程安全無虞，提供一種數位資產受到周全防護的安心

感。

釋放 Trend Vision One™ 的威力  

為您的環境提供最廣泛的防護，透過單一平台來掌控您的資安風險，讓您全方位管理資安，擁有完整的防範、偵測及回應能力，還有 AI、

領先威脅研究及情報的輔助。Trend Vision One 可自動化及協調您的工作流程、提供專家網路資安服務、簡化您的營運，並且強化您的資

安策略。

申請 File Security 免費 30 天試用：
resources.trendmicro.com/vision-one-trial

更多資訊請至：trendmicro.com
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