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解決方案簡介

消除端點漏洞與可視性缺口

企業正日益面臨能夠針對端點漏洞與環境可視性缺口來發動攻擊的精密資安威脅，而傳統

的端點防護大多無法應付。同時，現有的資安工具也過於複雜，進而造成了資料孤島、成本

上升、營運效率不彰。再者，資安團隊也苦於警報的疲勞轟炸，導致人員經常流動，回應速

度遲緩。可視性的缺口讓企業很難評估資安風險並判斷工作的優先次序，而少了攻擊面的

完整檢視，也讓合規作業變得複雜。因此，一套能夠提供集中化可視性並簡化工作流程的

強大資安平台，對於需要維持效率和績效的資安團隊至關重要。

Trend Vision One Endpoint Security

藉由整合式威脅防護偵測及回應來提供無與倫比的可視性和控管，保護企業內、雲端、多重

雲端及混合環境的端點、伺服器、工作負載與行動裝置。經由單一主控台的集中式管理、偵

測及可視性來簡化關鍵資產的防護。

我們 AI 驅動的企業網路資安平台讓您將保護延伸至其他防護層，並與第三方解決方案整

合，為您的 IT 和 OT 環境提供珍貴的洞見。藉由進階的資安曝險管理、原生的延伸式偵測及

回應 (XDR) 以及零信任安全存取，Trend Vision One 讓您企業主動對抗不斷演變的威脅，建

立一套強大、堅韌的資安防禦策略。

整合式 

端點控管

AI 驅動的 

威脅偵測

零信任 

安全存取

主要效益：

•	 發掘、判斷優先次序，並盡可能降

低資產、身分、組態設定錯誤以及

漏洞的風險。

•	 採用 AI 驅動的資料分析與自動化

情報來支援主動式威脅防禦。

•	 藉由整合式 EDR/XDR 功能來強

化偵測及回應。

•	 提供涵蓋端點、伺服器及雲端工

作負載的全方位可視性與控管。

•	 將管理、資安政策以及資產盤點

集中化來簡化營運。

Trend Vision 
One™ Endpoint 
Security
全方位的防護，集合了威脅偵測及回應、主動式風險防
範，以及集中化可視性，讓您簡化營運並改善資安狀況
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完整的端點防護
在攻擊的每一階段保護端點，提供多層式防護、AI、機器學習，以及原生偵測及回應來保護您基礎架構的所有環節，包括老舊系統與 IoT 裝置。

主動防範風險
Trend Vision One™ Cyber Risk Exposure Management (CREM) 能提供您無可匹敵的洞見來掌握您整個攻擊面風險的生命週期。憑藉著業界領先的感測器覆蓋
率、AI 驅動的自動化，以及整合式合規支援，發掘每個端點的漏洞、預測攻擊路徑，並且評估您的資安狀況。

多層式防禦
採用特徵比對、經驗式邏輯、行為分析以及信譽評等方法來防範攻擊的各個階段，包括：記憶體內防護、無檔案式攻擊防護，以及系統一致性監控，確保全方位的防
護。

人工智慧與機器學習
預判式與執行時期機器學習讓您在執行之前與執行期間評估威脅，藉由行為與記憶體內分析來攔截勒索病毒與零時差攻擊等精密威脅。採用 AI 驅動演算法，讓您隨
時根據最新的威脅情報來強化防護。

原生偵測及回應
採用 XDR 功能來提供即時的威脅偵測及回應，涵蓋端點、伺服器、電子郵件、雲端以及網路。這樣的資料整合讓您更快、更準確地防範威脅，降低攻擊的衝擊。

伺服器與工作負載防護
採用應用程式控管、惡意程式防護、網站信譽評等服務、防火牆、入侵防護、一致性監控以及記錄檔檢查來簡化防護、確保合規，並且防範伺服器與工作負載威脅。

完整的覆蓋率
確保您基礎架構的所有環節都受到防護 (包括老舊系統和 IoT 裝置)，藉此解決老舊、不安全的裝置漏洞，確保它們不會成為您的資安破口。

簡化營運與管理
藉由自動化工作流程將多種工具和應用程式整合至單一平台，降低管理多家廠商和產品的複雜性與負荷。透過單一窗口來監督和控管資安政策、組態設定，以及更
新，完整掌握所有端點活動的可視性。

自動化事件回應
透過自動化工作流程來減少手動介入、降低潛在損害、縮短回應時間。

即時警報與通知
藉由即時的可疑活動和威脅通知來迅速回應並大幅降低損害的風險。

詳細的報表與數據分析
提供端點活動、威脅模式及合規狀態的洞見，協助企業做出明智判斷並維持資安狀況的良好。

無縫整合
從多個來源擷取資料以提升可視性，並自動分享資料來改善效率與威脅偵測。

彈性的部署選項
採用彈性、輕量化的代理程式來支援企業內、雲端、私有雲端以及混合環境，滿足您企業不斷變化的需求。
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功能與產品 Core Essential Pro

作業系統平台 Microsoft Windows、Linux、Mac OS

惡意程式防護 (包括行為分析、網站信譽
評等以及強化規則)

應用程式控管

裝置控管

防火牆

資料外洩防護

入侵防護 (基本)

入侵防護 (伺服器)

一致性監控

記錄檔檢查

建議掃描

Endpoint Sensor (EDR/XDR)
附加元件 (選

擇性)

Endpoint Security 的資產保護做得非

常棒，它能夠透過單一窗口儀表板來執

行組態設定與管理，這對我們這種小巧

的團隊來說非常方便。

技術執行總監

教育產業

來自客戶的聲音

Gartner® 端點防護平台 (EPP) 神奇
象限 

自 2002 年起已連續 19 次獲選為領導者

MITRE Engenuity™ ATT&CK 
Evaluations

展現 100% 的偵測率

Forrester Wave™：端點防護 (Endpoint 
Security)，2023 年第 4 季 

獲選為領導者，在「策略」項目獲得最
高分

LEADER
Named a

in 2023
Gartner Magic Quadrant

for
Endpoint Protection 

Platforms

Endpoint Security

WAVE 
LEADER 2023

業界領導地位

採用 Endpoint Security 來邁向下一步

準備提升您的端點防護了嗎？ 看看 Trend Vision One 如何保護您的企業，防範進階威脅。

Proactive security starts here

Trend Vision One 是唯一將資安曝險管理、資安營運以及強大的多層式防護集中在一起來

協助您預測及防範威脅、並加速實現主動式資安成效的企業網路資安平台。
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https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/trend-micro/product/trend-vision-one-endpoint-security/review/view/5440688
https://www.trendmicro.com/explore/gartner-voc-endpoint
https://www.trendmicro.com/en_us/business/campaigns/mitre-engenuity-evaluations.html
https://www.trendmicro.com/explore/forrester-wave-xdr
https://www.trendmicro.com/explore/gartner-voc-endpoint
https://www.trendmicro.com/en_us/business/campaigns/mitre-engenuity-evaluations.html
https://www.trendmicro.com/explore/forrester-wave-xdr
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關於趨勢科技

趨勢科技為網路資安全球領導廠商，致力為企業、政府機關及消費者建立一個安全的資訊交換世界。憑藉著數十年的資安專業、全球威脅

研究以及持續不斷的創新，趨勢科技運用 AI 來保護企業及個人，涵蓋雲端、網路、裝置及端點。Trend Vision One™ 企業網路資安平台可預

測並防範所有數位資產以及 AWS、Google、Microsoft 和 NVIDIA 等環境的威脅，加速實現主動式防資安的成果。Proactive security starts 
here.  TrendMicro.com 
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如需有關我們蒐集哪些個人資訊的詳細內容和理由，請參閱我們的網站上的「隱私權聲明」：trendmicro.com/privacy

採用業界最佳的防護來保護您的端點

安排諮詢、試用或展示來看看 Trend Vision One 如何運作。
立即開始

trendmicro.com/endpointsecurity

看它如何運作

https://www.trendmicro.com/en_ca/business.html
https://www.trendmicro.com/en_us/business/products/endpoint-security.html
https://www.trendmicro.com/en_us/business/products/endpoint-security.html

