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解決方案簡介

保護無疆界工作環境的數位身分

在今日以身分為核心的混合上班世界，確保數位身分的安全從未如此重要。SaaS、遠距

上班，以及混合上班模式所帶來的無疆界工作環境，再加上企業開放員工在工作中使用個

人自備裝置 (BYOD)，已使得企業的數位足跡因而擴大，傳統的邊境防禦也變得過時。資

安威脅正在快速演進，根據 Verizon 的「2025 年資料外洩調查報告」(2025 Data Breach 

Investigations Report)，有 88% 的資料外洩事件都是因為登入憑證遭駭客竊取所引起。

可視性依然是一項重大挑戰，零散的資安解決方案會導致管理上出現缺口，流動的使用

者帳號、新建立的身分、閒置已久的帳號，以及存取權限的變更，都帶來了各種未知的風

險。企業必須採取主動方式迅速發掘並盤點使用者身分，進而強化資安狀況管理、改善威

脅偵測，並且加快回應速度。

向您介紹 Trend Vision One - Identity Security

採用 Trend Vision One™ 來強化端對端身分安全，它是專為保護您以身分為核心的混合工

作環境而打造，結合了身分安全狀況管理 (ISPM) 與身分威脅偵測及回應 (ITDR) 功能來解

決主動和被動的資安需求。取得關鍵的可視性和明確性來回應您企業在保護日益擴大的數

位足跡時所面臨的挑戰。

TREND VISION ONE™

Identity Security
在身分威脅發動攻擊之前預先防範，藉由 AI 驅動的全方位身分防護來掌握完整的可視性、
判斷風險的優先次序，並且自動加以防範

主要效益

•	 完整的身分感應：

	o 身分盤點

	o 身分狀況總覽

	o 跨環境可視性

•	 明確的警報：

	o 風險導向的警報優先次序判斷

	o 進階 AI 數據分析引擎

	o 威脅行動偵測與交叉關聯

	o 情境豐富的警報

•	 橫跨任何系統的迅速回應：

	o 消除點選疲勞

	o 簡化跨團隊協調

	o 自動化回應應變腳本 
(Playbook)

	o 快速遏制功能

https://www.verizon.com/business/resources/reports/dbir/
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1. 完整的身分感應

2. 明確的警報

完整掌握您的身分安全情勢，自動發掘及盤點所有人類與非人類身分，同時明確掌握身分安全狀況，消除混合雲與多重雲端環境的盲點。

將爆量的警報轉化為行動的情報，進階 AI 數據分析可讓您根據威脅的潛在真實性來判斷風險的優先次序，交叉關聯攻擊行動的相關活動，

並提供豐富的情境來讓您自信而快速地做出判斷。

藉由三種環環相扣的功能來改變您資安團隊保護身分的方式：

•	 身分盤點。自動盤點 Microsoft Entra ID、Active Directory 

(AD)、Google Cloud Identity、OpenLDAP、389 Directory 

Server、Okta 及 CyberArk 等等的所有身分，包括：人類、非人類

以及服務帳號。在單一整合檢視當中查看端點、電子郵件、SaaS 

應用程式以及網站流量的行為基準與活動情況。透過即時的資產

追蹤，監控您所有數位資產上的身分建立、修改與存取權限變更

動作，確保您完整掌握身分情勢的持續變化。

•	 身分狀況總覽。發掘重大曝險，包括：強度不足的密碼、被停用的

多重認證 (MFA)、閒置已久的帳號、影子系統管理權限，以及可疑

的存取模式。根據帳號的關鍵性、攻擊的可能性，以及潛在的業務

衝擊，來判斷風險的優先次序。透過情境化風險評分來追蹤身分

治理要求與合規狀態，確保您的資安團隊能專心處理對您企業威

脅最大的曝險。

•	 跨環境可視性。透過整合式儀表板來提供單一檢視窗口，實現涵

蓋企業內、雲端及多重雲端環境的無縫監控，無須在多個主控台

之間切換。透過全方位的關聯性對應來將身分和系統之間的關係

和相依性視覺化，呈現您混合基礎架構的完整全貌與潛在攻擊路

徑。

•	 風險導向的警報優先次序判斷。自動根據全部的風險因素來判斷

身分警報的嚴重性，包括使用者權限等級與行為異常情況，同時

將資源集中在造成關鍵業務營運最大風險的威脅。根據不斷演變

的威脅情勢與企業情境，透過動態的優先次序判斷來即時調整警

報的嚴重性，確保您的資安團隊永遠優先處理最嚴重的威脅。

•	 進階 AI 數據分析引擎。充分善用我們 20 多年的 AI 投資，與業界

首創的 Trend Cybertron 主動式網路資安 AI 整合，主動預測威脅

並辨識模式。偵測細微的使用者異常行為，這些很可能是潛在入

侵或內賊威脅的徵兆。持續分析使用者與裝置的身分相關警訊 (

如：登入模式、存取異常、權限提升)，進而發掘登入憑證濫用、橫

向移動、或是內賊之類的潛在威脅。與 Trend Cybertron 的整合可

讓您透過真實世界的情報與回饋機制來改善偵測的精確度，其機

器學習能不斷演進來適應新的攻擊技巧與企業組織的變化。

•	 威脅行動偵測與交叉關聯。自動將相關的警報集合在一起 (涵蓋系

統、使用者與攻擊管道) 來發掘偕同攻擊行動，同時追蹤攻擊的進

展與橫向移動模式，並建立視覺化關係模型。透過跨防護層的偵

測來交叉關聯身分事件與電子郵件、端點、網路及雲端防護的監

測資料，為多重階段攻擊與駭客行為提供全方位可視性。

•	 情境豐富的警報。每一則警報都包含豐富的使用者歷史資訊、基

準行為模式以及相關的系統活動，為調查人員提供完整的情境以

便能快速、自信地進行警報分類。將原始的警報轉化為行動的洞

見與建議的回應步驟，透過可化為行動的情報來加快調查流程，

縮短問題解決的時間。
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3. 橫跨任何系統的迅速回應

透過整合式回應功能來消除營運阻力，簡化跨團隊協調、部署自動化應變腳本，並從單一介面快速執行涵蓋整個基礎架構的遏制行動。

•	 消除點選疲勞。從單一主控台執行跨系統及跨平台的遏制行動，

同時將複雜、多重步驟的流程轉化成簡單、自動化的工作流程。將

回應程序標準化，不論底層系統有多複雜，透過一致的作業來減

少人工操作與人為錯誤。

•	 簡化跨團隊協調。透過自動化協調來消除資安團隊、IT 營運與身

分管理之間的手動交接動作，並與現有的 IT 服務管理 (ITSM) 以

及資安協調平台無縫整合。確保適當的團隊成員能獲得相關的警

報與回應功能，藉由角色導向的動作來讓工作流程效率最佳化。

•	 自動化回應應變腳本 (Playbook)。採用預先建立的範本來部署業

界標準的回應工作流程，以因應常見的身分威脅情境，並針對獨

特的環境建立企業專屬的回應程序。善用 AI 的建議讓應變腳本

發揮最大成效，並透過智慧自動化來減少誤判，持續改善回應品

質。

•	 快速遏制功能。立即鎖住所有相連系統上的帳號、重設密碼、強制

登出，同時根據風險等級和威脅情境來實施即時的存取限制。在

駭客達成目標或造成損害之前預先採取防護動作，藉由動態的存

取控管來因應新的威脅狀況。
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無可匹敵的威脅情報

與全世界最大的漏洞懸賞計畫 Trend Zero Day Initiative™ (ZDI) 合

作，該計畫在全球擁有 14 個研究中心與 450 名研究人員。在漏洞修

補釋出之前 90 至 120 天內獲得防護。透過我們的早期預警系統預先掌

握全球 60% 的公開揭露漏洞，讓企業隨時領先最新威脅一步。

AI 驅動企業網路資安平台 Trend Vision One 的優勢

藉由與 Trend Vision One™ Security Operations (SecOps) 原生整
合來交叉關聯身分事件與電子郵件、端點、雲端及網路的監測資料。

透過 Trend Vision One™ Cyber Risk Exposure Management 
(CREM) 資安曝險管理來改善身分安全，持續評估身分相關的曝險與
攻擊途徑，並判斷其優先次序。主動預先防範風險，不讓駭客有機會
利用外流的登入憑證或過高的權限。

藉由動態、最低授權、風險導向的身分控管來配發存取權限，採用以 
Trend Vision One™ Zero Trust Secure Access (ZTSA) 為後盾的現
代化架構來提供全方位可視性與卓越的資安狀況。

透過 Trend Companion™ 來加快 99% 的矯正速度，這套 AI 助理能提供情

境化指引來加快回應速度，改善所有資安營運的決策。Trend Companion 

可協助您解讀身分相關的異常狀況，提供後續步驟建議，並且將日常作業

自動化，讓您加快回應速度，減輕資安團隊的心理負擔。

從端點偵測及雲端防護、到網路防護及風險評估，全面善用每一套 Trend 

Vision One™ 解決方案當中融入的 AI 驅動情報。這套全方位的 AI 架構能

確保整個資安堆疊擁有一致而聰明的決策，交叉關聯多重管道上的威脅，

同時提高精確度，讓資安團隊更快發掘及消除威脅，提升信心並減少誤

判。

通過考驗的 AI 領先地位

Trend Cybertron 充分善用我們 20 年的 AI 投資並受益於代理式 AI 的演

進，能根據真實世界情報與資安營運的情況而不斷適應調整。如此一來，

您的資安團隊就能採取立即而自動化的行動來遏制身分攻擊，不讓攻擊升

高。

*Omdia Research：「量化公開漏洞市場：2025 年版本」(Quantifying the Public Vulnerability Market:  2025 Edition)

通過考驗的 AI 領先地位

•	 Trend Cybertron

•	 代理式 AI 的演進

•	 加快 99% 的矯正速度

無可匹敵的威脅情報

•	 Trend ZDI

•	 預警系統

•	 揭露了市場上 73% 的漏洞*

平台整合的優勢

•	 統一的架構

•	 跨防護層交叉關聯

•	 全企業風險管理

https://www.trendmicro.com/en_us/zero-day-initiative/about.html
https://www.trendmicro.com/en_ca/business/ai/proactive-ai-security.html
https://www.trendmicro.com/explore/omdia-research
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提升可視性與控管。消除您所有數位資產上的未知身分與影子帳號，並且在遭到攻擊之前預先發掘並矯正身分漏洞。藉由主動式風險管

理來強化您的整體資安基礎，透過以下幾點來持續達成身分治理與稽核記錄的要求，包括：

•	 完整的資產發掘

•	 主動式風險管理

•	 符合法規

卓越營運。讓資安團隊專注於真正的威脅，提供智慧的優先次序判斷與豐富的情境資訊，讓資安團隊在事件回應期間憑藉完整的身分情

境，快速而自信地做出決策。透過整合式自動化來消除手動流程與跨系統協調，減少警報疲勞並加快調查速度，實現以下成果：

•	 減少警報疲勞

•	 加速調查

•	 簡化營運

強化資安狀況。透過行為數據分析與 AI 驅動的洞見在威脅升高之前預先偵測威脅，並藉由自動化回應功能來盡量縮短威脅滯留時間，防

止其達成目的。採用一套整合式平台來整合防禦策略，提供涵蓋整個攻擊面的完整防護，包括：

•	 主動式威脅防護

•	 快速遏制威脅

•	 整合防禦

策略性商業價值。為 SaaS 的持續導入與混合上班計畫建立一套安全的基礎，同時降低身分相關資安事件與違規情況的發生機率和衝

擊。讓您的資安團隊實現策略性成果，包括：

•	 數位轉型計畫

•	 防範業務風險

•	 競爭優勢

利用 Trend Vision One 來徹底改善您的身分安全狀況，體驗全方位的平台功能，提供現代企業在防範身分相關資安事件時所需的可視

性、優先次序判斷，以及自動化回應。從評估當前的身分可視性缺失與安全狀況開始著手，接著再與現有的身分與存取管理 (IAM) 基礎架

構及資安工具整合。建立行為基準與回應應變腳本，然後利用 AI 洞見來持續改進和最佳化。

業務成果

安排面談

親身體驗 Trend Vision One 的威力。經由現場展示，看看我們 AI 驅動的身分防護如何讓

您的資安營運徹底轉型。立即申請展示來親眼目睹 Trend Vision One 與眾不同的全方位可

視性、智慧型威脅優先次序判斷，以及自動化回應功能，如何保護您無疆界的工作環境。

暫時還不需要現場展示嗎？

沒問題。立即開始您的 30 天完整平台試用，體驗 AI 驅動全方位身分防護的威力，看看您

如何保護無疆界的工作環境。

免費試用

trendmicro.com/visionone

安排展示

trendmicro.com/scheduledemo

關於趨勢科技

趨勢科技為網路資安全球領導廠商，致力為企業、政府機關及消費者建立一個安全的資訊

交換世界。憑藉著數十年的資安專業、全球威脅研究以及持續不斷的創新，趨勢科技運

用 AI 來保護企業及個人，涵蓋雲端、網路、裝置及端點。Trend Vision One™ 企業網路資

安平台可預測並防範所有數位資產以及 AWS、Google、Microsoft 和 NVIDIA 等環境的威

脅，加速實現主動式防護的成果。Proactive security starts here.  TrendMicro.com 
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