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SUCCESS STORY

Bezpieczenstwo w praktyce: case study
wdrozenia Trend Vision One™ w Uniwersyteckim
Szpitalu Klinicznym w Biatymstoku

Organizacja: Uniwersytecki Szpital Kliniczny w Biatymstoku

Adres strony: uskwb.pl ] Branza: Ochrona zdrowia

Rozwigzania: Trend Vision One™ (Cyber Risk Exposure Management, XDR, V1 for Endpoints)

Korzysci biznesowe: Zwiekszenie widocznosci zagrozen, zgodno$¢ z regulacjami, lepsze zarzadzanie ryzykiem

Wprowadzenie
nia rozwigzania, ktére pozwolitoby nie tylko na ptynna migra-

Uniwersytecki Szpital Kliniczny w Biatymstoku cje, ale réwniez na wdrozenie nowych funkgji, takich jak:

to jedna z najwiekszych placéwek medycznych w Polsce,

zatrudniajaca ponad 2600 o0séb i obstugujaca ponad 1300 = automatyczna analiza podatnosci
aktywnych uzytkownikéw systeméw IT. Od 2018 roku szpital i rekomendacje dziatan naprawczych,
korzysta z rozwigzan Trend Micro, stopniowo rozwijajac swoja = 0cena poziomu bezpieczeristwa organizacji
Stl’ategie Cybel’bezpieczeﬁstwa. W czasie rzeczywistym‘

= mozliwos¢ prowadzenia kampanii phishingowych

W 2025 roku, we wspdtpracy z firma Intratel, placéwka - oe
w celu edukacji pracownikow,

zmigrowata na platforme Trend Vision One™ - rozwigzanie
chmurowe klasy XDR, ktdre zapewnia zaawansowang analize = zgodno$c¢ z ustawa o Krajowym Systemie
ryzyka, widoczno$¢ zagrozen i mozliwos¢ prowadzenia Cyberbezpieczenstwa (KSC),

kampanii phishingowych. = uproszczone zarzadzanie ryzykiem,

réwniez w kontekscie podwykonawcow IT.

Wyzwanie y

Dodatkowym wyzwaniem byta koniecznosc zapewnienia
Uniwersytecki Szpital Kliniczny w Biatymstoku ciggtoéci dziatania w $rodowisku, w ktdrym funkcjonujg takze
dysponuje rozbudowang i zréznicowang infrastruktura IT, starsze systemy operacyjne, nieobjete juz wsparciem

producentdw. Migracja musiata wiec uwzgledniac te ograni-
czenia, a jednoczesnie nie zaktdcaC pracy uzytkownikdw
koncowych: lekarzy, administracji i personelu technicznego.

obejmujaca zaréwno systemy medyczne (czes¢ ,biata”), jak
i administracyjne (cze$¢ ,szara”). W obliczu rosngcych
zagrozen cybernetycznych oraz wymogdw regulacyjnych,
szpital stanagt przed koniecznoscia modernizacji swojego

érodowiska bezpieczeristwa. Wreszcie, szpital potrzebowat rozwigzania, ktére pozwolitoby

na lepsze przygotowanie do audytéw bezpieczenstwa,
w tym prezentacje infrastruktury i dokumentacji zgodnej
z wymaganiami KSC. Wszystkie te potrzeby skumulowaty sie
w jednym momencie i wymagaty kompleksowej odpowiedzi
technologiczne].

W zwigzku z wygasajaca licencjg dotychczasowego oprogra-
mowania dziatajgcego w modelu on-premise oraz potrzeba
zwiekszenia poziomu ochrony, zespot IT rozpoczat poszukiwa-
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Trend Vision One™ dato nam

cos wiecej niz ochrone, dato nam kontrole.
Dzieki analizie ryzyka i kampaniom
phishingowym mozemy realnie zarzadzac
bezpieczenstwem,

a nie tylko na nie reagowac.

Damian Kuklicz,
Kierownik Dziatu Informatyki w USKWB

Dlaczego Trend Micro?

Decyzja o wyborze rozwigzania Trend Micro byta efektem
$wiadomej analizy potrzeb szpitala oraz pordwnania
dostepnych rozwigzan na rynku.

Zespdt IT szpitala wskazat na dwie kluczowe funkcje, ktére
przesadzity o wyborze: zaawansowana analiza ryzyka oraz
mozliwoé¢ prowadzenia kampanii phishingowych. Pierwsza
z nich pozwala na biezaco oceniac poziom bezpieczenstwa
organizacji, identyfikowac podatnosci i otrzymywac konkretne
rekomendacje dziatan naprawczych. Druga, czyli kampanie
phishingowe umozliwia edukacje pracownikéw i testowanie
ich reakcji na potencjalne zagrozenia, co w $rodowisku
medycznym, gdzie poziom $wiadomosci bywa bardzo
zréznicowany, ma ogromne znaczenie.

Dodatkowym argumentem byta atrakcyjna oferta licencyjna
oraz mozliwo$¢ integracji z istniejgcq infrastruktura, w tym
z Active Directory. Szpital docenit rowniez fakt, ze rozwigzanie
spetnia wymagania regulacyjne, w tym te wynikajace z ustawy
0 Krajowym Systemie Cyberbezpieczenstwa.

‘ ‘ Najlepszym dowodem

na skutecznosc tego wdrozenia jest cisza.
Uzytkownicy nie zauwazyli zmiany,

a zespot IT moze sie skupi¢ na rozwoju,
zamiast na gaszeniu pozarow.

Damian Kuklicz,
Kierownik Dziatu Informatyki w USKWB
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Rozwigzanie

Wdrozenie Trend Vision One™ rozpoczeto sie w lutym 2025
roku i trwato do konca sierpnia.

Proces migracji byt starannie zaplanowany i objat okoto
1200 stacji roboczych oraz serwerdw. W pierwszym etapie
przeprowadzono pilotaz na wybranej grupie urzadzen,
co pozwolito zidentyfikowac potencjalne problemy, m.in..
te zwigzane z kompatybilnoscig agentdw. Dzieki szybkiemu
wsparciu technicznemu udato sie wdrozy¢ rozwigzania
tymczasowe, a nastepnie definitywnie usunac przeszkody.

W trakcie migracji zadbano o zabezpieczenie starszych
koncéwek, ktére nie byty juz wspierane przez system
operacyjny, ale nadal funkcjonowaty w $rodowisku
szpitalnym. Cato$C zostata zintegrowana z MS Active
Directory, a konsola Vision One udostepniona zespotowi IT
oraz inzynierom Intratel, ktérzy na biezaco wspieraja
szpital w zarzadzaniu bezpieczenstwem.

Efekty

Efekty wdrozenia byty widoczne zaréwno dla zespotu IT,
jak i dla catej organizacji.

Przede wszystkim migracja przebiegta ptynnie i bez zaktocen
dla uzytkownikéw koricowych, co w srodowisku medycznym
jest Kkluczowe. Jak podkreélajg przedstawiciele szpitala,
,Cisza oznacza sukces”. Brak zgtoszen i skarg ze strony personelu
$wiadczy o skutecznosci i transparentnosci procesu.

Zespot IT zyskat nowa konsole, ktéra znaczaco utatwia
prace, umozliwia audytowanie dziatan podwykonawcow
i zapewnia petng widoczno$¢ zagrozen. Dzieki funkgcji
analizy ryzyka, szpital moze monitorowac swdj poziom
bezpieczenstwa w czasie rzeczywistym, otrzymywac
raporty i podejmowac $wiadome decyzje. Co wiecej, poprawita
sie wydajnosc stacji roboczych, a uzytkownicy nie zgtaszajg
juz problemdéw zwigzanych z obcigzeniem systemu przez
oprogramowanie antywirusowe.

Co dalej?

Szpital planuje dalszy rozwdj srodowiska bezpieczenstwa
w oparciu o nowe funkcje platformy Trend Micro.

W najblizsze] perspektywie przewidziane jest petne wdrozenie
sondy sieciowej, ktéra ma zapewni¢ dodatkowg widoczno$c
w obszarach infrastruktury, gdzie funkcjonujg rézne systemy
i $rodowiska. Rownolegle rozwazana jest integracja skanera
podatnosci, ktdry pozwoli na jeszcze skuteczniejsze zarzadzanie
ryzykiem.

Zespdt IT aktywnie $ledzi rozwoj funkcji zwigzanych z ochrong
danych, szczegdlnie w kontekscie danych medycznych i pacjentdw.
W przysztosci planowane sg takze dalsze integracje z systemami
zewnetrznymi oraz automatyzacja proceséw bezpieczenstwa.
Trend Vision One™ stato sie fundamentem, na ktorym szpital
buduje nowoczesng, zgodng z regulacjami i odporng na zagrozenia
platforme do zarzadzania cyberryzykiem.

Partner wdrozeniowy: I N T R A T E L
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