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表2：GhostPenguinが受け取るタスク一覧

タスク ID タスク名 分類 詳細

1 ステータスを ｢初期化中｣に設定  

Set Status Initializing

ステータス クライアントのステータスを0

にする｡ これに対してクライア
ント側では､ OS情報や登録用パ
ケットを送信するようになる｡
過去に送信済みであった場合
も､ 再送する｡

2 ステータスを ｢接続中｣に設定  

Set Status Connecting

ステータス クライアントのステータスを1に
する｡ クライアントがC&Cサー
バに接続中であることを示唆す
る｡

3 ステータスを ｢アクティブ｣に設
定  

Set Status Active

ステータス クライアントのステータスを2

にする｡ 接続に成功したことを
示す｡ クライアント側は､ ハー
トビート通信を開始し､ 指示を
待ち受ける｡

9 クライアント切断  

Client Offline

制御 アンインストールや終了処理を
行う｡

15 リモートシェルを開始  

RShell Start

リモートシェル リモートシェルのセッションを
開始する fork /bin/sh ｡

16 リモートシェルにデータを送信  

RShell Send Data

リモートシェル リモートシェルの標準入力にコ
マンドを送信する｡

17 リモートシェルを停止  

RShell Stop

リモートシェル リモートシェルを終了し､ ク
リーンアップ作業を行う｡

18 リモートシェルの実行結果を返却  

RShell Data Result

リモートシェル クライアントがシェル出力を
C&Cサーバに返却する｡

19 ドライブを取得  

Get Drives

ファイルシステム ドライブやルートディレクトリ
の一覧を取得する｡

20 ディレクトリ情報を取得  

List Directory

ファイルシステム ディレクトリの内容をメタデー
タ付きで取得する｡

21 ファイルにデータを書き込む  

Write File Data

ファイルシステム 既存ファイルの指定オフセット
にデータを書き込む｡

22 ファイルを作成  

Create File

ファイルシステム 指定サイズのファイルを作成す
る｡

23 ファイル作成に成功  

Create File Success

ファイルシステム ACK：ファイルの作成に成功し
たことを通知する｡
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24 ファイル作成に失敗
Create File Failed

ファイルシステム ACK：ファイルの作成に失敗し
たことを通知する｡

25 ファイルからデータを読み込む  

Read File Data

ファイルシステム 既存ファイルの指定オフセット
からデータを読み込む｡

26､ 27 ファイルを削除  

Delete File

ファイルシステム ファイルを削除する｡

28 ファイルの名前を変更  

Rename File

ファイルシステム ファイルの名前を変更する｡

29､ 30､
31

ファイルのタイムスタンプを変更  

Modify File Time

ファイルシステム ファイルのタイムスタンプ属性
を変更する｡

32 ファイルサイズを取得  

Get File Size

ファイルシステム ファイルのサイズをバイト単位
で取得する｡

33 ファイルを拡張子で検索  

Search Files by Extension

ファイルシステム ファイルの拡張子検索を行う｡

34 ディレクトリを作成  

Create Directory

ディレクトリ操作 新規ディレクトリを作成する｡

35 ディレクトリを削除  

Delete Directory

ディレクトリ操作 ディレクトリを削除する 再帰動
作 ｡

36 ディレクトリの作成日時を変更  

Modify Directory Time 

(Create)

ディレクトリ操作 ディレクトリの作成日時を変更
する｡

37 ディレクトリの編集日時を変更  

Modify Directory Time 

(Modify)

ディレクトリ操作 ディレクトリの編集日時を変更
する｡

38 ディレクトリデータを取得  

Get Directory Data

ディレクトリ操作 ディレクトリの詳細なツリー構
造を取得する｡

39 ディレクトリのファイルサイズを
取得  

Get Directory File Size

ディレクトリ操作 ディレクトリ内のファイルサイ
ズを取得する｡

40 ディレクトリのファイルデータを
取得  

Get Directory File Data

ディレクトリ操作 ディレクトリ内のファイルデー
タを取得する｡


