
CVE番号 記述 深刻度 CVSS 周知されたか 悪用されたか 脆弱性タイプ

1 CVE-2025-47827 * MITRE CVE-2025-47827: IGEL OS 11以前のセキュアブートバイパス 重要 4.6 No Yes セキュリティ機能バイパス

2 CVE-2025-24990 Windows Agere モデムドライバー特権昇格の脆弱性 重要 7.8 No Yes 特権昇格

3 CVE-2025-59230 Windows リモート アクセス接続マネージャーの特権昇格の脆弱性 重要 7.8 No Yes 特権昇格

4 CVE-2025-0033 * AMD CVE-2025-0033: SNP 初期化時の RMP 破損 緊急 8.2 Yes No リモートコード実行

5 CVE-2025-2884 * Cert CC: CVE-2025-2884 TCG TPM2.0 リファレンス実装における範囲外読み取りの脆弱性 重要 5.3 Yes No 情報漏洩

6 CVE-2025-24052 Windows Agere モデム ドライバーの特権昇格の脆弱性 重要 7.8 Yes No 特権昇格

7 CVE-2025-59292 Azure Compute Gallery 特権昇格の脆弱性 緊急 8.2 No No 特権昇格

8 CVE-2025-59218 Azure Entra ID 特権昇格の脆弱性 緊急 9.6 No No 特権昇格

9 CVE-2025-59246 Azure Entra ID 特権昇格の脆弱性 緊急 9.8 No No 特権昇格

10 CVE-2025-55321 Azure Monitor Log Analytics なりすましの脆弱性 緊急 8.7 No No なりすまし

11 CVE-2025-59247 Azure PlayFab 特権昇格の脆弱性 緊急 8.8 No No 特権昇格

12 CVE-2025-59291 機密 Azure Container Instances 特権昇格の脆弱性 緊急 8.2 No No 特権昇格

13 CVE-2025-59272 Copilot なりすましの脆弱性 緊急 6.5 No No なりすまし

14 CVE-2025-59286 Copilot なりすまし脆弱性 緊急 6.5 No No なりすまし

15 CVE-2025-59252 M365 Copilot なりすまし脆弱性 緊急 6.5 No No なりすまし

16 CVE-2025-59236 Microsoft Excel リモート コード実行の脆弱性 緊急 8.4 No No リモートコード実行

17 CVE-2025-59227 Microsoft Office リモート コード実行の脆弱性 緊急 7.8 No No リモートコード実行

18 CVE-2025-59234 Microsoft Office リモート コード実行の脆弱性 緊急 7.8 No No リモートコード実行

19 CVE-2016-9535 * MITRE CVE-2016-9535: LibTIFF ヒープ バッファオーバーフロー脆弱性 緊急 4 No No リモートコード実行

20 CVE-2025-59271 Redis Enterprise 特権昇格の脆弱性 緊急 8.7 No No 特権昇格

21 CVE-2025-49708 Windows グラフィックス コンポーネント リモート コード実行の脆弱性 緊急 9.9 No No リモートコード実行

22 CVE-2025-59287 Windows Server Update Service (WSUS) リモート コード実行の脆弱性 緊急 9.8 No No リモートコード実行

23 CVE-2025-55247 .NET 特権昇格の脆弱性 重要 7.3 No No 特権昇格

24 CVE-2025-55248 .NET、.NET Framework、および Visual Studio 情報漏えいの脆弱性 重要 4.8 No No 情報漏洩

25 CVE-2025-58724 Arc Enabled Servers - Azure Connected Machine Agent 特権昇格の脆弱性 重要 7.8 No No 特権昇格

26 CVE-2025-55315 † ASP.NET セキュリティ機能バイパス脆弱性 重要 9.9 No No セキュリティ機能バイパス

27 CVE-2025-47989 † Azure Connected Machine Agent 特権昇格脆弱性 重要 7 No No 特権昇格

28 CVE-2025-55697 Azure Local 特権昇格脆弱性 重要 7.8 No No 特権昇格

29 CVE-2025-59285 Azure Monitor Agent 特権昇格脆弱性 重要 7 No No 特権昇格

30 CVE-2025-59494 Azure Monitor Agent 特権昇格脆弱性 重要 7.8 No No 特権昇格

31 CVE-2025-55320 Configuration Manager 特権昇格脆弱性 重要 7.2 No No 特権昇格

32 CVE-2025-59213 Configuration Manager 特権昇格脆弱性 重要 8.4 No No 特権昇格

33 CVE-2025-59200 データ共有サービス偽装脆弱性 重要 7.7 No No なりすまし

34 CVE-2025-55681 デスクトップ Windows マネージャー特権昇格脆弱性 重要 7 No No 特権昇格

35 CVE-2025-55698 DirectX グラフィックスカーネルサービス拒否脆弱性 重要 7.7 No No DoS攻撃

36 CVE-2025-55678 DirectX グラフィックスカーネル特権昇格脆弱性 重要 7 No No 特権昇格

37 CVE-2025-54132 * GitHub CVE-2025-54132: Mermaid 図表ツールにおける任意の画像取得 重要 4.4 No No 情報漏洩

38 CVE-2025-58730 受信トレイ COM オブジェクト (グローバルメモリ) リモートコード実行脆弱性 重要 7 No No リモートコード実行

39 CVE-2025-58731 組み込み COM オブジェクト (グローバルメモリ) リモート コード実行の脆弱性 重要 7 No No リモートコード実行

40 CVE-2025-58732 組み込み COM オブジェクト (グローバルメモリ) リモート コード実行の脆弱性 重要 7 No No リモートコード実行

41 CVE-2025-58733 組み込み COM オブジェクト (グローバルメモリ) リモート コード実行の脆弱性 重要 7 No No リモートコード実行

42 CVE-2025-58734 組み込み COM オブジェクト (グローバルメモリ) リモート コード実行の脆弱性 重要 7 No No リモートコード実行

43 CVE-2025-58735 組み込み COM オブジェクト (グローバルメモリ) リモート コード実行の脆弱性 重要 7 No No リモートコード実行
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44 CVE-2025-58736 組み込み COM オブジェクト (グローバル メモリ) リモート コード実行の脆弱性 重要 7 No No リモートコード実行

45 CVE-2025-58738 組み込み COM オブジェクト (グローバル メモリ) リモート コード実行の脆弱性 重要 7 No No リモートコード実行

46 CVE-2025-59282 Internet Information Services (IIS) 組み込み COM オブジェクト (グローバル メモリ) リモート コード実行の脆弱性 重要 7 No No リモートコード実行

47 CVE-2025-59250 SQL Server 用 JDBC ドライバー なりすましの脆弱性 重要 8.1 No No なりすまし

48 CVE-2025-48004 Microsoft Brokering ファイル システム 特権昇格の脆弱性 重要 7.4 No No 特権昇格

49 CVE-2025-59189 Microsoft ファイルシステム仲介特権昇格の脆弱性 重要 7.4 No No 特権昇格

50 CVE-2025-59497 Microsoft Defender for Linux サービス拒否の脆弱性 重要 7 No No DoS攻撃

51 CVE-2025-58722 Microsoft DWM コアライブラリ特権昇格の脆弱性 重要 7.8 No No 特権昇格

52 CVE-2025-59254 Microsoft DWM コアライブラリ特権昇格の脆弱性 重要 7.8 No No 特権昇格

53 CVE-2025-59217 Microsoft Dynamics 365 (オンプレミス) クロスサイトスクリプティングの脆弱性 重要 7.6 No No クロスサイトスクリプティング

54 CVE-2025-59232 Microsoft Excel 情報漏えいの脆弱性 重要 7.1 No No 情報漏洩

55 CVE-2025-59235 Microsoft Excel 情報漏えいの脆弱性 重要 7.1 No No 情報漏洩

56 CVE-2025-59223 Microsoft Excel リモート コード実行の脆弱性 重要 7.8 No No リモートコード実行

57 CVE-2025-59224 Microsoft Excel リモート コード実行の脆弱性 重要 7.8 No No リモートコード実行

58 CVE-2025-59225 Microsoft Excel リモート コード実行の脆弱性 重要 7.8 No No リモートコード実行

59 CVE-2025-59231 Microsoft Excel リモート コード実行の脆弱性 重要 7.8 No No リモートコード実行

60 CVE-2025-59233 Microsoft Excel リモート コード実行の脆弱性 重要 7.8 No No リモートコード実行

61 CVE-2025-59243 Microsoft Excel リモート コード実行の脆弱性 重要 7.8 No No リモートコード実行

62 CVE-2025-53782 Microsoft Exchange Server 特権昇格の脆弱性 重要 8.4 No No 特権昇格

63 CVE-2025-59249 Microsoft Exchange Server 特権昇格の脆弱性 重要 8.8 No No 特権昇格

64 CVE-2025-59248 Microsoft Exchange Server なりすまし脆弱性 重要 7.5 No No なりすまし

65 CVE-2025-47979 † Microsoft フェールオーバー クラスター 情報漏えい脆弱性 重要 5.5 No No 情報漏洩

66 CVE-2025-59188 Microsoft フェールオーバー クラスター 情報漏えい脆弱性 重要 5.5 No No 情報漏洩

67 CVE-2025-59260 Microsoft フェールオーバー クラスター 仮想ドライバー 情報漏えい脆弱性 重要 5.5 No No 情報漏洩

68 CVE-2025-59195 Microsoft グラフィックス コンポーネント サービス拒否脆弱性 重要 7 No No DoS攻撃

69 CVE-2025-59229 Microsoft Office サービス拒否脆弱性 重要 5.5 No No DoS攻撃

70 CVE-2025-59226 Microsoft Office Visio リモート コード実行脆弱性 重要 7.8 No No リモートコード実行

71 CVE-2025-59238 Microsoft PowerPoint リモート コード実行脆弱性 重要 7.8 No No リモートコード実行

72 CVE-2025-59228 Microsoft SharePoint リモート コード実行脆弱性 重要 8.8 No No リモートコード実行

73 CVE-2025-59237 Microsoft SharePoint リモート コード実行の脆弱性 重要 8.8 No No リモートコード実行

74 CVE-2025-58739 Microsoft Windows ファイル エクスプローラー なりすましの脆弱性 重要 6.5 No No なりすまし

75 CVE-2025-59214 Microsoft Windows ファイル エクスプローラー なりすましの脆弱性 重要 6.5 No No なりすまし

76 CVE-2025-59221 Microsoft Word リモート コード実行の脆弱性 重要 7 No No リモートコード実行

77 CVE-2025-59222 Microsoft Word リモート コード実行の脆弱性 重要 7.8 No No リモートコード実行

78 CVE-2025-54957 * MITRE CVE-2025-54957: Dolby Digital Plus オーディオ デコーダーにおける整数オーバーフロー 重要 7 No No リモートコード実行

79 CVE-2025-59489 * MITRE: CVE-2025-59489 Unity Gaming Engine Editor 脆弱性 重要 8.4 No No 特権昇格

80 CVE-2025-59201 ネットワーク接続状態インジケータ (NCSI) 特権昇格脆弱性 重要 7.8 No No 特権昇格

81 CVE-2025-59185 NTLMハッシュ開示なりすまし脆弱性 重要 6.5 No No なりすまし

82 CVE-2025-59244 NTLMハッシュ開示なりすまし脆弱性 重要 6.5 No No なりすまし

83 CVE-2025-55696 NtQueryInformation Token 関数 (ntifs.h) 特権昇格脆弱性 重要 7.8 No No 特権昇格

84 CVE-2025-25004 PowerShell 特権昇格の脆弱性 重要 7.3 No No 特権昇格

85 CVE-2025-58718 リモートデスクトップクライアント リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

86 CVE-2025-58737 リモートデスクトッププロトコル リモートコード実行の脆弱性 重要 7 No No リモートコード実行

87 CVE-2025-59502 リモートプロシージャコール サービス拒否の脆弱性 重要 7.5 No No DoS攻撃
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88 CVE-2025-59199 ソフトウェア保護プラットフォーム (SPP) 特権昇格の脆弱性 重要 8.4 No No 特権昇格

89 CVE-2025-59184 ストレージスペースダイレクト 情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

90 CVE-2025-59192 Storport.sys ドライバー 特権昇格の脆弱性 重要 7.8 No No 特権昇格

91 CVE-2025-55240 Visual Studio 特権昇格の脆弱性 重要 7.3 No No 特権昇格

92 CVE-2025-59258 Windows Active Directory フェデレーション サービス (ADFS) 情報漏えいの脆弱性 重要 6.2 No No 情報漏洩

93 CVE-2025-58714 Windows WinSock 補助機能ドライバー 特権昇格の脆弱性 重要 7.8 No No 特権昇格

94 CVE-2025-59242 Windows WinSock 補助機能ドライバー 特権昇格の脆弱性 重要 7.8 No No 特権昇格

95 CVE-2025-55701 Windows認証による特権昇格の脆弱性 重要 7.8 No No 特権昇格

96 CVE-2025-59275 Windows認証による特権昇格の脆弱性 重要 7.8 No No 特権昇格

97 CVE-2025-59277 Windows認証による特権昇格の脆弱性 重要 7.8 No No 特権昇格

98 CVE-2025-59278 Windows認証による特権昇格の脆弱性 重要 7.8 No No 特権昇格

99 CVE-2025-55330 Windows BitLockerセキュリティ機能バイパス脆弱性 重要 6.1 No No セキュリティ機能バイパス

100 CVE-2025-55332 Windows BitLockerセキュリティ機能バイパス脆弱性 重要 6.1 No No セキュリティ機能バイパス

101 CVE-2025-55333 Windows BitLockerセキュリティ機能バイパス脆弱性 重要 6.1 No No セキュリティ機能バイパス

102 CVE-2025-55337 Windows BitLockerセキュリティ機能バイパス脆弱性 重要 6.1 No No セキュリティ機能バイパス

103 CVE-2025-55338 Windows BitLocker セキュリティ機能バイパス脆弱性 重要 6.1 No No セキュリティ機能バイパス

104 CVE-2025-55682 Windows BitLocker セキュリティ機能バイパス脆弱性 重要 6.1 No No セキュリティ機能バイパス

105 CVE-2025-58728 Windows Bluetooth サービス特権昇格脆弱性 重要 7.8 No No 特権昇格

106 CVE-2025-59289 Windows Bluetooth サービス特権昇格脆弱性 重要 7 No No 特権昇格

107 CVE-2025-59290 Windows Bluetooth サービス特権昇格脆弱性 重要 7.8 No No 特権昇格

108 CVE-2025-55680 Windows Cloud Files ミニフィルタードライバー特権昇格脆弱性 重要 8.4 No No 特権昇格

109 CVE-2025-55336 Windows Cloud Files ミニフィルタードライバー情報漏洩脆弱性 重要 5.5 No No 情報漏洩

110 CVE-2025-58725 Windows COM+ イベントシステム特権昇格の脆弱性 重要 7 No No 特権昇格

111 CVE-2025-48813 Windows 機密仮想マシンなりすましの脆弱性 重要 6.3 No No なりすまし

112 CVE-2025-55326 Windows 接続デバイスプラットフォームサービス (Cdpsvc) リモートコード実行の脆弱性 重要 7.5 No No リモートコード実行

113 CVE-2025-58719 Windows 接続デバイスプラットフォームサービス特権昇格の脆弱性 重要 4.7 No No 特権昇格

114 CVE-2025-58727 Windows 接続デバイスプラットフォームサービス特権昇格の脆弱性 重要 7 No No 特権昇格

115 CVE-2025-59191 Windows 接続デバイスプラットフォームサービス特権昇格の脆弱性 重要 7.8 No No 特権昇格

116 CVE-2025-58720 Windows 暗号化サービス 情報漏えい脆弱性 重要 7.8 No No 情報漏洩

117 CVE-2025-50174 Windows デバイス関連付けブローカー サービス 特権昇格脆弱性 重要 7 No No 特権昇格

118 CVE-2025-55677 Windows デバイス関連付けブローカー サービス 特権昇格脆弱性 重要 7.8 No No 特権昇格

119 CVE-2025-50175 Windows デジタルメディア 特権昇格脆弱性 重要 7.8 No No 特権昇格

120 CVE-2025-53150 Windows デジタルメディア 特権昇格脆弱性 重要 7.8 No No 特権昇格

121 CVE-2025-59255 Windows DWM コアライブラリ 特権昇格脆弱性 重要 7.8 No No 特権昇格

122 CVE-2025-55692 Windows エラー報告サービス特権昇格の脆弱性 重要 7.8 No No 特権昇格

123 CVE-2025-55694 Windows エラー報告サービス特権昇格の脆弱性 重要 7.8 No No 特権昇格

124 CVE-2025-59197 Windows ETL チャネル情報漏えいの脆弱性 重要 5.5 No No 情報漏洩

125 CVE-2025-59205 Windows グラフィックス コンポーネント特権昇格の脆弱性 重要 7 No No 特権昇格

126 CVE-2025-59261 Windows グラフィックス コンポーネント特権昇格の脆弱性 重要 7 No No 特権昇格

127 CVE-2025-59241 Windows ヘルスおよび最適化されたエクスペリエンス特権昇格の脆弱性 重要 7.8 No No 特権昇格

128 CVE-2025-53139 Windows Hello セキュリティ機能バイパス脆弱性 重要 7.7 No No セキュリティ機能バイパス

129 CVE-2025-55328 Windows Hyper-V 特権昇格脆弱性 重要 7.8 No No 特権昇格

130 CVE-2025-50152 Windows カーネル特権昇格脆弱性 重要 7.8 No No 特権昇格

131 CVE-2025-55693 Windows カーネル特権昇格脆弱性 重要 7.4 No No 特権昇格
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132 CVE-2025-59187 Windows カーネル特権昇格脆弱性 重要 7.8 No No 特権昇格

133 CVE-2025-59194 Windows カーネル特権昇格脆弱性 重要 7 No No 特権昇格

134 CVE-2025-59207 Windows カーネル特権昇格脆弱性 重要 7.8 No No 特権昇格

135 CVE-2025-55679 Windows カーネル情報漏洩脆弱性 重要 5.1 No No 情報漏洩

136 CVE-2025-55683 Windows カーネル情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

137 CVE-2025-55699 Windows カーネル情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

138 CVE-2025-59186 Windows カーネル情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

139 CVE-2025-55334 Windows カーネルセキュリティ機能バイパス脆弱性 重要 6.2 No No セキュリティ機能バイパス

140 CVE-2025-58729 Windows ローカルセッションマネージャー (LSM) サービス拒否脆弱性 重要 6.5 No No DoS攻撃

141 CVE-2025-59257 Windows ローカルセッションマネージャー (LSM) サービス拒否脆弱性 重要 6.5 No No DoS攻撃

142 CVE-2025-59259 Windows ローカルセッションマネージャー (LSM) サービス拒否脆弱性 重要 6.5 No No DoS攻撃

143 CVE-2025-59193 Windows Management Services 特権昇格の脆弱性 重要 7 No No 特権昇格

144 CVE-2025-59204 Windows Management Services 情報漏えいの脆弱性 重要 5.5 No No 情報漏洩

145 CVE-2025-59208 Windows MapUrlToZone 情報漏えいの脆弱性 重要 7.1 No No 情報漏洩

146 CVE-2025-55339 Windows Network Driver Interface Specification ドライバー 特権昇格の脆弱性 重要 7.8 No No 特権昇格

147 CVE-2025-55335 Windows NTFS 特権昇格の脆弱性 重要 7.4 No No 特権昇格

148 CVE-2025-59284 Windows NTLM なりすましの脆弱性 重要 3.3 No No なりすまし

149 CVE-2025-55331 Windows PrintWorkflowUserSvc 特権昇格の脆弱性 重要 7 No No 特権昇格

150 CVE-2025-55684 Windows PrintWorkflowUserSvc 特権昇格の脆弱性 重要 7 No No 特権昇格

151 CVE-2025-55685 Windows PrintWorkflowUserSvc 特権昇格の脆弱性 重要 7 No No 特権昇格

152 CVE-2025-55686 Windows PrintWorkflowUserSvc 特権昇格の脆弱性 重要 7 No No 特権昇格

153 CVE-2025-55688 Windows PrintWorkflowUserSvc 特権昇格の脆弱性 重要 7 No No 特権昇格

154 CVE-2025-55689 Windows PrintWorkflowUserSvc 特権昇格の脆弱性 重要 7 No No 特権昇格

155 CVE-2025-55690 Windows PrintWorkflowUserSvc 特権昇格の脆弱性 重要 7 No No 特権昇格

156 CVE-2025-55691 Windows PrintWorkflowUserSvc 特権昇格の脆弱性 重要 7 No No 特権昇格

157 CVE-2025-59209 Windows プッシュ通知 情報漏えいの脆弱性 重要 5.5 No No 情報漏洩

158 CVE-2025-59211 Windows プッシュ通知 情報漏えいの脆弱性 重要 5.5 No No 情報漏洩

159 CVE-2025-55340 Windows リモート デスクトップ プロトコル セキュリティ機能バイパス 重要 7 No No セキュリティ機能バイパス

160 CVE-2025-59202 Windows リモート デスクトップ サービス 特権昇格の脆弱性 重要 7 No No 特権昇格

161 CVE-2025-59206 Windows Resilient File System (ReFS) 重複排除サービス 特権昇格の脆弱性 重要 7.4 No No 特権昇格

162 CVE-2025-59210 Windows Resilient File System (ReFS) 重複排除サービス 特権昇格の脆弱性 重要 7.4 No No 特権昇格

163 CVE-2025-55687 Windows Resilient File System (ReFS) 特権昇格の脆弱性 重要 7.4 No No 特権昇格

164 CVE-2025-55700 Windows ルーティングおよびリモート アクセス サービス (RRAS) 情報漏えいの脆弱性 重要 6.5 No No 情報漏洩

165 CVE-2025-58717 Windows ルーティングおよびリモート アクセス サービス (RRAS) 情報漏えいの脆弱性 重要 6.5 No No 情報漏洩

166 CVE-2025-59190 Windows 検索サービス サービス拒否の脆弱性 重要 5.5 No No DoS攻撃

167 CVE-2025-59198 Windows 検索サービス サービス拒否の脆弱性 重要 5 No No DoS攻撃

168 CVE-2025-59253 Windows 検索サービス サービス拒否の脆弱性 重要 5.5 No No DoS攻撃

169 CVE-2025-59196 Windows 簡易検索および検出プロトコル (SSDP) サービス特権昇格の脆弱性 重要 7 No No 特権昇格

170 CVE-2025-59280 Windows SMB クライアント改ざん脆弱性 重要 3.1 No No 改ざん

171 CVE-2025-58726 Windows SMB サーバー特権昇格の脆弱性 重要 7.5 No No 特権昇格

172 CVE-2025-58715 Windows 音声ランタイム特権昇格の脆弱性 重要 8.8 No No 特権昇格

173 CVE-2025-58716 Windows 音声ランタイム特権昇格の脆弱性 重要 8.8 No No 特権昇格

174 CVE-2025-59203 Windows 状態リポジトリ API サーバー ファイル情報漏えいの脆弱性 重要 5.5 No No 情報漏洩

175 CVE-2025-55325 Windows ストレージ管理プロバイダー情報漏えいの脆弱性 重要 5.5 No No 情報漏洩
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176 CVE-2025-59294 Windows タスクバー ライブプレビュー情報漏洩の脆弱性 重要 2.1 No No 情報漏洩

177 CVE-2025-59295 Windows URL 解析リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

178 CVE-2025-55676 Windows USB ビデオクラスシステムドライバー情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

179 CVE-2025-53717 † Windows 仮想化ベースのセキュリティ (VBS) エンクレーブ特権昇格の脆弱性 重要 7 No No 特権昇格

180 CVE-2025-55695 Windows WLAN 自動設定サービス 情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

181 CVE-2025-59281 Xbox ゲーミングサービス 特権昇格の脆弱性 重要 7.8 No No 特権昇格

182 CVE-2025-53768 Xbox IStorageService 特権昇格の脆弱性 重要 7.8 No No 特権昇格

183 CVE-2025-59288 Playwright なりすましの脆弱性 警告 5.3 No No なりすまし

184 CVE-2025-11205 * Chromium: CVE-2025-11205 WebGPU におけるヒープバッファオーバーフロー 高 N/A No No N/A

185 CVE-2025-11206 * Chromium: CVE-2025-11206 Video におけるヒープバッファオーバーフロー 高 N/A No No N/A

186 CVE-2025-11458 * Chromium: CVE-2025-11458 Syncにおけるヒープバッファオーバーフロー 高 N/A No No N/A

187 CVE-2025-11460 * Chromium: CVE-2025-11460 Storageにおけるフリー後使用 高 N/A No No N/A

188 CVE-2025-11207 * Chromium: CVE-2025-11207 Storageにおけるサイドチャネル情報漏洩 中 N/A No No N/A

189 CVE-2025-11208 * Chromium: CVE-2025-11208 Mediaにおける不適切な実装 中 N/A No No N/A

190 CVE-2025-11209 * Chromium: CVE-2025-11209 オムニボックスにおける不適切な実装 中 N/A No No N/A

191 CVE-2025-11210 * Chromium: CVE-2025-11210 タブにおけるサイドチャネル情報漏洩 中 N/A No No N/A

192 CVE-2025-11211 * Chromium: CVE-2025-11211 メディアにおける範囲外読み取り 中 N/A No No N/A

193 CVE-2025-11212 * Chromium: CVE-2025-11212 メディアにおける不適切な実装 中 N/A No No N/A

194 CVE-2025-11213 * Chromium: CVE-2025-11213 オムニボックスにおける不適切な実装 中 N/A No No N/A

195 CVE-2025-11215 * Chromium: CVE-2025-11215 V8におけるオフバイワンエラー 中 N/A No No N/A

196 CVE-2025-11216 * Chromium: CVE-2025-11216 ストレージにおける不適切な実装 低 N/A No No N/A

197 CVE-2025-11219 * Chromium: CVE-2025-11219 V8におけるフリー後の使用 低 N/A No No N/A
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