
Tactics
 （戦略）

Techniques
 （技術）

対応する動作や事象

Initial Access
 （初期アクセス）

T1195.002 – Supply Chain Compromise: Compromise Software Dependencies and 
Development Tools
 （サプライチェーン侵害：ソフトウェアの依存関係や開発ツールを侵害）

被害者は、不正に改変されたオープンソースツールをGitHubから知らずにダウンロードしてしまった。不正なコード
は、ソフトウェアの依存関係に埋め込まれていた。

T1059.007 – Command and Scripting Interpreter: JavaScript
 （コマンドやスクリプトのインタプリタ：JavaScript）

攻撃の起点は「main.js」であり、ホスト情報の収集やC&Cサーバとの接続処理を実行する。

Execution
 （実行）

T1129 – Shared Modules
 （共有モジュール）

Visual Studioのプロジェクトをコンパイルする際、設定ファイル（.csproj）に埋め込まれた不正な処理が暗黙的に実行
される。

T1059.001 – PowerShell
 （PowerShell）

セキュリティ機能の妨害や検知回避の手段として、PowerShellスクリプト（disabledefender.ps1やantiDebug.ps1）を実
行する。

Persistence
 （永続化）

T1053.005 – Scheduled Task/Job: Scheduled Task
 （タスクやジョブのスケジュール起動：タスクのスケジュール起動）

標的環境内に作成された「SearchFilter.exe」は、永続化のために、タスクスケジューラの設定を追加する。

Privilege Escalation
 （権限昇格）

T1548.002 – Abuse Elevation Control Mechanism: Bypass User Account Control
 （昇格制御機能の不正利用：ユーザアカウント制御の回避）

UAC（ユーザアカウント制御）を回避するため、Windowsレジストリ上で「ms-settings」のプロコルハンドラを改変す
る。これにより、ユーザ確認なしで権限昇格を実行する。

Defense Evasion
 （防御回避）

T1112 – Modify Registry
 （レジストリの改変）

セキュリティ機能の無効化やUAC回避のため、レジストリキーを改変する。

T1562.001 – Impair Defenses: Disable or Modify Tools
 （防御機能の弱体化：ツールの無効化や改変）

スクリプト「disabledefender.ps1」は、Windows Defenderを無効化し、監視対象外の設定を追加する。

T1562.004 – Impair Defenses: Disable or Modify System Features
 （防御機能の弱体化：システム機能の無効化や改変）

システム復旧を妨害するため、シャドーコピーを削除し、ボリュームシャドーコピーのサービスを無効化する。

T1027 – Obfuscated Files or Information
 （ファイルや情報の難読化）

検知回避のため、PowerShellスクリプトを難読化またはエンコードする。

T1497.001 – Virtualization/Sandbox Evasion: System Checks
 （仮想環境やサンドボックス環境の回避：システムチェック）

スクリプト「antiDebug.ps1」は、解析ツールや仮想環境の存在をチェックする。

T1089 – Disabling Security Tools
 （セキュリティツールの無効化）

Windows Defenderの保護機能やテレメトリを直接的に無効化する。

Discovery
 （探索）

T1057 – Process Discovery
 （プロセスの探索）

コマンド「tasklist」を利用し、起動中のブラウザ関連プロセスを特定する。

T1082 – System Information Discovery
 （システム情報の探索）

システムアーキテクチャやCPU数、OSバージョンなどの情報を収集する。

T1016 – System Network Configuration Discovery
 （システムネットワーク設定の探索）

コマンド「net session」を利用し、アクティブなネットワークセッションを特定する。



Collection
 （情報収集）

T1555.003 – Credentials from Web Browsers
 （Webブラウザから認証情報を取得）

ChromeやEdge、Firefoxの保存済みパスワードやクッキー、自動補完用データを窃取する。

T1213.002 – Data from Information Repositories: Browsing Data
 （リポジトリからの情報収集：ブラウザデータ）

ブラウザの閲覧履歴やブックマーク、ダウンロード履歴を収集する。

T1005 – Data from Local System
 （ローカルシステムからの情報収集）

ローカルユーザのフォルダから機密情報をコピーする。

T1119 – Automated Collection
 （自動収集）

構造化されたフォルダ（{ユーザ名}_8954\）を作成し、情報収集の手続きを自動化する。

T1113 – Screen Capture
 （スクリーンショットの取得）

スクリーンショットを取得し、「screenshot.png」の名前で保存する。

T1557 – Adversary-in-the-Middle (Session Hijacking)
 （中間者攻撃[セッション乗っ取り]）

GitHubやChatGPT、Discordなどからセッションのトークン/クッキーを窃取する。

Command and Control
 （遠隔操作）

T1102.002 – Web Service: Telegram
 （Webサービス：Telegram）

C&C通信や情報流出のためにTelegramのボット/チャネルに接続する。


