
CVE番号 記述 深刻度 CVSS 周知されたか 悪用されたか 脆弱性タイプ

1 CVE-2025-49719 † Microsoft SQL Server 情報漏洩の脆弱性 重要 7.5 Yes No 情報漏洩

2 CVE-2025-36350 * AMD: CVE-2024-36350 ストアキューにおける一時的なスケジューラー攻撃 緊急 5.6 No No リモートコード実行

3 CVE-2025-36357 * AMD: CVE-2025-36357 L1データキューにおける一時的なスケジューラー攻撃 緊急 5.6 No No リモートコード実行

4 CVE-2025-49695 Microsoft Office リモートコード実行の脆弱性 緊急 8.4 No No リモートコード実行

5 CVE-2025-49696 Microsoft Office リモートコード実行の脆弱性 緊急 8.4 No No リモートコード実行

6 CVE-2025-49697 Microsoft Office リモートコード実行の脆弱性 緊急 8.4 No No リモートコード実行

7 CVE-2025-49702 Microsoft Office リモートコード実行の脆弱性 緊急 7.8 No No リモートコード実行

8 CVE-2025-49704 Microsoft SharePoint リモートコード実行の脆弱性 緊急 8.8 No No リモートコード実行

9 CVE-2025-49717 † Microsoft SQL Server リモートコード実行の脆弱性 緊急 8.5 No No リモートコード実行

10 CVE-2025-47981 SPNEGO 拡張ネゴシエーション (NEGOEX) セキュリティメカニズム リモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

11 CVE-2025-48822 Windows Hyper-V ディスクリートデバイスアサインメント (DDA) リモートコード実行の脆弱性 緊急 8.6 No No リモートコード実行

12 CVE-2025-47980 Windows イメージングコンポーネント 情報漏洩の脆弱性 緊急 6.2 No No 情報漏洩

13 CVE-2025-49735 Windows KDC プロキシ サービス (KPSSVC) リモート コード実行の脆弱性 緊急 8.1 No No リモートコード実行

14 CVE-2025-47988 † Azure Monitor エージェント リモート コード実行の脆弱性 重要 7.5 No No リモートコード実行

15 CVE-2025-21195 † Azure Service Fabric ランタイム 特権昇格の脆弱性 重要 6 No No 特権昇格

16 CVE-2025-48001 BitLocker セキュリティ機能バイパスの脆弱性 重要 6.8 No No セキュリティ機能バイパス

17 CVE-2025-48003 BitLocker セキュリティ機能バイパスの脆弱性 重要 6.8 No No セキュリティ機能バイパス

18 CVE-2025-48800 BitLocker セキュリティ機能バイパスの脆弱性 重要 6.8 No No セキュリティ機能バイパス

19 CVE-2025-48804 BitLocker セキュリティ機能バイパスの脆弱性 重要 6.8 No No セキュリティ機能バイパス

20 CVE-2025-48818 BitLocker セキュリティ機能バイパス脆弱性 重要 6.8 No No セキュリティ機能バイパス

21 CVE-2025-49690 Capability Access Management Service (camsvc) 特権昇格脆弱性 重要 7.4 No No 特権昇格

22 CVE-2025-47987 Credential Security Support Provider Protocol (CredSSP) 特権昇格脆弱性 重要 7.8 No No 特権昇格

23 CVE-2025-48816 HID クラスドライバー特権昇格脆弱性 重要 7.8 No No 特権昇格

24 CVE-2025-49675 Kernel Streaming WOW Thunk サービスドライバー特権昇格脆弱性 重要 7.8 No No 特権昇格

25 CVE-2025-49677 Microsoft ブロケージング ファイル システム特権昇格の脆弱性 重要 7 No No 特権昇格

26 CVE-2025-49693 Microsoft ブロケージング ファイル システム特権昇格の脆弱性 重要 7.8 No No 特権昇格

27 CVE-2025-49694 Microsoft ブロケージング ファイル システム特権昇格の脆弱性 重要 7.8 No No 特権昇格

28 CVE-2025-49741 Microsoft Edge (Chromium ベース) 情報漏洩の脆弱性 重要 7.4 No No 情報漏洩

29 CVE-2025-49713 Microsoft Edge (Chromium ベース) リモート コード実行の脆弱性 重要 8.8 No No リモートコード実行

30 CVE-2025-48812 Microsoft Excel 情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

31 CVE-2025-49711 Microsoft Excel リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

32 CVE-2025-47178 Microsoft Intune リモートコード実行の脆弱性 重要 8 No No リモートコード実行

33 CVE-2025-48805 Microsoft MPEG-2 ビデオ拡張機能 リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

34 CVE-2025-48806 Microsoft MPEG-2 ビデオ拡張機能 リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

35 CVE-2025-47994 Microsoft Office 特権昇格の脆弱性 重要 7.8 No No 特権昇格

36 CVE-2025-49699 Microsoft Office リモートコード実行の脆弱性 重要 7 No No リモートコード実行

37 CVE-2025-47993 Microsoft PC Manager 特権昇格の脆弱性 重要 7.8 No No 特権昇格

38 CVE-2025-49738 Microsoft PC Manager 特権昇格の脆弱性 重要 7.8 No No 特権昇格

39 CVE-2025-49705 Microsoft PowerPoint リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

40 CVE-2025-49701 Microsoft SharePoint リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行
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41 CVE-2025-49706 Microsoft SharePoint Server なりすましの脆弱性 重要 6.3 No No なりすまし

42 CVE-2025-49718 † Microsoft SQL Server 情報漏洩の脆弱性 重要 7.5 No No 情報漏洩

43 CVE-2025-49731 Microsoft Teams 特権昇格の脆弱性 重要 3.1 No No 特権昇格

44 CVE-2025-49737 Microsoft Teams 特権昇格の脆弱性 重要 7 No No 特権昇格

45 CVE-2025-47971 Microsoft Virtual Hard Disk 特権昇格の脆弱性 重要 7.8 No No 特権昇格

46 CVE-2025-47973 Microsoft Virtual Hard Disk 特権昇格の脆弱性 重要 7.8 No No 特権昇格

47 CVE-2025-49689 Microsoft Virtual Hard Disk 特権昇格の脆弱性 重要 7.8 No No 特権昇格

48 CVE-2025-49683 Microsoft Virtual Hard Disk リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

49 CVE-2025-49730 Microsoft Windows QoS スケジューラ ドライバー 特権昇格の脆弱性 重要 7.8 No No 特権昇格

50 CVE-2025-49698 Microsoft Word リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

51 CVE-2025-49700 Microsoft Word リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

52 CVE-2025-49703 Microsoft Word リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

53 CVE-2025-27613 * MITRE: CVE-2025-27613 Gitk 引数脆弱性 重要 N/A No No リモートコード実行

54 CVE-2025-27614 * MITRE: CVE-2025-27614 Gitk 任意コード実行脆弱性 重要 N/A No No リモートコード実行

55 CVE-2025-46334 * MITRE: CVE-2025-46334 Git 悪意のあるシェル脆弱性 重要 N/A No No リモートコード実行

56 CVE-2025-46835 * MITRE: CVE-2025-46835 Git ファイル上書き脆弱性 重要 N/A No No リモートコード実行

57 CVE-2025-48384 * MITRE: CVE-2025-48384 Git シンボリックリンク脆弱性 重要 N/A No No リモートコード実行

58 CVE-2025-48385 * MITRE: CVE-2025-48385 Git プロトコルインジェクション脆弱性 重要 N/A No No リモートコード実行

59 CVE-2025-48386 * MITRE: CVE-2025-48386 Git 資格情報ヘルパー脆弱性 重要 N/A No No リモートコード実行

60 CVE-2025-49678 NTFS 特権昇格脆弱性 重要 7 No No 特権昇格

61 CVE-2025-48817 リモートデスクトップクライアントのリモートコード実行脆弱性 重要 8.8 No No リモートコード実行

62 CVE-2025-48814 リモートデスクトップライセンスサービスのセキュリティ機能バイパス脆弱性 重要 7.5 No No セキュリティ機能バイパス

63 CVE-2025-33054 リモートデスクトップのなりすまし脆弱性 重要 8.1 No No なりすまし

64 CVE-2025-47986 ユニバーサルプリント管理サービスの権限昇格脆弱性 重要 8.8 No No 特権昇格

65 CVE-2025-49714 Visual Studio Code Python拡張機能のリモートコード実行脆弱性 重要 7.8 No No リモートコード実行

66 CVE-2025-49739 Visual Studio 特権昇格の脆弱性 重要 8.8 No No 特権昇格

67 CVE-2025-49727 Win32k 特権昇格の脆弱性 重要 7 No No 特権昇格

68 CVE-2025-49733 Win32k 特権昇格の脆弱性 重要 7.8 No No 特権昇格

69 CVE-2025-49661 Windows WinSock 補助機能ドライバー 特権昇格の脆弱性 重要 7.8 No No 特権昇格

70 CVE-2025-48820 Windows AppX 展開サービス 特権昇格の脆弱性 重要 7.8 No No 特権昇格

71 CVE-2025-48000 Windows 接続デバイス プラットフォーム サービス 特権昇格の脆弱性 重要 7.8 No No 特権昇格

72 CVE-2025-49724 Windows コネクテッド デバイス プラットフォーム サービス リモート コード実行の脆弱性 重要 8.8 No No リモートコード実行

73 CVE-2025-48823 Windows 暗号化サービス 情報漏洩の脆弱性 重要 5.9 No No 情報漏洩

74 CVE-2025-47985 Windows イベント トレーシング 特権昇格の脆弱性 重要 7.8 No No 特権昇格

75 CVE-2025-49660 Windows イベント トレーシング 特権昇格の脆弱性 重要 7.8 No No 特権昇格

76 CVE-2025-49721 Windows ファスト FAT ファイル システム ドライバー 特権昇格の脆弱性 重要 7.8 No No 特権昇格

77 CVE-2025-47984 Windows GDI 情報漏洩の脆弱性 重要 7.5 No No 情報漏洩

78 CVE-2025-49732 Windows グラフィックス コンポーネント 特権昇格の脆弱性 重要 7.8 No No 特権昇格

79 CVE-2025-49744 Windows グラフィックス コンポーネント特権昇格の脆弱性 重要 7 No No 特権昇格

80 CVE-2025-49742 Windows グラフィックス コンポーネントリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

81 CVE-2025-47999 Windows Hyper-V サービス拒否の脆弱性 重要 6.8 No No DoS攻撃
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82 CVE-2025-48002 Windows Hyper-V 情報漏洩の脆弱性 重要 5.7 No No 情報漏洩

83 CVE-2025-47972 Windows 入力メソッドエディター (IME) 特権昇格の脆弱性 重要 8 No No 特権昇格

84 CVE-2025-47991 Windows 入力メソッドエディター (IME) 特権昇格の脆弱性 重要 7.8 No No 特権昇格

85 CVE-2025-49687 Windows 入力方法エディター (IME) 特権昇格の脆弱性 重要 8.8 No No 特権昇格

86 CVE-2025-47978 Windows Kerberos サービス拒否の脆弱性 重要 6.5 No No DoS攻撃

87 CVE-2025-26636 Windows カーネル情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

88 CVE-2025-48808 Windows カーネル情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

89 CVE-2025-47996 Windows MBT トランスポートドライバー特権昇格の脆弱性 重要 7.8 No No 特権昇格

90 CVE-2025-49682 Windows メディア特権昇格の脆弱性 重要 7.3 No No 特権昇格

91 CVE-2025-49691 Windows Miracast ワイヤレスディスプレイリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

92 CVE-2025-49716 Windows Netlogon サービス拒否脆弱性 重要 5.9 No No DoS攻撃

93 CVE-2025-49725 Windows 通知特権昇格脆弱性 重要 7.8 No No 特権昇格

94 CVE-2025-49726 Windows 通知特権昇格脆弱性 重要 7.8 No No 特権昇格

95 CVE-2025-49680 Windows パフォーマンス レコーダー (WPR) サービス拒否脆弱性 重要 7.3 No No DoS攻撃

96 CVE-2025-49722 Windows プリント スプール サービス拒否脆弱性 重要 5.7 No No DoS攻撃

97 CVE-2025-49671 Windows ルートングとリモートアクセスサービス (RRAS) 情報漏洩の脆弱性 重要 6.5 No No 情報漏洩

98 CVE-2025-49681 Windows ルートングとリモートアクセスサービス (RRAS) 情報漏洩の脆弱性 重要 6.5 No No 情報漏洩

99 CVE-2025-47998 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

100 CVE-2025-48824 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

101 CVE-2025-49657 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

102 CVE-2025-49663 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

103 CVE-2025-49668 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

104 CVE-2025-49669 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

105 CVE-2025-49670 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

106 CVE-2025-49672 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

107 CVE-2025-49673 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

108 CVE-2025-49674 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

109 CVE-2025-49676 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

110 CVE-2025-49688 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

111 CVE-2025-49729 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

112 CVE-2025-49753 Windows ルートングとリモートアクセスサービス (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

113 CVE-2025-49685 Windows 検索サービス特権昇格の脆弱性 重要 7 No No 特権昇格

114 CVE-2025-48809 Windows セキュアカーネルモード情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

115 CVE-2025-48810 Windows セキュアカーネルモード情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

116 CVE-2025-49666 Windows Server セットアップおよびブート イベント コレクション リモート コード実行の脆弱性 重要 7.2 No No リモートコード実行

117 CVE-2025-49679 Windows シェル 特権昇格の脆弱性 重要 7.8 No No 特権昇格

118 CVE-2025-47975 Windows シンプル サーチ アンド ディスカバリー プロトコル (SSDP) サービス 特権昇格の脆弱性 重要 7 No No 特権昇格

119 CVE-2025-47976 Windows シンプル サーチ アンド ディスカバリー プロトコル (SSDP) サービス 特権昇格の脆弱性 重要 7.8 No No 特権昇格

120 CVE-2025-48815 Windows シンプル サーチ アンド ディスカバリー プロトコル (SSDP) サービス 特権昇格の脆弱性 重要 7.8 No No 特権昇格

121 CVE-2025-49740 Windows SmartScreen セキュリティ機能のバイパス脆弱性 重要 8.8 No No セキュリティ機能バイパス

122 CVE-2025-48802 Windows SMB サーバーのなりすまし脆弱性 重要 6.5 No No なりすまし
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123 CVE-2025-49723 Windows StateRepository API サーバーのファイル改ざん脆弱性 重要 8.8 No No 改ざん

124 CVE-2025-49684 Windows ストレージ ポート ドライバーの情報漏洩脆弱性 重要 5.5 No No 情報漏洩

125 CVE-2025-47982 Windows ストレージ VSP ドライバーの権限昇格脆弱性 重要 7.8 No No 特権昇格

126 CVE-2025-49686 Windows TCP/IP ドライバーの権限昇格脆弱性 重要 7.8 No No 特権昇格

127 CVE-2025-49659 Windows 輸送ドライバー インターフェース (TDI) 翻訳ドライバーの権限昇格脆弱性 重要 7.8 No No 特権昇格

128 CVE-2025-49658 Windows 輸送ドライバー インターフェース (TDI) 翻訳ドライバー 情報漏洩脆弱性 重要 5.5 No No 情報漏洩

129 CVE-2025-48819 Windows ユニバーサル プラグ アンド プレイ (UPnP) デバイス ホスト 特権昇格脆弱性 重要 7.1 No No 特権昇格

130 CVE-2025-48821 Windows ユニバーサル プラグ アンド プレイ (UPnP) デバイス ホスト 特権昇格脆弱性 重要 7.1 No No 特権昇格

131 CVE-2025-48799 Windows アップデート サービス 特権昇格脆弱性 重要 7.8 No No 特権昇格

132 CVE-2025-49664 Windows ユーザー モード ドライバー フレームワーク ホスト 情報漏洩脆弱性 重要 5.5 No No 情報漏洩

133 CVE-2025-47159 Windows 仮想化ベースのセキュリティ (VBS) 特権昇格の脆弱性 重要 7.8 No No 特権昇格

134 CVE-2025-48803 Windows 仮想化ベースのセキュリティ (VBS) 特権昇格の脆弱性 重要 6.7 No No 特権昇格

135 CVE-2025-48811 Windows 仮想化ベースのセキュリティ (VBS) エンクレーブ特権昇格の脆弱性 重要 6.7 No No 特権昇格

136 CVE-2025-49667 Windows Win32 カーネル サブシステム特権昇格の脆弱性 重要 7.8 No No 特権昇格

137 CVE-2025-49665 ワークスペース ブローカー特権昇格の脆弱性 重要 7.8 No No 特権昇格

138 CVE-2025-49756 Office 開発者プラットフォーム セキュリティ機能バイパス脆弱性 重要 3.3 No No セキュリティ機能バイパス

139 CVE-2025-49760 Windows ストレージ スプーフィング脆弱性 重要 3.5 No No なりすまし

140 CVE-2025-6554 * Chromium: CVE-2025-6554 V8 における型混同 高 N/A No Yes リモートコード実行

*サードパーティによってリリースされ、現在Microsoftのリリースに含まれていることを示す。

†脆弱性に完全に対処するために、インストール後の対応が必要であることを示す。
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