
CVE番号 記述 深刻度 CVSS 周知されたか 悪用されたか 脆弱性タイプ

1 CVE-2025-26633 Microsoft管理コンソールにセキュリティ機能バイパスの脆弱性 重要 7 No Yes セキュリティ機能バイパス

2 CVE-2025-24985 Windows Fast FAT ファイルシステムドライバのリモートコード実行の脆弱性 重要 7.8 No Yes リモートコード実行

3 CVE-2025-24984 Windows NTFS 情報漏洩の脆弱性 重要 4.6 No Yes 情報漏洩

4 CVE-2025-24991 Windows NTFS 情報漏洩の脆弱性 重要 5.5 No Yes 情報漏洩

5 CVE-2025-24993 Windows NTFS リモートコード実行の脆弱性 重要 7.8 No Yes リモートコード実行

6 CVE-2025-24983 Windows Win32 カーネルサブシステムの特権昇格の脆弱性 重要 7 No Yes 特権昇格

7 CVE-2025-26630 Microsoft Access リモートコード実行の脆弱性 重要 7.8 Yes No リモートコード実行

8 CVE-2025-24057 Microsoft Office リモートコード実行の脆弱性 緊急 7.8 No No リモートコード実行

9 CVE-2025-26645 リモートデスクトップクライアントのリモートコード実行の脆弱性 緊急 8.8 No No リモートコード実行

10 CVE-2025-24064 Windows ドメインネームサービス リモートコード実行の脆弱性 緊急 8.1 No No リモートコード実行

11 CVE-2025-24035 Windowsリモートデスクトップサービスのリモートコード実行の脆弱性 緊急 8.1 No No リモートコード実行

12 CVE-2025-24045 Windowsリモートデスクトップサービスのリモートコード実行の脆弱性 緊急 8.1 No No リモートコード実行

13 CVE-2025-24084 Windows Subsystem for Linux (WSL2) カーネル リモートコード実行の脆弱性 緊急 8.4 No No リモートコード実行

14 CVE-2025-24070 ASP.NET Core および Visual Studio における特権昇格の脆弱性 重要 7 No No 特権昇格

15 CVE-2025-21199 Azure Agent Installer for Backup and Site Recovery における特権昇格の脆弱性 重要 6.7 No No 特権昇格

16 CVE-2025-26627 † Azure Arc インストーラの特権昇格の脆弱性 重要 7 No No 特権昇格

17 CVE-2025-24049 Azure コマンドライン統合 (CLI) における特権昇格の脆弱性 重要 8.4 No No 特権昇格

18 CVE-2025-24986 Azure プロンプトフローのリモートコード実行の脆弱性 重要 6.5 No No リモートコード実行

19 CVE-2025-24997 DirectX グラフィックス カーネル ファイルにサービス拒否の脆弱性 重要 4.4 No No DoS攻撃

20 CVE-2025-24046 カーネル・ストリーミング・サービス・ドライバにおける特権昇格の脆弱性 重要 7.8 No No 特権昇格

21 CVE-2025-24066 カーネル・ストリーミング・サービス・ドライバにおける特権昇格の脆弱性 重要 8.4 No No 特権昇格

22 CVE-2025-24067 カーネル・ストリーミング・サービス・ドライバにおける特権昇格の脆弱性 重要 7.8 No No 特権昇格

23 CVE-2025-24995 カーネル ストリーミング WOW サンク サービス ドライバによる特権昇格の脆弱性 重要 7.8 No No 特権昇格

24 CVE-2025-21247 MapUrlToZone セキュリティ機能バイパスの脆弱性 重要 4.3 No No セキュリティ機能バイパス

25 CVE-2025-24075 Microsoft Excel リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

26 CVE-2025-24081 Microsoft Excel リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

27 CVE-2025-24082 Microsoft Excel リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

28 CVE-2025-24072 Microsoft Local Security Authority (LSA) Server における特権昇格の脆弱性 重要 7.8 No No 特権昇格

29 CVE-2025-24080 Microsoft Office リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

30 CVE-2025-24083 Microsoft Office リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

31 CVE-2025-26629 Microsoft Office リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

32 CVE-2025-24076 Microsoft Windows クロスデバイスサービスにおける特権昇格の脆弱性 重要 7.3 No No 特権昇格

33 CVE-2025-24994 Microsoft Windows クロスデバイスサービスにおける特権昇格の脆弱性 重要 7.3 No No 特権昇格

34 CVE-2025-24071 Microsoft Windows ファイルエクスプローラのなりすましの脆弱性 重要 7.5 No No なりすまし

35 CVE-2025-24077 Microsoft Word リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

36 CVE-2025-24078 Microsoft Word リモートコード実行の脆弱性 重要 7 No No リモートコード実行

37 CVE-2025-24079 Microsoft Word リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行
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38 CVE-2025-24054 NTLM ハッシュ開示なりすましの脆弱性 重要 6.5 No No なりすまし

39 CVE-2025-24996 NTLM ハッシュ開示なりすましの脆弱性 重要 6.5 No No なりすまし

40 CVE-2024-9157 * Synaptics: CVE-2024-9157 Synaptics サービスバイナリ DLL ローディングの脆弱性 重要 N/A No No リモートコード実行

41 CVE-2025-26631 Visual Studio コードによる特権昇格の脆弱性 重要 7.3 No No 特権昇格

42 CVE-2025-25003 Visual Studio における特権昇格の脆弱性 重要 7.3 No No 特権昇格

43 CVE-2025-24998 Visual Studio インストーラの特権昇格の脆弱性 重要 7.3 No No 特権昇格

44 CVE-2025-24043 WinDbg リモートコード実行の脆弱性 重要 7.5 No No リモートコード実行

45 CVE-2025-24059 Windows 共通ログファイルシステムドライバの特権昇格の脆弱性 重要 7.8 No No 特権昇格

46 CVE-2025-21180 Windows exFAT ファイルシステムリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

47 CVE-2025-24048 Windows Hyper-V における特権昇格の脆弱性 重要 7.8 No No 特権昇格

48 CVE-2025-24050 Windows Hyper-V における特権昇格の脆弱性 重要 7.8 No No 特権昇格

49 CVE-2025-24061 Windows Mark of the Web セキュリティ機能バイパスの脆弱性 重要 7.8 No No セキュリティ機能バイパス

50 CVE-2025-24992 Windows NTFS 情報漏洩の脆弱性 重要 5.5 No No 情報漏洩

51 CVE-2025-24051 Windows Routing and Remote Access Service (RRAS) リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

52 CVE-2025-25008 Windows Server における特権昇格の脆弱性 重要 7.1 No No 特権昇格

53 CVE-2025-24056 Windows テレフォニーサービスのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

54 CVE-2025-24987 Windows USB ビデオクラスシステムドライバの特権昇格の脆弱性 重要 6.6 No No 特権昇格

55 CVE-2025-24988 Windows USB ビデオクラスシステムドライバの特権昇格の脆弱性 重要 6.6 No No 特権昇格

56 CVE-2025-24055 Windows USB ビデオクラスシステムドライバ情報漏洩の脆弱性 重要 4.3 No No 情報漏洩

57 CVE-2025-24044 Windows Win32 カーネルサブシステムの特権昇格の脆弱性 重要 7.8 No No 特権昇格

58 CVE-2025-1914 * Chromium CVE-2025-1914 V8 における境界外読み出しの脆弱性 高 N/A No No N/A

59 CVE-2025-1915 * Chromium CVE-2025-1915 DevTools における制限付きディレクトリへのパス名の不適切な制限 中 N/A No No N/A

60 CVE-2025-1916 * Chromium CVE-2025-1916 プロファイルの free 以降の使用 中 N/A No No N/A

61 CVE-2025-1917 * Chromium CVE-2025-1917 ブラウザ UI における不適切な実装 中 N/A No No N/A

62 CVE-2025-1918 * Chromium CVE-2025-1918 PDFium における境界外読み込み 中 N/A No No N/A

63 CVE-2025-1919 * Chromium CVE-2025-1919 Media における境界外読み取り 中 N/A No No N/A

64 CVE-2025-1921 * Chromium CVE-2025-1921 Media Stream における不適切な実装 中 N/A No No N/A

65 CVE-2025-1922 * Chromium CVE-2025-1922 選択における不適切な実装 注意 N/A No No N/A

66 CVE-2025-1923 * Chromium CVE-2025-1923 許可プロンプトにおける不適切な実装 注意 N/A No No N/A

67 CVE-2025-26643 * Microsoft Edge（Chromiumベース）のなりすまし脆弱性 注意 5.4 No No なりすまし
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