
 

初期侵入 水平移動・内部活動 事前調査 情報送出 

アカウント乗っ取り 

• CVE-2023-3519 脆弱性 

 
 

PsExec 

AnyDesk 

ネットワークスキャン 

• Advance IP Scanner 

Mimikatz 

MegaSync 

 

検出回避 クレデンシャルダンピング 情報収集 被害規模 

プロセス停止ツール 

（HackTool.Win32.ProcTerminator.A） 

Veeam 認証情報窃取ツール

（HackTool.PS1.VeeamCreds.A） 

• Mimikatz 

7-Zip 圧縮ソフト ランサムウェア暗号化 

 


