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T1543 - システムプロセスの作成・変更 

INC ランサムウェアは、セーフモードでも自動

的に実行されるよう、次のサービスを追加しま

す： 

• サービス名: dmksvc 

• 起動種別: 自動起動 

• 実行ファイルのパス: {マルウェアの保存場

所}{マルウェアのファイル名} 

 

Linux 版の INC ランサムウェアでは、"--

daemon"オプションを使用することで、親プロ

セスから独立して新たな親プロセスとなること

ができます（このコードから、攻撃者が SSH 接

続を使って実行ファイルを動作させる意図が推

測されます）。 

T1562.009 - 防御機能の無効化：セーフモード

での起動 

INC ランサムウェアは、'--safe-mode'オプショ

ンを使ってパソコンをセーフモードで起動する

ことができます。 

 

T1070 - 痕跡の消去 

INC ランサムウェアはごみ箱の中身を完全に消

去します。 

T1057 - 実行中のプロセスの探索 

次のプロセスを強制終了します： 

• sql 

• veeam 

• backup 

• exchange 

• Java 

T1486 - データの暗号化による影響 

INC ランサムウェアは、次の拡張子を持つファ

イルを暗号化の対象から除外します： 

• .msi 

• .exe 

• .dll 

• .inc 

新バージョンの INC ランサムウェアも、同じく

次の拡張子のファイルを暗号化しません： 

• .exe 

• .msi 

• .dll 

• .inc 

INC ランサムウェアは、パスに次の文字列を含

むフォルダを暗号化の対象から除外します： 

• Windows 

• Program files 

• Program files (x86) 

• $RECYCLE.BIN 

• Appdata 

新バージョンでは、上記に加えて次のフォルダ

も暗号化の対象から除外されます： 

• Windows 

• Program files 

• Program files (x86) 

• $RECYCLE.BIN 

• Appdata 

• Microsoft SQL server 

INC ランサムウェアは、暗号化したファイルに

「.inc」という拡張子を追加します。 

また、次の身代金要求文を作成します： 

• INC-README.txt 

• INC-README.html 

新バージョンでは、暗号化したファイルの名前

を次のような形式に変更します： 

• {元のファイル名}.{元の拡張子}.INC 

また、各フォルダに次の身代金要求文を作成し

ます： 

• {暗号化したフォルダ}\INC-README.txt 

• {暗号化したフォルダ}\INC-README.html 



暗号化の処理速度を上げるため、初期バージョ

ンの INC ランサムウェアは、マルチスレッド処

理と部分的な暗号化を組み合わせています。暗

号化には、CryptGenRandom API を使って生成

したランダムな暗号キーを使用します。 

 

ファイルの暗号化には AES 暗号を採用し、接続

されているすべてのドライブを暗号化します。そ

の後、ネットワーク内のすべてのプリンターに

身代金要求文を送信して印刷させます。 

 

新バージョンも、初期バージョンと同じ暗号化

の仕組みを採用しています。マルチスレッド処理

と部分的な暗号化を組み合わせ、

CrypGenRandom API でランダムな暗号キーを生

成します。主な特徴は次の通りです： 

• AES 暗号を使用 

• 3 段階の暗号化モード： 

• 高速モード（1,000,000 バイトごとに暗号化

し、大きな間隔でスキップ） 

中速モード（1,000,000 バイトごとに暗号化し、

小さな間隔でスキップ） 

低速モード（ファイル全体を暗号化） 

暗号化後は、ネットワーク内のすべてのプリン

ターに身代金要求文を送信して印刷させます。 

 

T1490 - 復旧機能の妨害 

INC ランサムウェアは、システムに保存されてい

るシャドウコピーの削除を試みます。 

 

T1491.001 - 画面の改ざん 

INC ランサムウェアは、被害者のパソコンの壁

紙を変更し、データが盗まれて漏洩したことを

告げる警告文を表示します。 

 

 

 

 

 


