
戦術 (Tactic) 技術 (Technique) ID 説明

初期侵入 リムーバブルメディアを
介した複製

T1091 HIUPANはリムーバブル
ドライブを介して拡散
し､ PUBLOADを配信す
る

 フィッシング：スピア
フィッシング添付ファイ
ル

T1566.001 スピアフィッシングメー
ルを使用して標的のシス
テムにアクセスを獲得す
る

永続化 起動時または自動実行：
レジストリ実行キー/ス
タートアップフォルダ

T1547.00 永続化のためにレジスト
リ実行キーを使用する

スケジュールされたタス
ク /ジョブ：スケジュール
されたタスク

T1053.005 永続化のためにスケ
ジュールされたタスクを
使用する

検出回避 実行フローのハイジャッ
ク：DLLサイドローディ
ング

T1574.002 複数のマルウェアがDLL

サイドローディングを使
用して読み込まれる

実行ガードレール：環境
キーイング

T1480.001 第2段階のPLUGXペイ
ロードはRC4とDPAPI

で保護されている

信頼制御の回避：コード
署名

T1553.002 DOWNBAITはデジタル
署名されている

プロセスインジェクショ
ン

T1055 PLUGXは様々な引数で
起動された他のプロセス
にコードを注入する

事前調査 システム情報の探索 T1082 hostnameや
systeminfoなどのコマ
ンドを使用してシステム
情報の探索を行う

ソフトウェアの探索：セ
キュリティソフトウェア
の探索

T1518.001 Wmicを使用してインス
トールされたAV製品を
探索する

システムネットワーク接
続の探索

T1049 Netstatを使用してネッ
トワーク接続を探索する

 システムネットワーク設
定の探索

T1016 ipconfigやnetshなどの
コマンドを使用してネッ
トワーク設定を探索する



情報収集 ローカルシステムからの
データ

T1005 FILESACを使用してシス
テム内の特定のファイル
タイプを検索する

 収集データのアーカイ
ブ：ユーティリティによ
るアーカイブ

T1560.001 WinRARまたは
FILESACを使用して収集
したデータをアーカイブ
する

情報送出 Webサービスを介した流
出：クラウドストレージ
への流出

T1567.002 テレメトリ情報がクラウ
ドサービスへの可能な流
出を示唆している

代替プロトコルを介した
流出

T1048 データは攻撃者が管理す
るサーバーにcURLまた
はPTSOCKETを使用し
て流出させる

コマンド＆コントロール アプリケーション層プロ
トコル：Webプロトコル

T1071.001 ダウンローダーやバック
ドアはHTTP/HTTPSを
使用してC&Cと通信する


