
CVE番号 記述 深刻度 CVSS 周知されたか 悪用されたか 脆弱性タイプ

1 CVE-2024-38080 Windows Hyper-V における特権昇格の脆弱性 重要 7.8 No Yes 特権昇格

2 CVE-2024-38112 Windows MSHTML プラットフォームのなりすましの脆弱性 重要 705 No Yes なりすまし

3 CVE-2024-37985 * Arm: CVE-2024-37985 プロプライエタリなプリフェッチャの系統的な識別と特徴づけ 重要 5.9 Yes No 情報漏えい

4 CVE-2024-35264 .NET および Visual Studio のリモートコード実行の脆弱性 重要 8.1 Yes No リモートコード実行

5 CVE-2024-38023 Microsoft SharePoint Server リモートコード実行の脆弱性 緊急 7.2 No No リモートコード実行

6 CVE-2024-38060 Microsoft Windows コーデックライブラリ リモートコード実行の脆弱性 緊急 8.8 No No リモートコード実行

7 CVE-2024-38074 Windows リモートデスクトップライセンスサービス リモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

8 CVE-2024-38076 Windows リモートデスクトップライセンスサービス リモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

9 CVE-2024-38077 Windowsリモートデスクトップライセンスサービスリモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

10 CVE-2024-38095 .NET および Visual Studio のDoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

11 CVE-2024-30105 .NET Core および Visual Studio のDoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

12 CVE-2024-38091 Microsoft WS-Discovery DoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

13 CVE-2024-35270 Windows iSCSI サービスDoS攻撃の脆弱性 重要 5.3 No No DoS攻撃

14 CVE-2024-38101 Windows Layer-2 Bridge ネットワークドライバ DoS攻撃の脆弱性 重要 6.5 No No DoS攻撃

15 CVE-2024-38102 Windows レイヤー2 ブリッジ ネットワーク ドライバ DoS攻撃の脆弱性 重要 6.5 No No DoS攻撃

16 CVE-2024-38105 Windows Layer-2 Bridge ネットワークドライバ DoS攻撃の脆弱性 重要 6.5 No No DoS攻撃

17 CVE-2024-38027 Windows ラインプリンタデーモンDoS攻撃の脆弱性 重要 6.5 No No DoS攻撃

18 CVE-2024-38048 Windows Network Driver Interface Specification (NDIS) DoS攻撃の脆弱性 重要 6.5 No No DoS攻撃

19 CVE-2024-38031 Windows オンライン証明書ステータスプロトコル(OCSP)サーバDoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

20 CVE-2024-38067 Windows オンライン証明書ステータスプロトコル (OCSP) サーバDoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

21 CVE-2024-38068 Windows オンライン証明書状態プロトコル (OCSP) サーバーのDoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

22 CVE-2024-38015 Windowsリモートデスクトップゲートウェイ(RD Gateway)のDoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

23 CVE-2024-38071 WindowsリモートデスクトップライセンスサービスDoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

24 CVE-2024-38072 Windows リモートデスクトップライセンスサービス DoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

25 CVE-2024-38073 Windows リモートデスクトップライセンスサービスのDoS攻撃の脆弱性 重要 7.5 No No DoS攻撃

26 CVE-2024-38099 † Windows リモートデスクトップライセンスサービスのDoS攻撃の脆弱性 重要 5.9 No No DoS攻撃

27 CVE-2024-38081 .NET、.NET Framework、および Visual Studio における特権昇格の脆弱性 重要 7.3 No No 特権昇格

28 CVE-2024-38092 † Azure CycleCloud における特権昇格の脆弱性 重要 8.8 No No 特権昇格

29 CVE-2024-35261 Azure Network Watcher VM Extension における特権昇格の脆弱性 重要 7.8 No No 特権昇格

30 CVE-2024-38061 DCOM リモートクロスセッションアクティベーションによる特権昇格の脆弱性 重要 7.5 No No 特権昇格

31 CVE-2024-38052 カーネルストリーミングWOWサンクサービスドライバに特権昇格の脆弱性 重要 7.8 No No 特権昇格

32 CVE-2024-38054 カーネルストリーミング WOW サンクサービスドライバに特権昇格の脆弱性 重要 7.8 No No 特権昇格

33 CVE-2024-38057 カーネルストリーミング WOW Thunk サービスドライバに特権昇格の脆弱性 重要 7.8 No No 特権昇格

34 CVE-2024-38089 Microsoft Defender for IoT における特権昇格の脆弱性 重要 9.1 No No 特権昇格

35 CVE-2024-38013 Microsoft Windows Server Backup における特権昇格の脆弱性 重要 6.7 No No 特権昇格

36 CVE-2024-38033 PowerShell における特権昇格の脆弱性 重要 7.3 No No 特権昇格

37 CVE-2024-38043 PowerShell における特権昇格の脆弱性 重要 7.8 No No 特権昇格

38 CVE-2024-38047 PowerShell による特権昇格の脆弱性 重要 7.8 No No 特権昇格

39 CVE-2024-38059 Win32k における特権昇格の脆弱性 重要 7.8 No No 特権昇格
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40 CVE-2024-38100 Windows ファイルエクスプローラの特権昇格の脆弱性 重要 7.8 No No 特権昇格

41 CVE-2024-38034 Windows フィルタリングプラットフォームの特権昇格の脆弱性 重要 7.8 No No 特権昇格

42 CVE-2024-38079 Windows グラフィックコンポーネントの特権昇格の脆弱性 重要 7.8 No No 特権昇格

43 CVE-2024-38085 Windows グラフィックコンポーネントの特権昇格の脆弱性 重要 7.8 No No 特権昇格

44 CVE-2024-38022 Windows 画像取得に関する特権昇格の脆弱性 重要 7 No No 特権昇格

45 CVE-2024-38062 Windows カーネルモードドライバの特権昇格の脆弱性 重要 7.8 No No 特権昇格

46 CVE-2024-30079 Windows リモートアクセス接続マネージャの特権昇格の脆弱性 重要 7.8 No No 特権昇格

47 CVE-2024-21417 Windows テキストサービスフレームワークの特権昇格の脆弱性 重要 8.8 No No 特権昇格

48 CVE-2024-38066 Windows Win32k における特権昇格の脆弱性 重要 7.8 No No 特権昇格

49 CVE-2024-38050 Windows ワークステーションサービスの特権昇格の脆弱性 重要 7.8 No No 特権昇格

50 CVE-2024-38017 Microsoft Message Queuingにおける情報漏えいの脆弱性 重要 5.5 No No 情報漏えい

51 CVE-2024-32987 Microsoft SharePoint Server 情報漏洩の脆弱性 重要 7.5 No No 情報漏えい

52 CVE-2024-38055 Microsoft Windows コーデックライブラリ情報漏えいの脆弱性 重要 5.5 No No 情報漏えい

53 CVE-2024-30061 Microsoft Dynamics 365 (オンプレミス) 情報漏えいの脆弱性 重要 7.3 No No 情報漏えい

54 CVE-2024-38056 Microsoft Windows コーデックライブラリ情報漏えいの脆弱性 重要 5.5 No No 情報漏えい

55 CVE-2024-38041 Windows カーネル情報漏えいの脆弱性 重要 5.5 No No 情報漏えい

56 CVE-2024-30071 Windowsリモートアクセス接続マネージャ情報漏えいの脆弱性 重要 4.7 No No 情報漏えい

57 CVE-2024-38064 Windows TCP/IP情報漏えいの脆弱性 重要 7.5 No No 情報漏えい

58 CVE-2024-38086 Azure Kinect SDKのリモートコード実行の脆弱性 重要 6.4 No No リモートコード実行

59 CVE-2024-38044 DHCPサーバサービスのリモートコード実行の脆弱性 重要 7.2 No No リモートコード実行

60 CVE-2024-38021 † Microsoft Office リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

61 CVE-2024-37334 Microsoft OLE DB Driver for SQL Server リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

62 CVE-2024-38094 Microsoft SharePoint リモートコード実行の脆弱性 重要 7.2 No No リモートコード実行

63 CVE-2024-38024 Microsoft SharePoint Server リモートコード実行の脆弱性 重要 7.2 No No リモートコード実行

64 CVE-2024-38019 Microsoft Windows Performance Data Helper Library リモートコード実行の脆弱性 重要 7.2 No No リモートコード実行

65 CVE-2024-38025 Microsoft Windows Performance Data Helper Library リモートコード実行の脆弱性 重要 7.2 No No リモートコード実行

66 CVE-2024-38028 Microsoft Windows Performance Data Helper Library リモートコード実行の脆弱性 重要 7.2 No No リモートコード実行

67 CVE-2024-38032 Microsoft Xbox リモートコード実行の脆弱性 重要 7.1 No No リモートコード実行

68 CVE-2024-20701 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

69 CVE-2024-21303 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

70 CVE-2024-21308 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

71 CVE-2024-21317 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

72 CVE-2024-21331 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

73 CVE-2024-21332 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

74 CVE-2024-21333 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

75 CVE-2024-21335 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

76 CVE-2024-21373 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

77 CVE-2024-21398 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

78 CVE-2024-21414 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

79 CVE-2024-21415 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行
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80 CVE-2024-21425 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

81 CVE-2024-21428 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

82 CVE-2024-21449 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

83 CVE-2024-28928 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

84 CVE-2024-35256 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

85 CVE-2024-35271 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

86 CVE-2024-35272 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

87 CVE-2024-37318 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

88 CVE-2024-37319 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

89 CVE-2024-37320 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

90 CVE-2024-37321 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

91 CVE-2024-37322 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

92 CVE-2024-37323 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

93 CVE-2024-37324 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

94 CVE-2024-37326 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

95 CVE-2024-37327 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

96 CVE-2024-37328 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

97 CVE-2024-37329 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

98 CVE-2024-37330 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

99 CVE-2024-37331 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

100 CVE-2024-37332 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

101 CVE-2024-37333 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

102 CVE-2024-37336 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

103 CVE-2024-38087 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

104 CVE-2024-38088 SQL Server Native Client OLE DB Provider リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

105 CVE-2024-38049 Windows 分散トランザクションコーディネータリモートコード実行の脆弱性 重要 6.6 No No リモートコード実行

106 CVE-2024-38104 Windows Fax サービスにおけるリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

107 CVE-2024-38051 Windows グラフィックコンポーネントのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

108 CVE-2024-38053 Windows Layer-2 Bridge ネットワークドライバ リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

109 CVE-2024-30013 Windows MultiPoint Services リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

110 CVE-2024-38078 Xboxワイヤレスアダプタのリモートコード実行の脆弱性 重要 7.5 No No リモートコード実行

111 CVE-2024-38058 BitLockerセキュリティ機能バイパスの脆弱性 重要 6.8 No No セキュリティ機能バイパス

112 CVE-2024-26184 セキュアブートセキュリティ機能バイパスの脆弱性 重要 6.8 No No セキュリティ機能バイパス

113 CVE-2024-28899 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8.8 No No セキュリティ機能バイパス

114 CVE-2024-37969 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

115 CVE-2024-37970 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

116 CVE-2024-37971 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

117 CVE-2024-37972 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

118 CVE-2024-37973 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8.4 No No セキュリティ機能バイパス

119 CVE-2024-37974 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス
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120 CVE-2024-37975 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

121 CVE-2024-37977 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

122 CVE-2024-37978 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

123 CVE-2024-37981 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

124 CVE-2024-37984 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8.4 No No セキュリティ機能バイパス

125 CVE-2024-37986 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

126 CVE-2024-37987 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

127 CVE-2024-37988 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

128 CVE-2024-37989 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

129 CVE-2024-38010 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

130 CVE-2024-38011 セキュアブートセキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

131 CVE-2024-38065 セキュアブートセキュリティ機能バイパスの脆弱性 重要 6.8 No No セキュリティ機能バイパス

132 CVE-2024-30098 Windows 暗号化サービスセキュリティ機能バイパスの脆弱性 重要 7.5 No No セキュリティ機能バイパス

133 CVE-2024-38069 Windows Enroll Engine セキュリティ機能バイパスの脆弱性 重要 7 No No セキュリティ機能バイパス

134 CVE-2024-38070 Windows LockDown Policy (WLDP) セキュリティ機能バイパスの脆弱性 重要 7.8 No No セキュリティ機能バイパス

135 CVE-2024-35266 Azure DevOps サーバなりすましの脆弱性 重要 7.6 No No なりすまし

136 CVE-2024-35267 Azure DevOps サーバなりすましの脆弱性 重要 7.6 No No なりすまし

137 CVE-2024-3596 * CERT/CC CVE-2024-3596 RADIUS プロトコルなりすましの脆弱性 重要 7.5 No No なりすまし

138 CVE-2024-30081 Windows NTLMなりすまし脆弱性 重要 7.1 No No なりすまし

139 CVE-2024-38030 Windowsテーマなりすましの脆弱性 重要 6.5 No No なりすまし

140 CVE-2024-38517 * Github CVE-2024-38517 TenCent RapidJSON における特権昇格の脆弱性 警告 7.8 No No 特権昇格

141 CVE-2024-39684 * Github CVE-2024-39684 TenCent RapidJSON における特権昇格の脆弱性 警告 7.8 No No 特権昇格

142 CVE-2024-38020 Microsoft Outlookなりすまし脆弱性 警告 6.5 No No なりすまし

*サードパーティによってリリースされ、現在Microsoftのリリースに含まれていることを示す。

†脆弱性に完全に対処するために、インストール後の対応が必要であることを示す。
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