
戦術（Tactics） 技術（Techniques） 詳細 

初期侵入 
T1566.002 - フィッシング：スピアフィッ

シングリンク 

被害者が悪意のある ZIP アーカイブをダウンロ

ード 

不正活動の実行 
T1204.002 - ユーザ行：悪意のあるファイ

ル 

被害者が CVE-2024-38112 を悪用するインター

ネットショートカット（.URL）ファイルを実行 

検出回避 T1218 - システムバイナリプロキシ実行 
MHTML と x-usc ディレクティブハンドラーが

侵害されたサイトを Internet Explorer で開く 

インフラ侵害 T1584.004 - インフラ侵害：サーバ 

被害者が侵害されたサイトにリダイレクトさ

れ、悪意のある HTML アプリケーション

（.HTA）をダウンロード 

不正活動の実行 
T1204.002 - ユーザ行：悪意のあるファイ

ル 
被害者が HTA ファイルを開く 

不正活動の実行 
T1059.005 - コマンドとスクリプトインタ

ープリター - VBScript 
HTA アプリケーションが VBScript を実行 

検出回避 T1027 - 難読化されたファイルまたは情報 難読化された VBScript 

インフラ侵害 T1584.004 - インフラ侵害：サーバ 
VBScript が悪意のある PowerShell スクリプト

をダウンロード 

不正活動の実行 
T1059.001 - コマンドとスクリプトインタ

ープリター - PowerShell 
PowerShell スクリプトが実行される 

インフラ侵害 T1584.004 - インフラ侵害：サーバ 
PowerShell スクリプトが悪意のある.NET ロー

ダをダウンロード 

検出回避 T1027 - 難読化されたファイルまたは情報 難読化された.NET ローダ 

特権昇格 T1055 - プロセスインジェクション 
Atlantida が永続化のためにプロセスインジェク

ションを使用 

不正活動の実行 
T1218.009 - システムバイナリプロキシ実

行：Regsvcs/Regasm 

Atlantida が RegAsm.exe を悪用して悪意のある

コード実行をプロキシ 

情報収集 
T1560.001 - ユーティリティによるアーカ

イブ 
Atlantida がデータ流出のために暗号化 

情報収集 T1005 - ローカルシステムからのデータ Atlantida が機密のローカルシステム情報を収集 

情報収集 T1082 - システム情報の探索 Atlantida が被害者からハードウェア情報を収集 

情報収集 
T1555.003 - パスワードストアからの認証

情報：ウェブブラウザからの認証情報 

Atlantida が Chrome の拡張機能データを含むウ

ェブブラウザから機密データを収集 

情報収集 T1113 - 画面キャプチャ 
Atlantida が被害者マシンの画面キャプチャを取

得 

情報送出 T1041 - C&C チャネルを介したデータ流出 
Void Banshee が盗んだデータを C&C サーバサ

ーバせる 

 


