
内容 Trend Vision One のクエリ 

ランサムウェア「Jasmin」による暗号化

のイベント 

eventSubId:101 AND 

processFilePath:abc.exe AND 

objectFilePath:.lsoc 

 

暗号資産「Monero」のマイナーがカーネ

ルドライバを作成し、そのサービスを登

録したことを、レジストリから確認 

 

eventSubId:402 and tags:XSAE.F7460 and 

objectRegistryData:WinRing0x64.sys 

Monero 用マイナーの MSI パッケージが

暗号化済みコンポーネントを作成し、そ

の内容を certutil.exe によって復号 

 

eventSubId:2 and 

processCmd:IndexStore.bat and 

objectCmd:("certutil" and "decode") 

バッチファイル経由でマルウェア

「SparkRAT」を起動 

eventSubId:2 and processFilePath:cmd.exe 

and processCmd:win.bat and 

objectCmd:windowDefenSrv 

TeamCity プロセスから不審なプロセスが

起動されたことを検知 

eventSubId:2 AND processCmd:TeamCity 

AND objectCmd:("powershell" OR "net" OR 

"nltest" OR "msiexec") 

 

 


