
永続化 検出回避 事前調査 

T1053.005 - スケジュールされたタスク/ジョ

ブ： スケジュールされたタスク  

コマンドライン -S で実行すると、以下のスケ

ジュールされたタスクがインストールされま

す：  

-タスク Rhsd 

-トリガー： システム起動時  

-アクション ""{Malware File Path}}{Malware 

File name}"" -{additional 引数には-d、-sr、-

nobg、または-md5}を指定できます。 

T1070.004 - インジケータの削除： ファイ

ル削除 

実行後に自己削除されます。 

Linux の場合： 

-コマンドライン -sr で実行した場合、以

下のコマンドを使用して自身を削除しま

す。 

-/bin/rm -f {マルウェアのファイル名} 

 

T1222.002 - ファイルとディレクトリのパ

ーミッションの変更： chmod を使用し

て、身代金メモを表示するために変更する

ファイルのパーミッションを変更します。 

T1083 - ファイルとディレクトリの検

出  

すべてのローカルドライブで暗号化

するファイルを列挙して検索しま

す。暗号化を回避するファイルを確

認するために使用できる、特定の拡

張子とフォルダのリストが含まれて

います。 

 

T1082 - システム情報の検出  

以下の情報を取得します。 

-プロセッサ数  

-システム情報 

   

被害規模 
  

T1486 - インパクトのあるデータ暗号化  

ファイルの暗号化に 4096 ビットの RSA キー

と AES を使用。ファイル名に以下の文字列を

含むファイルの暗号化を回避します。 

-.bat  

-.bin  

-.cab  

-.cmd  

-.com  

-.cur  

-.diagcab  

-.diagcfg  

-.diagpkg  

-.drv  

-.dll  

-.exe  

-.hlp  

-.hta  

-.ico  

-.msi  

-.ocx  

-.ps1  

-.psm1  

-.scr  

-.sys  

-.ini  

-Thumbs.db  

-.url  

-.iso  

 

以下のフォルダにあるファイルの暗号化を回

避します。 

-$Recycle.Bin  

  



-$RECYCLE.BIN  

-ApzData  

-Boot 

-Documents and Settings 

-PerfLogs 

-ProgramData 

-Recovery 

-bull;System Volume Information 

-Windows 

 

 

次のような身代金要求のメモが表示されま

す。 

-暗号化されたディレクト

リ}CriticalBreachDetected.pdf  

 

PowerShell バージョンでは、ファイル名に以

下の文字列を含むファイルの暗号化を回避し

ます。 

-CriticalBreachDetected.pdf  

-CriticalBreachDetected  

 

次のランサムノートをドロップします。  

-boot.cfg  

 

次の拡張子を持つファイルの暗号化を回避し

ます。 

-.sf  

-.b00  

-.v00  

-.v01  

-.v02  

-.v03  

-.v04  

-.v05  

-.v06  

-.v07  

-.t00  

-.tgz  

-.z  

 

 

以下のフォルダーにあるファイルの暗号化を

回避します。 

/boot  

-/cdrom  

-/dev  

-/etc  

/lib  

/lib32  

-/lib64  



-/libx32  

-/lost+found  

-/media  

-/opt  

-/run  

-/sbin  

-/snap  

-/srv  

-/sys  

-/tmp  

bull;/usr  

 

T1490 - システム回復の禁止  

vssadmin を使用してボリュームシャドウコピ

ーを削除します。  

 

T1491.001 - 内部改ざん  

暗号化後にデスクトップの壁紙を変更し、

NoChangingWallpaper レジストリ値を変更す

ることで、ユーザーが壁紙を変更できないよ

うにします。"  

 


