
CVE番号 記述 深刻度 CVSS 周知されたか 悪用されたか 脆弱性タイプ

1 CVE-2023-36033 Windows DWM コアライブラリの特権昇格の脆弱性 重要 7.8 Yes Yes 特権昇格

2 CVE-2023-36036 Windows Cloud Files Mini Filter Driver における特権昇格の脆弱性 重要 7.8 No Yes 特権昇格

3 CVE-2023-36025 Windows SmartScreen セキュリティ機能バイパスの脆弱性 重要 8.8 No Yes セキュリティ機能バイパス

4 CVE-2023-36038 ASP.NET Core サービス拒否の脆弱性 重要 8.2 Yes No DoS攻撃

5 CVE-2023-36413 Microsoft Office セキュリティ機能バイパスの脆弱性 重要 6.5 Yes No セキュリティ機能バイパス

6 CVE-2023-36052 Azure CLI REST コマンド情報漏えいの脆弱性 Critical 8.6 No No 情報漏えい

7 CVE-2023-36400 Windows HMAC キー導出の特権昇格の脆弱性 Critical 8.8 No No 特権昇格

8 CVE-2023-36397 Windows Pragmatic General Multicast (PGM) リモートコード実行の脆弱性 Critical 9.8 No No リモートコード実行

9 CVE-2023-36049 .NET、.NET Framework、Visual Studio における特権昇格の脆弱性 重要 7.6 No No 特権昇格

10 CVE-2023-36558 ASP.NET Core - セキュリティ機能バイパスの脆弱性 重要 6.2 No No セキュリティ機能バイパス

11 CVE-2023-36560 ASP.NETセキュリティ機能バイパスの脆弱性 重要 8.8 No No セキュリティ機能バイパス

12 CVE-2023-36437 Azure DevOps Server リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

13 CVE-2023-36392 DHCPサーバサービスサービス拒否の脆弱性 重要 7.5 No No DoS攻撃

14 CVE-2023-36031 Microsoft Dynamics 365 (オンプレミス) クロスサイトスクリプティングの脆弱性 重要 7.6 No No クロスサイトスクリプティング

15 CVE-2023-36410 Microsoft Dynamics 365 (オンプレミス) クロスサイトスクリプティングの脆弱性 重要 7.6 No No クロスサイトスクリプティング

16 CVE-2023-36016 Microsoft Dynamics 365 (オンプレミス) クロスサイトスクリプティングの脆弱性 重要 6.2 No No クロスサイトスクリプティング

17 CVE-2023-36030 Microsoft Dynamics 365 販売なりすましの脆弱性 重要 6.1 No No なりすまし

18 CVE-2023-36024 Microsoft Edge (Chromium-based) における特権昇格の脆弱性 重要 7.1 No No 特権昇格

19 CVE-2023-36027 Microsoft Edge (Chromium-based) における特権昇格の脆弱性 重要 7.1 No No 特権昇格

20 CVE-2023-36041 Microsoft Excel のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

21 CVE-2023-36037 Microsoft Excel セキュリティ機能バイパスの脆弱性 重要 7.8 No No セキュリティ機能バイパス

22 CVE-2023-36439 † Microsoft Exchange Server のリモートコード実行の脆弱性 重要 8 No No リモートコード実行

23 CVE-2023-36035 Microsoft Exchange Server スプーフィング脆弱性 重要 8 No No なりすまし

24 CVE-2023-36039 Microsoft Exchange Server のなりすましの脆弱性 重要 8 No No なりすまし

25 CVE-2023-36050 Microsoft Exchange Server のなりすましの脆弱性 重要 8 No No なりすまし

26 CVE-2023-38151 Microsoft Host Integration Server 2020 リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

27 CVE-2023-36428 Microsoft Local Security Authority Subsystem サービス情報漏洩の脆弱性 重要 5.5 No No 情報漏えい

28 CVE-2023-36045 Microsoft Office Graphics リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

29 CVE-2023-36021 Microsoft On-Prem Data Gateway セキュリティ機能バイパスの脆弱性 重要 8 No No セキュリティ機能バイパス

30 CVE-2023-36028 Microsoft Protected Extensible Authentication Protocol (PEAP) リモートコード実行の脆弱性 重要 9.8 No No リモートコード実行

31 CVE-2023-36401 マイクロソフト リモートレジストリサービス リモートコード実行の脆弱性 重要 7.2 No No リモートコード実行
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32 CVE-2023-36423 マイクロソフト リモートレジストリサービス リモートコード実行の脆弱性 重要 7.2 No No リモートコード実行

33 CVE-2023-36007 Microsoft Dynamics 365 からの顧客音声アンケートの送信 詐称の脆弱性 重要 7.6 No No なりすまし

34 CVE-2023-38177 Microsoft SharePoint Server リモートコード実行の脆弱性 重要 6.1 No No リモートコード実行

35 CVE-2023-36719 Microsoft Speech Application Programming Interface (SAPI) における特権昇格の脆弱性 重要 8.4 No No 特権昇格

36 CVE-2023-36402 Microsoft WDAC OLE DB provider for SQL Server リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

37 CVE-2023-36422 Microsoft Windows Defender における特権昇格の脆弱性 重要 7.8 No No 特権昇格

38 CVE-2023-24023 * ミットレ CVE-2023-24023 Bluetooth の脆弱性 重要 Unknown No No なりすまし

39 CVE-2023-36043 † Open Management Infrastructure 情報漏洩の脆弱性 重要 6.5 No No 情報漏えい

40 CVE-2023-36018 Visual Studio Code Jupyter拡張のなりすましの脆弱性 重要 7.8 No No なりすまし

41 CVE-2023-36042 Visual Studio にサービス拒否の脆弱性 重要 6.2 No No DoS攻撃

42 CVE-2023-36046 Windows 認証サービス拒否の脆弱性 重要 7.1 No No DoS攻撃

43 CVE-2023-36047 Windows 認証における特権昇格の脆弱性 重要 7.8 No No 特権昇格

44 CVE-2023-36424 Windows 共通ログファイルシステムドライバの特権昇格の脆弱性 重要 7.8 No No 特権昇格

45 CVE-2023-36396 Windows 圧縮フォルダリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

46 CVE-2023-36395 Windows Deployment Services サービス拒否の脆弱性 重要 7.5 No No DoS攻撃

47 CVE-2023-36425 Windows 分散ファイルシステム (DFS) リモートコード実行の脆弱性 重要 8 No No リモートコード実行

48 CVE-2023-36407 Windows Hyper-V における特権昇格の脆弱性 重要 7.8 No No 特権昇格

49 CVE-2023-36408 Windows Hyper-V における特権昇格の脆弱性 重要 7.8 No No 特権昇格

50 CVE-2023-36427 Windows Hyper-V における特権昇格の脆弱性 重要 7 No No 特権昇格

51 CVE-2023-36406 Windows Hyper-V 情報漏えいの脆弱性 重要 5.5 No No 情報漏えい

52 CVE-2023-36705 Windows インストーラの特権昇格の脆弱性 重要 7.8 No No 特権昇格

53 CVE-2023-36403 Windows カーネルの特権昇格の脆弱性 重要 7 No No 特権昇格

54 CVE-2023-36405 Windows カーネルの特権昇格の脆弱性 重要 7 No No 特権昇格

55 CVE-2023-36404 Windows カーネル情報漏えいの脆弱性 重要 5.5 No No 情報漏えい

56 CVE-2023-36398 Windows NTFS 情報漏えいの脆弱性 重要 6.5 No No 情報漏えい

57 CVE-2023-36017 Windows スクリプトエンジンのメモリ破壊の脆弱性 重要 8.8 No No リモートコード実行

58 CVE-2023-36394 Windows Search Service における特権昇格の脆弱性 重要 7 No No 特権昇格

59 CVE-2023-36399 Windows ストレージの特権昇格の脆弱性 重要 7.1 No No 特権昇格

60 CVE-2023-36393 Windowsユーザインタフェースアプリケーションコアのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

61 CVE-2023-36014 Microsoft Edge（Chromiumベース）にリモートコード実行の脆弱性 警告 7.3 No No リモートコード実行

62 CVE-2023-36034 Microsoft Edge (Chromium-based) リモートコード実行の脆弱性 警告 7.3 No No リモートコード実行

63 CVE-2023-36022 Microsoft Edge (Chromium-based) リモートコード実行の脆弱性 警告 6.6 No No リモートコード実行
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64 CVE-2023-36029 Microsoft Edge（Chromiumベース）になりすましの脆弱性 警告 4.3 No No なりすまし

65 CVE-2023-5480 * Chromium CVE-2023-5480 ペイメントにおける不適切な実装 高 N/A No No リモートコード実行

66 CVE-2023-5482 * Chromium CVE-2023-5482 USB におけるデータ検証の不備 高 N/A No No リモートコード実行

67 CVE-2023-5849 * Chromium CVE-2023-5849 USB における整数オーバーフロー 高 N/A No No リモートコード実行

68 CVE-2023-5996 * Chromium CVE-2023-5996 WebAudio における free 後の使用 高 N/A No No リモートコード実行

69 CVE-2023-5850 * Chromium CVE-2023-5850 ダウンロードにおける不正なセキュリティ UI 中 N/A No No セキュリティ機能バイパス

70 CVE-2023-5851 * Chromium CVE-2023-5851 ダウンロードにおける不適切な実装 中 N/A No No リモートコード実行

71 CVE-2023-5852 * Chromium CVE-2023-5852 印刷における free の後の使用 中 N/A No No リモートコード実行

72 CVE-2023-5853 * Chromium CVE-2023-5853 ダウンロードのセキュリティ UI が不適切 中 N/A No No セキュリティ機能バイパス

73 CVE-2023-5854 * Chromium CVE-2023-5854 プロファイルで free の後に使用する 中 N/A No No リモートコード実行

74 CVE-2023-5855 * Chromium CVE-2023-5855 読書モードで free の後に使用する 中 N/A No No リモートコード実行

75 CVE-2023-5856 * Chromium: CVE-2023-5856 CVE-2023-5856 サイドパネルでの free 以降の使用 中 N/A No No リモートコード実行

76 CVE-2023-5857 * Chromium CVE-2023-5857 ダウンロードにおける不適切な実装 中 N/A No No リモートコード実行

77 CVE-2023-5858 * Chromium CVE-2023-5858 WebApp Provider における不適切な実装 注意 N/A No No セキュリティ機能バイパス

78 CVE-2023-5859 * Chromium CVE-2023-5859 Picture In Picture における不適切なセキュリティ UI 注意 N/A No No セキュリティ機能バイパス

*サードパーティによってリリースされ、現在Microsoftのリリースに含まれていることを示す。

†脆弱性に完全に対処するために、インストール後の対応が必要であることを示す。
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