
脆弱性 内容 

CVE-2022-40684 Fortinet FortiOS、Forti Proxy、FortiSwitchManager における認証回避の脆弱性 

CVE-2022-39952 Fortinet FortiNAC における不正なリモートコード実行（RCE：Remote Code Execution）の脆弱性 

CVE-2021-22205 GitLab CE/EE における不正な RCE の脆弱性 

CVE-2019-18935 ASP.NET AJAX 用 Progress Telerik UI における不正な RCE の脆弱性 

CVE-2019-9670 / CVE-2019-9621 Zimbra Collaboration Suite における不正な RCE を誘発する 2 種の脆弱性 

ProxyShell（CVE-2021-34473、 

CVE-2021-34523、CVE-2021-31207） 
Microsoft Exchange における不正な RCE を誘発する 3 種の連鎖的な脆弱性 

 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-40684
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-39952
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22205
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-18935
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-9670
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-9621
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34473
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34523
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-31207

